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Zwei Passworter, doppelte Sicherheit

Um sensible Daten zu schiitzen, konnen Userinnen ab
sofort ein eigenes eduroam-Passwort fiir WLAN erstellen

[red] Taglich verbinden sich weltweit
zehntausende Studierende und Mitarbei-
terlnnen an Bildungs- und Forschungs-
einrichtungen tber eduroam mit dem In-
ternet. Den wenigsten ist dabei bewusst,
dass das Verfahren zur WLAN-Benutzer-
anmeldung, das unter anderem auch bei
eduroam verwendet wird, eine schwere
Sicherheitsliicke aufweist.

Das Problem liegt dabei nicht auf Seiten
von eduroam, sondern bei den Stan-
dardeinstellungen der Betriebssysteme
(insbesondere Android). Diese Einstel-
lungen machen es Datendieblnnen re-
lativ einfach, Passworter von Benutze-
rinnen auszuspionieren.

Wie an fast allen 6sterreichischen Univer-
sitaten Ublich, war auch an der Universi-
tat Wien der eduroam-Zugang bis vor
Kurzem mit dem personlichen Account
(u:account) des Users oder der Userin
verknlpft. Dies hat jedoch zur Folge,
dass bei einem Angriff nicht nur Infor-
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mationen Uber die Internetnutzung,
sondern auch weitere personliche Da-
ten in falsche Hande gelangen kénnten.
Die Universitat Wien hat sich deshalb
entschlossen, MaBnahmen
zum Schutz der Daten ihrer
Studierenden und Mitarbei-
terlnnen zu setzen und den
Zugang zu eduroam vom
u:account zu trennen: Ab
sofort haben Userlnnen die
Moglichkeit, ein separates
Passwort fir den WLAN-Zu-
gang (eduroam-Passwort)
zu erstellen.

Zum technischen
Hintergrund:

Wenn Userlnnen das edu-
roam-WLAN nutzen wollen,
authentifizieren sie sich ge-
genuber einem sogenann-
ten RADIUS-Server, indem
sie sich mit UserID und
Passwort anmelden. >



- RADIUS steht dabei fiir ,Remote Au-

thentication Dial-In User Service”
und dient zur Authentifizierung und
Autorisierung von Userlnnen bei Ein-
wahlverbindungen.

Der RADIUS-Server wiederum au-
thentifiziert sich gegeniiber Userln-
nen mit einem digitalen Zertifikat.
Dadurch ist es den Userlnnen mdg-
lich zu Uberpriifen, ob es sich um ei-
nen ,echten” RADIUS-Server handelt.

Manche Betriebssysteme priifen die-
ses Zertifikat jedoch nicht bzw. ist es
auch bei entsprechender Warnung
fir die Userlnnen oftmals schwer
festzustellen, ob das Zertifikat tat-
sachlich echt ist. Dies wiederum
ermdglicht potentiellen Datendieb-
Innen, ein eduroam-WLAN zu simu-
lieren und UserlDs und Passworter
von Studierenden und MitarbeiterIn-
nen auszuspdhen.

notizen

Neues von u:stream

[h3] Das Wintersemester 2015 war
fir uistream - dem Service zur Auf-
zeichnung und Live-Ubertragung von
Lehrveranstaltungen - eines der er-
folgreichsten seit seiner Etablierung:
In insgesamt 74 Vorlesungen wurden
etwa 640 Aufzeichnungen und 270
Live-Streams durchgefiihrt.

Uberdies konnte die erste Phase des
im Jahr 2015 gestarteten Evaluie-
rungsprozesses, in dem alternative
Streaming-Losungen hinsichtlich ihrer
Leistungsfahigkeit und technischen
Eignung geprift werden, abgeschlos-
sen werden. Nachdem acht Lésungs-
kombinationen miteinander vergli-
chen wurden, werden nun in einer
zweiten Phase die vielversprechends-
ten Losungen im Detail analysiert. Ziel
dieser Evaluierung ist es, in den kom-
menden Jahren eine Losung anzubie-
ten, die nachhaltig betrieben werden

e(i uroam

Personliche Daten schiitzen

Userlnnen haben deshalb ab sofort
die Moglichkeit, ein separates Pass-
wort fir den WLAN-Zugang (= edu-
roam-Passwort) generieren zu lassen.

Die Universitat Wien empfiehlt ihren
Benutzerlnnen dringend, das separa-
te eduroam-Passwort zu erstellen und
fur den Zugang ins WLAN mit jedem
Gerdt zu nutzen. Nur so wird sicher-
gestellt, dass bei einem Diebstahl des
WLAN-Passworts kein Zugriff auf per-
sonliche Daten moglich ist.

Zudem werden die Userlnnen ge-
beten, anschlieBend ihr u:account-
Passwort zu dndern und dieses kei-
nesfalls an Dritte weiterzugeben.

Wie funktioniert es?

Um ein eduroam-Passwort zu gene-
rieren, mussen Benutzerlnnen nur
die WLAN-Webseite des ZID aufrufen
(zid.univie.ac.at/wlan/) und den dor-
tigen Anweisungen folgen.

Sobald erstmals ein eduroam-Pass-
wort erstellt wurde, ist der Zugang
zu eduroam mittels u:account-Pass-
wort nicht mehr méglich.

Das (neu) generierte eduroam-Pass-
wort kann jederzeit unter zid.univie.
ac.at/my-uaccount/ eingesehen wer-
den. Hier finden Benutzerlnnen auch
andere wichtige Infos rund um ihren
personlichen Account (z. B. Infos zum
aktuell verfligbaren Plattenplatz).

Ausfiihrliche Anleitungen sind unter
zid.univie.ac.at/anleitungen/wlan/ zu
finden.

zid.univie.ac.at/wlan/
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kann und die Wiinsche der NutzerIn-
nen noch besser erfiillt.

Bis dahin steht u:stream auch im Som-
mersemester 2016 wie gewohnt zur
Verfligung: Lehrende konnen in den
derzeit 17 dafiir ausgestatteten Horsa-
len jederzeit mit der Nutzung beginnen.

zid.univie.ac.at/ustream/

Fair Use in den Computer Rooms

[red] Mit Er6ffnung der neuen Compu-
ter Rooms im Neuen Institutsgebaude
(NIG) und am Campus der Universitat
Wien verschwanden die alten Verbots-
schilder in den Raumlichkeiten.

Fur einen achtsamen Umgang mitein-
ander etablierte der ZID das Fair-Use-
Prinzip, das zu gegenseitiger Ruck-
sichthnahme in den Computer Rooms
aufruft. Die in den Raumen angebrach-
ten Plakate wurden entwickelt, um
einer Flut an Verboten entgegen zu
wirken. Stattdessen sollen die neu-
en Piktogramme als Aufforderung
verstanden werden, den Larmpegel
niedrig zu halten, Gerdte bei starker

Auslastung rasch freizugeben und die
Arbeitsplatze sauber zu verlassen. Wir
danken allen fir ihre Mithilfe bei einer
respektvollen Zusammenarbeit.
zid.univie.ac.at/computer-rooms/
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Zentraler
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Fair Use

Bitte nehmen Sie Riicksicht auf andere
Benutzerinnen
Please show consideration
for other users
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u:book Verkaufsfenster
Noch bis zum 20. Marz geoffnet

[red] Das seit 22. Februar gedffnete Ver-
kaufsfenster der u:book-Aktion steht
diesmal ganz besonders im Zeichen
der Top-Produkte: So ist z. B. Apple mit
dem grafikstarken iPad Pro vertreten,
wahrend Microsoft das leistungsstarke
Surface Book im Sortiment hat.

Auch jene hochwertigen Produkte,
die gezielt fir den langjahrigen Ein-
satz in Forschung, Lehre und Studi-
um konzipiert wurden, sind erneut
im Angebot: So prasentieren Lenovo
und HP beispielsweise die nunmehr

U:SPACE

Neue Funktionen implementiert

[SLW] In den letzten
Monaten konnte die
Entwicklung von meh-
reren Services in und
rund um U:SPACE ab-
geschlossen und Stu-
dierenden, Lehrenden
und Mitarbeiterlnnen
zur Verfligung gestellt
werden.

@ FiND

U:FIND

Seit 16. Dezember 2015 ist U:FIND —
das neue Vorlesungs-, Personen- und
Organisationsverzeichnis - online
und sowohl unter ufind.univie.ac.at
als auch Uber das Portal U:SPACE er-
reichbar. Eine wesentliche Funktion

vollig neu gestalteten Laptops und
Convertibles inklusive der modernen
Intel-Skylake-Prozessoren. AuBer-
dem sind bei u:book erstmals Tablets
von Acer verfugbar.

Bei u:book haben Studierende, Mitar-
beiterinnen und Organisationseinhei-
ten zweimal jahrlich in vierwdchigen
Verkaufsfenstern die Gelegenheit,
qualitativ hochwertige Laptops, Con-
vertibles und Tablets zu besonders
glinstigen Preisen zu erwerben.
www.ubook.at

ist das zentrale Suchfeld, Giber welches
Inhalte, nach Lehrveranstaltungen, Pri-
fungen, Personen oder Organisationen

gegliedert, gesucht werden kénnen.

Neue Services im
U:FIND-Vorlesungsverzeichnis

«  Prifungstermine: Erstmals werden

im Vorlesungsverzeichnis auch Pri-
fungstermine angezeigt. Dies ermdg-
licht eine bessere Ubersicht und Pla-
nung von Terminen.

Lehrveranstaltungstermine: Bevor-
stehende  Lehrveranstaltungster-
mine werden hervorgehoben an-
gezeigt. Somit ist auf einen Blick
ersichtlich, wie viele Termine bereits
stattgefunden haben und wann der
nachste geplant ist.

ZID@UNILeben

Das sind die Gewinnerinnen

[red] Der Zentrale Informatikdienst war auch im
Wintersemester 2015/16 mit einem Infostand auf
der ,UNILeben’, der Willkommensveranstaltung
fiir Studierende, vertreten. Besucherlnnen, die ei-
nige knifflige Fragen beim ZID-Gewinnspiel rich-
tig beantworteten, konnten sich dabei tiber viele
Gewinne freuen.

Nach der Verlosung Uberreichte CIO UIf Busch
den glucklichen Gewinnerlnnen die Preise: ein
u:book von HP, einen Tolino Shine E-Reader und
einen Wenger Laptop-Rucksack gefillt mit klei-
nen Goodies. Wir gratulieren herzlich und danken
allen Studierenden, die sich an unserem Gewinn-
spiel beteiligt haben.

«  Kalenderexport: Alle Termine kdnnen mittels
iCal-Funktion exportiert und in den personli-
chen Kalender integriert werden.

«  Google Maps: Veranstaltungsorte fur Lehr-
veranstaltungen und Prifungen sind mit
Google Maps verlinkt.

Studienzulassung

Seit Beginn der Zulassungsfrist fiir das Sommer-
semester 2016 konnen sich aktive Studierende
der Universitat Wien erstmals Gber U:SPACE zu
einem zusatzlichen Bachelor- bzw. einem kon-
sekutiven Masterstudium zulassen, sofern keine
weiteren Voraussetzungen bestehen (uspace.
univieac.at -> Administration -> Studienzulas-
sung). Nach erfolgter Online-Zulassung wird die
personliche Studientbersicht in U:SPACE sofort
aktualisiert; das Warten auf eine Rickmeldung
bzw. ein Besuch im Referat Studienzulassung
sind nicht mehr nétig.

Noteneingabe (Beta)

Erstmals wurde auch ein Service fiir Lehrende in
U:SPACE bereitgestellt. Seit 25. Janner 2016 ist
die Noteneingabe online. Diese zeichnet sich v. a.
durch ein modernes Design, vereinfachte Work-
flows, die Vermeidung von Timeouts und Warte-
zeiten durch asynchrone Datenverarbeitung und
eine Feedback-Funktion aus. Der Zusatz ,Beta”
ist dahingehend zu verstehen, dass auf Basis des
Feedbacks laufend Verbesserungen umgesetzt
werden.

uspace.univie.ac.at
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Schneller, sicherer, stabiler
Das neue VPN-Service der Universitat Wien

[red] Am 15. Februar 2016 wurde der
VPN-Dienst der Universitat Wien neu in
Betrieb genommen. Damit haben Mit-
arbeiterlnnen und Studierende jetzt
eine noch komfortablere Moglichkeit
fur sicheres Surfen im Netz.

Zum Hintergrund: Manche Uni-Services
lassen sich aus Sicherheitsgriinden nur
mit einer IP-Adresse der Universitat
Wien nutzen. Daher stellt der ZID einen
VPN-Zugang zur Verfligung, das heif3t
einen verschlisselten, virtuellen Netz-
werkanschluss Uber das Internet. VPN
steht dabei fir,Virtual Private Network”.

Das neue Service bietet nun eine Reihe

von Vorteilen gegenlber der vorange-

gangenen Lésung:

- Der Dienst lauft besonders stabil.

- Die Updates sind sehr schnell ab-
geschlossen.

u:access

Das Service verfugt

erstmals Uber eine
Firewall vor dem Kili-
enten.

Die Userlnnen erhal-
ten eine IPv6-Adresse
der Universitat Wien.

Weiters enthalt unser neuer
VPN-Dienst jetzt einige in-
teressante  Features fur
mehr Benutzerfreundlich-
keit. So ist beispielsweise
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A Datennet?
= Neuer Klient

Alle Infos unter:

Einfacher Zugriff auf elektronische Ressourcen der Universitdtsbibliothek Wien

N ST g

[Gastbeitrag: Wolfgang Mayer, UBW]

Die Universitdtsbibliothek Wien (UBW)
bietet eine Vielzahl von lizenzpflich-
tigen elektronischen Ressourcen an:
Mehr als 40.000 E-Journals, mehr als

400.000 E-Books und mehr als 1.000
Datenbanken stehen Mitarbeiterlnnen
und Studierenden zur Verfligung. Bis-
her konnten diese Ressourcen nur an
Computern genutzt werden, die Teil des
universitaren Datennetzes waren - ent-
weder direkt an der Universitat selbst
oder, bei externen Rechnern, mit einer
Verbindung via VPN bzw. eduroam.

Im Sommersemester 2016 wird das
anders: Dann wird die neue L&sung
u:access implementiert.

u:access ermoglicht, von jedem mitdem
Internet verbundenen Rechner aus auf
die lizenzierten elektronischen Medien
der UBW zuzugreifen. Userinnen miis-
sen sich lediglich mit ihrer UserID und
dem Passwort ihres u:accounts einlog-

gen. Die dafiir nétigen u:access-Buttons
finden sie schon an vielen Einstiegsstel-
len der UBW. Universitatsfremde Per-
sonen, die keinen u:account besitzen,
konnen in der Hauptbibliothek und in
den Fachbereichsbibliotheken weiter-
hin anonym auf diese elektronischen
Ressourcen zugreifen.

Die Vorteile von u:access sind klar:

1. Die Userlnnen ersparen sich die
Installation eines VPN-Klienten auf
ihrem externen Rechner.

2. Die Zugriffsberechtigung bleibt
auch beim Wechsel der Daten-
quelle aufrecht. Userlnnen kon-
nen vom E-Journal zur Datenbank
zum E-Book surfen, ohne sich
beim Aufruf einer neuen Ressour-
ce wieder anmelden zu mussen.
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Wahl: Wollen sie volle Sicherheit fiir alle
ihre Daten? Oder schicken sie einen Teil
davon auf3erhalb des VPN und erreichen
so hohere Downloadgeschwindigkei-
ten? Die Entscheidung bleibt den Use-
rinnen Gberlassen.

Auch der Support wird deutlich benut-
zerfreundlicher. Beim vorangegangenen
VPN-Angebot war es mdglich, nicht nur
Uber den Klienten des Programms selbst
einzusteigen, sondern auch vorinstal-
lierte VPN-Klienten des Betriebssystems
am Rechner zu nutzen. Das war bequem,
so lange alles funktionierte. Bei techni-
schen Problemen entstand allerdings
aufgrund der Vielzahl von méglichen Kli-
enten ein sehr hoher Support-Aufwand.
Nun verwenden alle Userlnnen den glei-
chen Klienten, so dass sofort punktge-
nauer Support moglich ist.

Bei der Auswahl des neuen VPN-Dienstes
hatte der ZID auBBerdem zu berticksich-
tigen, dass die L6sung fur 10.000 Mitar-
beiterinnen und beinahe 100.000 Stu-
dierende funktionieren und mit einem
passenden Lizenzmodell abgedeckt wer-
den muss.

Die Umstellung am 15. Februar 2016 ver-
lief ohne Probleme. Um das neue VPN zu
nutzen, empfiehlt der ZID den Down-
load der Software BIG-IP Edge Client. Er
steht unter vpn.univie.ac.at zur Verfi-
gung. Anleitungen fiir diverse Betriebs-
systeme und mobile Endgeréte sind auf
den Webseiten des ZID zu finden:

zid.univie.ac.at/anleitungen/vpn/

zid.univie.ac.at/vpn/

3. Sollte man seine Zugriffsberechti-
gung zwischendurch doch einmal
verlieren — zum Beispiel, weil man
eine Website auBerhalb der UBW-
Ressourcen aufgerufen hat —, lasst
sie sich via Bookmarklet jederzeit
schnell und unkompliziert wieder
herstellen. Nur wenn der Browser
geschlossen wird, gehen auch die
Zugriffsrechte verloren.

Mit u:access kdénnen Mitarbeiterlnnen
und Studierende der Universitdt Wien
noch einfacher auf lizenzierte elektro-
nische Ressourcen der UBW zugreifen.
Besonders im Vergleich zur bisherigen
Nutzung via Web-VPN ist deutlich mehr
Zuverlassigkeit des Dienstes zu erwarten.

Weitere Informationen finden Sie unter
bibliothek.univie.ac.at/uaccess.html. Un-
ter uaccess.ub@univie.ac.at steht |hnen
unser Support fir Fragen zur Verfiigung.
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Neu: Profilseite Mobile Device Unterstiitzung

[ka] Die Profileinstellungen wurden er- beim RSS-Player
neuert und aufgeteilt:

Der RSS-Player wurde um eine Be-
S triebssystemerkennung erweitert, wo-
Uni Cat ~ =8 durch die Wiedergabe von u:stream-
: Videos ab sofort auch auf mobilen
¥ Mein Moodle Endgeraten (z. B. Android, iOS) moglich
wird.
2 Profil bearbeiten
€ Einstellungen

# u:account Passwort dndern

£ E-Mailweiterleitung einrichten

Testkurs SS2016

™ English

Vorlesungsaufzeichnung

Hohe Qualitat (HQ)
Unter Profil bearbeiten kdnnen Sie
nun die Grundeintrage zu lhrem Ac-
count andern, beispielsweise ein Nut-
zerbild hochladen oder weitere Details
zu lhrer Person angeben.

Mittlere Qualitit (MQ)

Unter Einstellungen hingegen finden m
Sie die Verwaltung aller Aktivitaten
rund um lhren Account. Dazu zdhlen
die bevorzugte Sprache ebenso wie
Forumseinstellungen bzw. die Editor-
einstellungen. P Aufzeichnung vom 18.03.2014
P Aufzeichnung vom 25.03.2014
TIPP - Forumseinstellungen
Unter Forumseinstellungen konnen Sie P Aufzeichnung vom 01.04.2014
bestimmen, wie Sie Benachrichtigun-
gen von Moodle erhalten wollen. So
kénnen Sie alle Forenbeitrdge einzeln P Aufzeichnung vom 06.05.2014
per E-Mail weitergeleitet bekommen,
oder einmal tdglich wahlweise als Zu-
sammenfassung der Themeniberschrif-
ten bzw. mit dem gesamten Inhalt.

P Aufzeichnung vom 08.04.2014

—1
L"-,_- Nachrichtenforum 1 ungelesener Beitrag

Weiters kdnnen Sie einstellen, ob neue
Forenbeitrdge farblich markiert wer-
den sollen. Dadurch erkennen Sie auf
einen Blick, welche Beitrage in lhrem
Moodle-Kurs noch ungelesen sind.



Open-Source-Software
Vor- & Nachteile der quelloffenen Anwendungen

[eb] Open-Source-Software (OSS) - eine
Alternative? Flr eine Vielzahl von An-
wendungsgebieten lautet die Antwort
,Ja". Die oft erwdhnten Nachteile von
0SS - angefangen von nicht intuitiv
bedienbaren Benutzeroberflachen Gber
eingeschrankte Funktionalitdt bis hin
zum mangelnden Support - gehdren
langst der Vergangenheit an. Meistens
steht einem nur die eigene Bequemlich-
keit im Wege, denn OSS zu verwenden
bedeutet eine Umstellung, die mit zu-
satzlichem Lernaufwand verbunden ist.

Der ZID fordert OSS

Um moglichst viele Mitarbeiterinnen
der Universitat Wien auf ihrem Weg in
Richtung OSS zu unterstiitzen, hat der
ZID bereits einige Initiativen gesetzt.
So steht seit langerem ein Wiki-Bereich
zum Thema OSS unter wiki.univie.ac.at/
display/OSS/ zur Verfiigung. Ziel dieser
Plattform ist es, den kostenpflichtigen
Produkten aus dem Standardsoftware-
Portfolio entsprechende Open-Source-
Alternativen gegenuberzustellen und
den Erfahrungsaustausch zu férdern.
FUr unter Empirum gemanagte Gerate
wurde unter univie.ac.at/deployment-
info/7TASK=Software eine Reihe ge-
scripteter OSS bereitgestellt.

Abgerundet werden die Bestrebungen
des ZID durch ein stetig wachsendes
Kursprogramm in diesem Bereich: Kur-
se zu den Grafikprogrammen Gimp
und Inkscape sind bei den Userlnnen
sehr beliebt; R bietet eine OSS-Alterna-
tive fur statistisches Rechnen und sta-
tistische Grafiken. Im Sommersemester

Zwar fallen in der Regel keine direkten
Kosten flir eine Lizenz an. Handbiicher,
Support etc. missen aber sehr wohl be-
zahlt werden. Viele Anbieter von OSS
stellen neben der kostenlosen,Commu-
nity-Version” gleichzeitig auch eine kos-
tenpflichtige ,Enterprise-Version” zur
Verfligung, die sich durch erweiterten
Funktionsumfang und entsprechende
Supportleistungen auszeichnet.

Als Beispiel sei hier Magento erwahnt,
die E-Commerce-Plattform, auf der
der Online-Shop (ushop.univie.ac.at/
merchandising/) der Universitat Wien
aufbaut. Erste Gehversuche wurden
mit der Community-Version unternom-
men, sehr bald jedoch war klar, dass nur
ein Umstieg auf die (kostenpflichtige)
Enterprise-Version von Magento die Er-
fordernisse in vollem Umfang abdeckt.

Lizenzmodell beachten

Beim Thema Lizenzen nehmen viele
Userlnnen an, OSS sei generell lizenz-
frei. Diese Meinung birgt nicht unbe-
deutende rechtliche Risiken in sich,
vor allem im Hinblick auf die erlaubten
Anwendungszwecke, die Weitergabe
und auch die Veroffentlichung von Ei-
genentwicklungen etc.

Um es auf den Punkt zu bringen: Auch
OSS unterliegt Lizenzbedingungen,
die sich im Wesentlichen durch die fol-
genden drei gangigen Lizenzmodelle
abbilden lassen:
«  ohne Copyleft-Beschrankung
mit beschranktem Copyleft
mit strengem Copyleft

Dabei legt ,Copyleft” fest, unter wel-
chen Bedingungen Bearbeitungen von
0SS weitergegeben werden dirfen.
Ziel ist zu verhindern, dass die neuen
Entwicklungen weniger Nutzungs-
rechte haben als das Original.

Vielféltige Informationen zu diesem
Thema bietet die Webseite des Instituts
fur Rechtsfragen der Freien und Open
Source Software unter www.ifross.org/
node/16 wie auch http://opensource.
org/licenses.

Conclusio?

Nicht zuletzt um den Anbieterlnnen
von proprietarer Software hinsichtlich
Preispolitik und Lizenzbedingungen
kiinftig nicht vollig ausgeliefert zu
sein, empfiehlt es sich durchaus, ver-
mehrt auf Open-Source-Alternativen
zu setzen.

Open-Source-Kurse

Fiinf neue Angebote im Kursprogramm

Mit Sommersemester 2016 wurde die
Open-Source-Schiene der IT-Kurse er-

2016 kommen nun einige neue Ange-
bote dazu (siehe Kasten rechts). Das ge-

‘Wfksm% o q a .
e'g;cigse!, weitert. Neu im Kursprogramm sind

fj’my,,,mé’ die LibreOffice-Textverarbeitungskurse

samte Kursprogramm findet man hier: ﬁ"jﬁegg JWriter — Einfihrung” und ,Writer -
univie.ac.at/kursdatenbank/kursreferat. AT 'é'-';'g'iy”“,__.‘[::?& Fortsetzung” sowie die Tabellenkalku-
html C fopmt  lationskurse ,Calc - Einfiihrung” und

Oft libersehene Nebenkosten

Beim Einsatz von OSS gilt es, einiges zu
beachten. So halt sich hartnédckig das
weit verbreitete Gerlicht, OSS sei kos-
tenlos und somit auch gleich lizenzfrei.

,Calc - Fortsetzung”
AuBerdem neu im Kursprogramm ist
der Kurs ,WordPress — Fortsetzung”.

zid.univie.ac.at/kurse/
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[da] Mit der laufend/steigenden Digitali-
sierung von Vorgangen in unserem pri-
vaten und beruflichen Umfeld nimmt
unsere Abhdngigkeit von IT-Systemen
zu. Die IT-Infrastruktur wird daher zu-
nehmend auf Hochverfligbarkeit und
grof3e Leistungsfahigkeit ausgelegt.

Viele Systeme werden heute redundant
betrieben, d. h. ein zweiter Server, eine
zusdtzliche Datenleitung oder eine zwei-
te Datenbank steht bereit, um im Storfall
sofort die Aufgaben zu Ubernehmen.
Dadurch nehmen Komplexitat und Auf-
wand im IT-Bereich zu: Es braucht Syste-
me zum permanenten Datenabgleich,
sowie Mechanismen, um zwischen den
redundanten Geraten umzuschalten.

Die Parallelisierung von zwei Syste-
men wird auch durch das Erreichen
von physikalischen Grenzen notwen-
dig. Wenn beispielsweise ein Prozessor
(CPU) nicht mehr kleiner gefertigt oder
beschleunigt werden kann, kommen
Multi-Core-CPUs zum Einsatz. In der
Datenlibertragung wiederum werden
gleichzeitig mehrere Wellenldngen
Uber ein Glasfaserkabel geschickt,
wenn die Geschwindigkeit einer einzel-
nen Ubertragung nicht mehr ausreicht.
Im Rechenzentrum schlieBlich wird bei
steigender Belastung eines einzelnen
Servers mit Hilfe von Load-Balancern
die Last auf mehrere verteilt.

Wenn in diesen mehrfach redundant
ausgelegten Systemen trotzdem ein
Storfall entsteht, ist die Komplexitdt
bei der Fehlersuche hoch. Zum Beispiel
muss im Fall einer fehlerhaften Daten-
Ubertragung von einem lastverteilten
Server nicht nur ein Gerdt Uberprift
werden, sondern auch eine Reihe von
Servern, der zugehorige Load-Balancer
und die Firewall, die das Rechenzent-
rum schiitzt.

Ein weiteres Beispiel fiir hochkomple-
xe Systeme ist die Telefonie, wo bereits
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vorhandene Verkabelungen und Red-
undanzen in der Netzwerkinfrastruk-
tur und in der Server-Virtualisierung
fur den Umstieg auf Voice-over-IP ge-
nutzt wurden. Anstelle von einzelnen
Telefonanlagen werden heute Server
in klimatisierten Rechenzentren be-
trieben, die gegen Stromausfalle ge-
schitzt sind. Im Storfall mussen die
Mitarbeiterlnnen der Telefonie mit den
Betreibern vom Rechenzentrum und
Netzwerk eng zusammenarbeiten.

Bei der Analyse von schwerwiegenden
Storfallen arbeiten die IT-TechnikerIn-
nen des ZID bereichsiibergreifend an
der Lokalisierung des Fehlers. Mit den
ersten technischen Arbeiten beginnt
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gleichzeitig auch die interne und ex-
terne Kommunikation, z. B. tiber War-
tungsmeldungen. Hochste Prioritat
haben immer die zeitnahe Wiederher-
stellung der Services und eine Daten-
sammlung fiur spatere Detailanalysen
und die Weitergabe an Partner und
Hersteller.

Die Reproduktionen (das bedeutet das
Nachvollziehen der Stérung), Labor-
tests und Softwarekorrekturen nach
einem Storfall laufen oft Gber Monate,
bis eine endgliltige Lésung in der pro-
duktiven IT-Infrastruktur implementiert
werden kann. Bis zu diesem Zeitpunkt
werden Systeme mit kleinen internen
Anderungen oder Ersatzgeriten be-
trieben, um die Servicequalitat fir die
Benutzerlnnen in vollem Funktionsum-
fang zu erhalten.

Infos ber Storfélle erhalten Sie unter

bzw.
Uber die ZID-Tech-Mailingliste, in die Sie
sich jederzeit eintragen konnen:

I's B



Hacker keep out!
Fiinf Tipps, wie Sie Datenlecks vermeiden helfen

[at] Zugegeben: Vor Hackerangriffen,
die mitden Mitteln eines Geheimdiens-
tes durchgefuhrt werden, kann man
sich nur schwer schitzen. Oft haben es
Datendieblnnen aber ganz leicht. Die
folgenden Tipps helfen Ihnen, die hau-
figsten Fehler zu vermeiden.

1. Sperren Sie lhren Computer
Gehen Sie sicher, dass Ihr Computer
beim Einloggen ein Passwort verlangt.
Auch Smartphones sind Computer,
hier sollte es zumindest ein sechsstel-
liges Passwort sein, das vor unberech-
tigter Inbetriebnahme schitzt.

Wenn Sie den Computer verlassen,
schalten Sie ihn am besten aus, setzen
ihn in den Ruhezustand oder aktivie-
ren den Bildschirmschoner mit Pass-
wortschutz. Vergewissern Sie sich, dass

“He really takes I'T Security seriously.”

Weitere Artikel finden Sie online unter
uni-it.univie.ac.at

ein Reaktivieren ohne Passwort nicht
maoglich ist.

2. Vorsicht bei Fremdgeraten

Bei Fremdgeraten, z. B. in einer Hotel-
lobby, ist die Gefahr grof3, dass ,der
Wurm drin ist”. Auf solchen Gerdten
sollten Sie vorsichtshalber kein Tele-
banking durchfiihren und auch nicht
die Daten lhres u:accounts eingeben.

Wird ein PC von mehreren Personen
verwendet, sollte jede ein eigenes Pro-
fil (mit Passwort) haben, um Dateien,
Browserverlauf, E-Mail etc. voneinander
zu trennen. Das ist bei jedem aktuellen
Betriebssystem problemlos méglich.

3. Gefundene USB-Sticks

bitte nicht anstecken

Sollten Sie einen USB-Stick finden,
geben Sie ihn bitte je nach Fundort
beispielsweise beim Computer Room
Support, Portier, ZID-Helpdesk oder
bei der Fundbox ab. Von der hilfsberei-
ten Geste, aus den Daten am Stick die/
den Besitzerln zu erschlief3en, raten wir
ab. Nicht nur, weil so ein Stick — auch
unbeabsichtigt - Schadsoftware ent-
halten kann. Der menschliche Erfinder-
geist hat auch schon Stick-Attrappen
hervorgebracht, die die Elektronik des
Computers zerstoren.

4.Verwahren Sie lhre Passworter gut
Das Passwort fiir lhren PC oder lhr
Smartphone und das u:account-Pass-
wort, das Sie taglich verwenden, kon-

Sie finden das Thema interessant?

Der ZID veranstaltet regelma-

Big kostenlose I[T-Security-Kurse:
zid.univie.ac.at/kurse/

nen Sie sich sicher merken. Ein abso-
lutes No-Go sind jedenfalls das Post-It
unter der Tastatur oder der Passwort-
Merkzettel in der Schreibtischlade.

Jene Passworter, die Sie sich nicht mer-
ken kdnnen, verwahren Sie am besten
in einem sogenannten digitalen Pass-
wort-Tresor (z. B. KeePass). Sorgen Sie
aber bitte auch fiir Sicherheitskopien,
sonst hatte ein Festplattencrash fatale
Folgen, wenn Ihre Passworter verloren
gegangen sind.

5. Kaine Driengenden
SiiBtemwartungen

Der ZID fragt Sie nie per E-Mail nach
Ihrem Passwort. Sogenannte Phishing-
E-Mails, in denen Sie in oft ,sdhr shc-
lechtem Deitsch” aufgefordert werden,
wegen angeblichen Systemumstellun-
gen lhr Passwort irgendwo einzuge-
ben, l6schen Sie am besten einfach.
Wenn Sie unsicher sind, schauen Sie
auf die ZID-Homepage oder fragen Sie
den Helpdesk des ZID.

Diese flnf Tipps sollten lhnen helfen,

Ihr [T-Leben etwas sicherer zu gestalten.
Weitere werden folgen, stay tuned!
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