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1. INHALTSBESCHREIBUNG - INHALT UND ZIELE DER ARBEIT

1.1. BESCHREIBUNG DER THEMENSTELLUNG

Im Rahmen dieser Arbeit wird ein Teaching Package kerntool von Daphne Il erstellt,
welches fur Lehrerinnen und Lehrer in Schulen, jpeZ&ellen in der AHS-Oberstufe, ein

komplett aufbereitetes Unterrichtskonzept berditste

Es werden Unterrichtskonzepte zum Lerntool eraghein dem den Schulerinnen und
Schilern alle notwendigen Inhalte und Kompetenzemittelt werden, um ihnen die
Gefahren des Internets aufzuzeigen und ihnen sicheren Umgang mit Informations- und

Kommunikations-technologie zu ermdglichen.

Zur Ermittlung der Ausgangssituation werden sowadr fachdidaktische Hintergrund zu
den Unterrichtskonzepten, sowie eine durchgefilariebung der derzeitigen Umsetzung
von IT-Sicherheit im Unterricht, aus Sicht des lsdiriebes, der Kriminalpravention und
der strategischen Umsetzung, herangezogen. Aukmiést-Zustand stitzten sich die
Grundlage der Forschungsarbeit, sowie die Entwigkludes Modulschemas, der

Unterrichtskonzepte und der Software.

Die Daphne llI-Software ist ein fur den User uné diserin einfach zu bedienendes und
zeitgemalekehrbuch in Form eines Tools, worauf sich der gesamtedTtity Unterricht

stitzen kann.

1.2. MOTIVATION UND HINTERGRUND

Nahezu alle Jugendlichen nutzen intensiv IKT unden®ledien, das Bewusstsein fur den
Multiplikator Effekt und die Reichweite dieser Mediist allerdings in den meisten Fallen
nicht gegeben. Dies betrifft allerdings auch Konsggen von mdglichem Fehlverhalten,
die mit jenen friherer Generationen nicht vergleartsind, da das Internet kein Vergessen

kennt.

Durch die Schnelllebigkeit in der Informatik sinéhrbticher, wie in den meisten anderen
Féachern Ublich, wenig hilfreich bzw. kaum vorhandgm den Lehrerinnen und Lehrern ein
gutes Lehrmaterial fir den IT-Security-Unterricht ¥ erfliigung zu stellen und gleichzeitig

auch den Lernenden verniinftiges Material bieterkéonen, wird in dieser Arbeit ein
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umfassendes Unterrichtskonzept entwickelt, das vielilbereiche des sicheren Umgangs

mit IKT anspricht.

1.3. AUFBAU DER ARBEIT

Den Beginn dieser Arbeit bildet eine Analyse detuaken Literatur im Bereich der
Fachdidaktik. Daraus wird Relevantes fur vorliegendrbeit herausgefiltert und

entsprechend verwendet.

Anfangs wird ein Uberblick tber die aktuelle Ausgssituation gegeben, unter anderem
mithilfe von Interviews von Personen, die im Scleméich bzw. im Bereich E-Learning, IT-
Security und Kriminalpravention tatig sind. Dieseagmatisch gehaltene Analyse der
momentanen Situation bildet gemeinsam mit der aiterecherche den Anhaltspunkt flr
die Konzeptentwicklung und soll dazu dienen, diedéhzu stiitzen, dass einerseits IT-
Security im Unterricht vermehrt Platz finden sohlduandererseits eine konzeptuelle,
fachdidaktische Untermauerung des im Rahmen vonhiapll erstellten Lerntools
notwendig ist.

Derzeit gibt es fur Lehrerinnen und Lehrer, die informatikunterricht IT-Security
unterrichten kaum Leitfaden bzw. Konzepte, was sildérdings vermehrt zum Besseren
wendet. Das Unterrichtsmaterial muss in Folge dedSeol3teils von der jeweiligen
Lehrperson selbst zusammengestellt bzw. Uberhasierstellt werden. Auf diesen Bereich
der Materialerarbeitung soll der Fokus gerichtetdea, da er nicht nur fir die persoénliche
Bildung der Schilerinnen und Schuler essentiellsishdern auch stark zur Pravention von
Cyberkriminalitat beitragen kann. So ist es aucie eveitere Anforderung an diese Arbeit,
ein Unterrichtskonzept zu entwickeln, welches diehr&lllebigkeit der Informatik

einbezieht, die nicht durch ein Lehrbuch fir denddmchtsgebrauch zu erzielen wére.

Ein weiterer Ansatz fur die Ausarbeitung der Untdniskonzepte bildet die Arbeit mit dem
Lerntool im schulischen Kontext ohne Framework. @atird das Lerntool erprobt, ist aber

noch nicht in einen naheren modularen Kontext diatjet.
Insgesamt sind es also drei differierende Erhebunge

« Fachdidaktische Analyse
» Erhebung der Ausgangssituation mittels Interviems u

» ein Praxisversuch mit dem Lerntool von Daphneniilschulischen Rahmen.
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Durch die anschlieBende Auswertung der ersten beRlenkte, wurde ein modulares
Schema erarbeitet, wonach die Unterrichtsstundem \®eiten der Lehrenden
zusammengestellt werden konnen. Unter besonderericBgchtigung von

computerunterstitztem Lernen wird der Inhalt nmieen extra dafiir entwickelten Lerntool
vermittelt, was im Punkt zur Entwicklung eines Unitshtskonzepts fur den Einsatz in der

AHS Oberstufe ausfuhrlich dargestellt wird.

Die Unterrichtskonzepte bestehen aus Stundenvegkiunfungen fir Lehrpersonen, die sich
an das, in Punkt sechs entwickelte, Unterrichtsiholdalten. Lehrpersonen kdnnen
zusatzlich mithilfe eines Software-Tools Unterrsgihheiten aus Modulen bzw. Bausteinen
zusammenstellen. Die daraus resultierenden Konzgpte auf die jeweilige Lern- und
Lehrsituation anpassbar, jedoch immer gleichzeitig computerunterstiitztes Lernen
optimiert. Weiters wird eine entsprechende Softwkine Lehrpersonal zur Verfliigung
gestellt, die einerseits fur fachkundige Personeividuell anzupassen ist und andererseits

eine grol3e Bandbreite an Material zu den jeweiligeberntool behandelten Themen bietet.

1.4. ERWARTETE ERGEBNISSE

Die erwarteten Ergebnisse dieser Diplomarbeit usgiaglie Erstellung eines Unterrichts-
und Einsatzkonzeptes fir die Software, samt deetrirggen detaillierten Stundenbildern
und Aufgabensammlungen, zusatzlich zu einer Adaptge und Erganzung der in einem
Daphne Il geforderten EU-Projekt erstellten Unitdnissoftware fur die Bedurfnisse eines
BORG.

2. LITERATURANALYSE - IT-SECURITY UNTERRICHT IN LITERATUR

UND PRAXIS

Die Analyse der Literatur bezieht sich im Folgendehdie Bereiche des Modulunterrichts,
der Frei- und Projektarbeit einschlie3lich der Adgrung jener beiden Arbeitsformen,

sowie auf den computerunterstitzten Unterricht.

2.1. ALLGEMEINER FACHDIDAKTISCHER HINTERGRUND

Einleitend wird der fachdidaktische Hintergrundaetert, der die Grundlage fur die
didaktische Einbettung des Themas IT-SicherhediégnUnterrichtskonzepte bildet. Diese
sind in Anlehnung an Hilbert Meyers Methodenkredeas aus einer Handlungs- und einer
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Zeitachse besteht, entworfen, das, wie in der eisbbildung auf Seite 138 ersichtlich ist,
den Fokus auf die Gestaltung der Unterrichtssturatdy bestimmten Unterrichtsschritten

legt. Letztere legt er fest auf:

* den Unterrichtseinstieg
e die Erarbeitung und

» die Ergebnissicherung.

Nachdem, wie der Autor meint, der Begriff de
,unterrichtsschrittes® ,wenig durchdacht* ist, ordnet er
diesem eine Handlungs-Achse zu, die die Vielfalnéiglichen ¢
Methoden beschreiben soll. Im Fall der folgend

Stundenbilder repréasentiert jene Achse die erateei

Methodendatenbank. Jenes Zusammendenken der b

Abb. 2.2: Methodenkreuz

Faktoren - Handlung und Zeit - ermdglicht es ,[. {f feden
Abbildung 1: Meyer, Hilbert: Leitfaden

Schritt ein passendes Handlungsmuster Ez(j‘finden.
Unterrichtsvorbereitung, S. 34.

Was in dieser Arbeit bezuglich des Methodenkrewaeters

erarbeitet wurde ist, dass bei Meyer die Zeitachsdan eine Richtung verschiebbar ist, in

der Erstellung der Module kann diese aber aucheviedriickgeschoben werden, indem das
Thema vertieft oder erweitert wird. Die Planungenden Unterrichtskonzepten nach den

Lerntools wurden ebenfalls zum Teil aus Hilbert

\
e e Meyers ,Leitfaden - Unterrichtsvorbereitung®

erarbeitet. Die von ihm eingefligten Phasen wurden

durch die Module ersetzt und die Art der verwenaete

ZEIT-
STRUKTUR STRITUR £ Medien, durch die Ausfilhrungen zur Lernsituation,
weggelassen. Jene Stundenraster stellen
SOZIAL- HANDLUNGS- ,Standardraster zum Stundenverlaudiar, die eine
STRUKTUR STRUKTUR

\ w4

Art ,Spickzettel” fur die Lehrperson sein sollen.

Abbildung 2: Meyer, Hilbert: Leittaden\yesantlich ist vor allen Dingen: ,Die didaktische

Unterrichtsvorbereitung, S. 138. . . )
Strukturierung  dient der Herstellung eines

! Meyer, Hilbert: Leitfaden Unterrichtsvorbereitur®),34.
2Ebd., S. 35.
3Ebd., S. 38.
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Begriindungszusammenhangs von Ziel-, Inhalts- undhddenentscheidungen des

Unterrichts.*

Dieser Raster, der die im oberen Absatz besprochéres Faktoren vereint, ist eigentlich
.[.-.] fur herkbmmlichen, Gberwiegend frontal orgaeiten Unterricht gedacht[...]"5, stellt
aber auch fur die Arbeit mit Modulen bzw. Freiatbghasen ein geeignetes Mittel dar, um
die Einheiten vorzubereiten und durchzufiihren. Bbemkludiert er alle von Kron in
,Grundwissen Didaktik” aufgelisteten Faktoren (inblldung 2 ersichtlich), die die
Didaktik im Unterricht bedienen muss: individueflewie kulturelle Faktoren sind seitens
der Lehrperson und der Lernenden gegeben und wedderh diese in die Schule
mitgenommen. Die weiteren sozialen und medialentdfak, sowie die Faktoren der
Zielsetzung seitens der Lehrpersonen muissen eedripedrden. Letztere drei finden sich
auch im Stundenraster in Form der Tabellen: Lewasin, Sozialform und Art des
Mediengebrauches, welcher in den ersten beiderhbeben wird, wieder6. Die Spalte
Modul in den Unterrichtskonzepten ist gleichzusetzét Meyers beschriebenen ,Phasen“7,
welche den ,methodischen Gang der Stunde® 8 reptidgsen soll. Die angefihrten
Sozialformen bei Meyer wurden in den Stundenvesiglahungen in Kapitel sieben erganzt.
Er nennt hier den Plenumsunterricht, den Gruppemuaolt, die Tandemarbeit, die
Einzelarbeit und den klassenubergreifenden Unterrim der Methodendatenbank sind
allerdings noch Spiele, Freiarbeit bzw. die Arlzart Lerntool und Gruppenunterricht, bei
dem sich die ganze Klasse als Gruppe beteiligtruciat zwingend mit Lernenden anderer

Klassen zusammenarbeiten muss, enthalten.

Ein weiterer essentieller Fokus wird im Rahmen dé&rarbeitung von
Stundenverlaufsplanungen auf die Unterscheidung dasd Zusammenspiel von Mikro-,
Meso- und Makromethodik gelegt. An dieser Stellankd ebenso das sogenannte
,Wechselwirkungsgeset?zum Tragen, welches in der wissenschaftlichendhorsg auch
als ,[...] Implikationszusammenhang‘ (Blankertz 19609,92ff.), als ,Interdependenzthese’
(Heimann/Otto/Schulz 1965, S. 45) oder als ,Gruladi@nen* (Klingberg, in Jank/Meyer

4 Meyer, Hilbert: Leitfaden Unterrichtsvorbereitur®), 176.
5Ehbd., S. 39.

6 Vvgl.: Kron, W. Friedrich: Grundwissen Didaktik, &0 f.

7 Meyer, Hilbert: Leitfaden Unterrichtsvorbereiturgy, 40.
8Ebd., S. 40.

°Ebd., S. 180.
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2002, S. 2540 pekannt ist. Dieses Gesetz vereint die in obidgmillung genannten sechs
Grunddimensionen des Unterrichts und besagt, dasslieidungen in einer Ecke dieses
Sechseckes immer auch Auswirkungen auf die andstretkturen haben. Man muss also
genau planen mit welchen Hilfen und Methoden mach sh den institutionellen

Rahmenbedingungen bewegen kann und mdchte.

Zum erwahnten ,Drei-Ebenen-Modell unterrichtlichétandelns“!* nach Meyer ist
festzuhalten, dass es sich hier um drei ineinameiéegde Formen methodischer Aktion
handelt. Bei der Planung von Unterrichtsstundensnmede dieser Ebenen berticksichtigt
werden. Unter Mikromethodik fallen ,[...] die Operaém und Inszenierungstechniken
[...]**2 die auch beobachtbar sind. Es handelt sich hiarhekurze Unterrichtsszenen, die
sich zu komplexeren Formen zusammensetzen. Die ivetbodik auf der zweiten Ebene
umfasst fest erfassbare Formen methodischen Handeéiche das didaktische Sechseck
reprasentieren soll. Auf der dritten Ebene, der iMalethodik, geht es um groRere Prozesse
und ,[...] Modellierungen des didaktisch-methodischgandelns [...]%3, die auch die
Gestaltung der Unterrichtsstunde mal3geblich bemssdén.

Die Frage nach der unterrichtlichen Erscheinungsfoeréffnet nach Meyer flnf
unterschiedliche Ebenen: den gemeinsamen Unterridi direkte Instruktion, die
Freiarbeit, die Projektarbeit und die Marktplatzitjdie er in seinem ,Ei des Kolumbd$®
darstellt. In einer weiteren ,Charakterisierung Geundformen®® meint er, dass es diese in
der Praxis nie in reiner Form geben

kdnne, es stellt sich demnach eine

ar . )
iwdlivi [ (e V
indig Ag;.s.ezmwa U_:L Yqamgelormiopr ispopecativer Varietat an abstrakter Formenvielfalt
leden Salbat - B e Bemsins o Lkt ; el
B iy TS it -

[ncle

_in der realen Situation des

Unterrichts ein. Demzufolge sind

Sl /Le..:d =4
[ Eea levee

auch alle funf Arten fir die

¥ vorliegende Arbeit relevant.

Essentiell sind vor allem der

Lexven aul den " Hafk,&?!q-l-..e
dex Scule : Feste £ Feicyn, w’
Pmmek%(:msm@ah:mm/

e vesbe; Jutomet

individualisierte Unterricht, der in

Form der
Abbildung 3: Meyer, Hilbert: Leitfaden Unterrichtabereitung. S. 60.

10 Meyer, Hilbert: Leitfaden Unterrichtsvorbereiturgy, 180.
1 Ebd., S. 45.

2Epd., S. 46.

13 Ebd.

¥ Ebd., S. 60.

S Ebd.,, S. 61.
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Freiarbeitsphasen in den Stundenplanungen vorkomnd, die Marktplatzarbeit. Unter
letztere fallen extracurriculare Aktivitaten, dieigpielsweise auch die Methodik der
Elternhausiibung umfasst. Weiters sind auch der igsar@e Unterricht, sowie der
Instruktionsunterricht von Bedeutung. Zum kooperati Unterricht ist die Projektarbeit
anzumerken, die in diesem Fall, wie spater noclkehre=ben wird, in Form der Freiarbeit
stattfindet und in deren Rahmen Lehrpersonen eznaggere Rolle einnimmt, als sie Meyer
in seiner Beschreibung darstellt.

Vor allem in Bezug auf das Modell der Freiarbdiiin verandertes Lernenden-Lehrenden-
Verhaltnis zu beachten. Die Lehrperson ist zwaansvortlich fur die Vorbereitung des

Lerninhaltes und auch die Umgebung, in der die Abén erledigt werden sollen, sie halt
sich aber wahrend der Arbeitsphase eher im HintedgrNachdem das Lerntool bereits
vorbereitet wurden, liegt ihre Aufgabe bei der Vard Nachbereitung des fachlichen
Inhaltes und sie (bt sich im ,,qualifizierten Nishun*1®. AuRerdem ist seitens der

Lehrperson darauf zu achten, dass die Lernendegepianten Schritte einhalten und auch
alle die, die nicht ausdrucklich zur Wahl angegeteinden, durchfihren. Gleichermal3en
werden andere Aufgaben von den Schilerinnen getolespielsweise muss man sich als
Lehrerin in Geduld Uben, da die Kompetenz zur FFoeia erst gelernt werden muss, so

Meyer: ,Lernprozesse erfolgen ganzheitlich undaoft verschlungenen WegeH.*

Hierbei sind ebenfalls die ,Grundrhythmen des Umthts“!® zu beachten. Um den
Lernerfolg der Lernenden sicherstellen zu kénnemssnder Stundenverlauf einer
bestimmten Chronologie folgen; einer Einstiegsph&slgen Erarbeitungsphase und
Ergebnissicherung. Dieser Dreischritt wird in derliegenden Arbeit sowohl im Aufbau
der Module, als auch in den anschlieBenden facktisghen Ausarbeitungen
berticksichtigt. Ebenso wird darauf Bezug genomrdass es durchaus mdoglich ist, die drei

Komponenten des Unterrichts individuell zu erganzen. weiter auszubauen.

2.2. DAS FORMULIEREN VON ZIELEN

Gerade im Bereich der Fachdidaktik Informatik stven Bedeutung Ziele zu formulieren.
Dies ist auf folgende Aussage zurlckzufuhren: hfodimatikunterricht werden Konzept-

und Produktwissen bis hin zu Fertigkeiten verntittélir die Lernenden ist oft unklar, was

16 Meyer, Hilbert: Leitfaden Unterrichtsvorbereitur®y, 65.
Y Ebd., S. 64.
B Ebd., S. 70.
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die wesentlichen Ziele des Unterrichts sind; siéda Gefahr, sich in Details zu verlierefi."
Daraus ist zu schlie3en, dass die richtige undohisare Zielsetzung in der Stunde sowohl
fur das Lehrpersonal, als auch fur die Lernendengrof3er Wichtigkeit ist. Hartmann, Naf
und Reichert beschreiben in ihrem Werk vier Artem Zielen, die auch in der folgenden

Erstellung der Module bertcksichtigt wurden:

* Leitideen, die das Thema in einen gréf3eren Kontetdgrieren und somit einen
Bezugsrahmen darstellen,

« fundamentale Ideen, welche die Hauptidee repréasentiund auch den engeren nicht
nur inhaltlichen Kontext beriicksichtigen (wie bs@eitrahmen, Methode, etc.).

» Des Weiteren definieren sie auch Dispositionsziele

» operationalisierte Lernziele.

Erstere beziehen sich auf die affektive Ebene d&p&rsonen, also bspw. die Einstellung
zur Thematik und letztere definiert was die Lerremdtatsachlich nach der

Unterrichtseinheit kénnen.20 Die Leitidee repragentn den Unterrichtseinheiten das
Thema Internet-Security und sicherer Umgang mit teernet, wonach die fundamentalen
Ideen die einzelnen Module widerspiegeln. Disposgziele finden sich vor allem im Punkt
Sensibilisierung fur das Thema, sowie in den emzaelsgewahlten Methoden. Die vierte
Form der Ziele wird ausdriicklich im Kapitel zur Brdnung der einzelnen Stunden in den

gesamten IT-Security-Unterricht erlautert.

2.3. M ODULUNTERRICHT

.Heterogene Lerngruppen und Frontalunterricht inei@ischritt — das kann nicht gut
gehen.”?t Gerade der Unterricht nach Modulen ermdglicht egreRe Varietat an

unterschiedlichen Zusammenstellungen und gegebaienfauch ein zirkulares

Unterrichten. Dies bedeutet, dass Schulerinnengerihgerem Lernfortschritt als andere
haben die Méglichkeit haben, langer an ihrem MddwV. an ihrer Aufgabe zu arbeiten, als
Lernende, die schneller vorankommen. Die Lehrpeksom demnach ohne weiteres mehr
Aufgaben an Einzelne verteilen und sich gleichgedber auch noch um die anderen

Lernenden kimmern. Dies ermoglicht eine Differenmg und Forderung, gleichzeitig

19 Hartmann, Werner; Naf, Michael; Reichert, Raimoimformatikunterricht planen und durchfiihren, S. 52
20yvgl.: Hartmann, Werner; Naf, Michael; Reichert,ilRand: Informatikunterricht planen und durchfiihren,
S. 53.

2L Tillmann, Klaus-Jurgen: Lehren und Lernen in hegenen Schilergruppen, S. 8.
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nimmt diese Form zu unterrichten aber auch Rucksiah jene, die mehr Zeit brauchen

(Individualisierung des Unterrichts).

Problematisch ist die Heterogenitat, wenn man dldigse zwingend reduzieren zu missen:
,Die meisten Lerngruppen in unseren Schulen sintdrbgen. Die Vorstellung, man misse
Heterogenitat reduzieren, fordert sehr viele Opfend das Ziel, Kindern bei
Lernschwierigkeiten zu helfen, wird dabei weitgethererfehlt.“?> Mit der Form des
Unterrichtens nach den beschriebenen Modulen vimelseits der Heterogenitat Rechnung
getragen, andererseits bekommen alle Schilerininenbestimmte Basis an Lerninhalten

vermittelt.

Wichtig ist es an dieser Stelle den Modulunterticlat wie er aktuell verstanden wird, von
der individuellen Modularisierung des Unterrichtsi zinterscheiden. ,Der Begriff
Modulunterricht hat im Rahmen des Bildungssysteieke \Bedeutungen und Auslegungen,
wird aktuell aber im Zusammenhang mit einer negatiNote und den Konsequenzen
diskutiert.“>®> Die Modularisierung bedeutet aber, dass der Untdérmach Modulen
aufgebaut ist, wie es in dieser Arbeit der Fall ist

2.4. FREI- UND PROJEKTARBEIT

Behaltensleistung von Sinneskandlen Alfred Ried| hélt in seinen ,Grundlagen der Did&kfiest,

lesen : . , L
héren dass die Behaltensleistung je nach Aktivitat und
sehen beanspruchten Sinneskanal seitens der Lernenden
sehen und héren . . _ .
sehen und sprechen variiert?®. Wie in nebenstehender Abbildung ersichtlich, ist
sehen und selbst handeln

die hochste Behaltungsleistung vorhanden, wenn eine
Abbildung  4: Riedl, Alfred: Reizung des optischen Sinnesorganes vorliegt und de
Grundlagen der Didaktik, S. 137 |ernende sich den Inhalt handelnd selbst aneignet.
Gerade im Bereich der Frei- und Projektarbeit issels
Kriterium ausschlaggebend, vor allem, wenn diesebeiisphase eine Ubungs- und
Ergebnissicherungsphase folgt. In der vorliegendldyeit wird die Freiarbeit in kurzen
Phasen in die Unterrichtsplanung integriert, wader doch der inhaltliche Fokus auf die
Hinflhrung und spéater folgende Ergebnissicherung jdeveiligen Lerntools liegt. ,Neu

Gelerntes wird besser behalten, wenn es unmittgiéé@bt und angewendet werden kann,

22 Tillmann, Klaus-Jirgen: Lehren und Lernen in hegenen Schilergruppen. S. 7.
23 http://www.wissenswertes.at/, 13.11.2014.
24Vgl.: Riedl, Alfred: Grundlagen der Didaktik, S37.
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aber auch, wenn es auf neue Informationen und &rabhngewendet werden karfAtind

muss somit in ein methodisches unterrichtliches éldnfebettet werden.

Wesentlich ist zu bemerken, dass es sich bei déie iStundenplanungen integrierten freien
Arbeitsphasen um keine Projektarbeit handelt. Marssmdiese von einer selbststandigen
Erarbeitung eines vorgegebenen Inhalts abgrenzebeiwdie Methodik wahrend der
Freiarbeit vorgegeben ist und den Schulerinnen gv&aum zur Selbstgestaltung offen
bleibt. Die Projektarbeit fasst die Lehrperson ulel Lernenden gemeinsam in ein Team
zusammen, wonach Themenfindung und ArbeitsplanAnggit und Ergebnisprasentation
im Konsens beschlossen und erarbeitet wéfd&lachdem also bereits das erste Merkmal
laut dem Portfolio ,Tipps zur Umsetzung mit Erlasdt des damaligen
Bundesministeriums fur Unterricht, Kunst und Kulzum Thema Projektunterricht die
Themenfindung rein von den Beteiligten abhangightfacunterstreicht dies den Fakt, dass
es sich in den Stundenverlaufsplanungen nicht uojekarbeit, sondern um Freiarbeit
handelt.

Der Begriff der Freiarbeit auf der anderen Seitsti&ich allerdings auf die erarbeiteten
Stundenbilder umlegen. Solche Freiarbeitsphasehssiwohl fir Schilerinnen als auch fur
Lehrerinnen ein groRer Aufwand, da einerseits daghhg mit der Freiarbeit von beiden
Seiten gelernt werden muss und andererseits dieitdpestellten Lernmaterialien so
verstandlich ausgearbeitet sein missen, dass didibualitat gewéhrleistet ist.

Charakteristisch fir die Freiarbeit ist die chragiche Abfolge von drei Schritten: ,Erster
Schritt: Orientierung und Aufgabenstellud®in diesem Schritt erfolgt das Vorbereiten auf
die folgende Aufgabe, in dem die Aufgabenstellumgrteeitet wird und sich der/die
Schulerin darin orientiert. Ist die Methodik deefarbeit seitens der Lernenden noch nicht
bekannt, ist flr diesen Schritt gentigend Zeit gotemen. Als zweiter Schritt folgt die
JAngeleitete oder selbststandige Schilerarbé?t“, sprich das Durchfilhren des
Arbeitsauftrages selbst. Der letzte Schritt, der,Beflexion und Kontrolle®® dient wird in
dieser Arbeit auf zwei Phasen aufgeteilt. In erbistanz findet eine Selbstkontrolle direkt

im Lerntool statt, und in weiterer Folge schlie@s@ahmslos eine weiterfihrende Methode

% Terhart, Ewald: Didaktik, S. 153.

26 \vgl.: Meyer, Hilbert: Leitfaden Unterrichtsvorbéxeng, S. 74.

27 Tipps zur Umsetzung mit Erlasstext — Projekt”, gdr&8undesministerium fir Bildung, Wissenschaft und
Kultur, Doris Kolbl, Abt. 1/4, 2001, S. 9.

28 Meyer, Hilbert: Leitfaden Unterrichtsvorbereiturgy, 73.

29 Ebd.

30 Ebd.
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an diesen Selbsttest an. Diese Reihenfolge iseirAdfstellung der Module gegeben und
stellt sicher, dass auch wirklich alle Schilerindemneigenstandige Arbeit durchfiihren. Es
wird also auch in der Freiarbeit ,[...] die Prozegshovon Einstieg, Erarbeitung und

Ergebnissicherung weitgehend eingehalten L, Jiur die Zustandigkeiten werden — zum

Teil — verschoben.

Ein weiterer wesentlicher Faktor in der Freiarbstifener der ,[...] inneren Differenzierung
[...]* %2 Diese erlaubt einen weitaus hoheren Level, aésideren Unterrichtsformen, da die
Schdlerinnen individueller geférdert werden kénoed folglich eine Heterogenitat in der
Gruppe wesentlich unproblematischer ist. Durchldasche Auseinandersetzen mit dem
Inhalt, geht man vom theoriegeleiteten Informatieuncht weg und es werden
selbststandig Themen erarbeitet, was als FertigheBerufsleben grol3e Relevanz haben

wird.33

2.5. COMPUTERUNTERSTUTZTER UNTERRICHT

Die Definition von computerunterstitztem Unterridbdsiert in erster Linie auf dem
Gebrauch des Mediums ,,Computer® im unterrichtlich€ontext. Es sind hierbei zwei
unterschiedliche Gebrauchsformen zu differenzieegmerseits konnen dem Computer die
Aufgaben von Medien an sich zugeschrieben werdelghe nach Riedl sind: Information,
Motivation, Unterstiitzung des Lehrens, Anregung kemprozessen sowie die Kontrolle
von Lernergebnissetf. Auf der anderen Seite ist auch der Aspekt des @tenp als
Medium festzuhalten, durch welches andere MedispwibFilme, Artikel, Suchmaschinen,
etc.) im Unterricht in Verwendung gebracht werdénren. Die einfache Klassifizierung
von Medien erfolgt Riedl zufolge nach den zwei &rigén des Aussagetragers und der
Prasentationsform. Unter der Kategorie des Aussagets wird der Trager der Aussage
aufgefasst, wahrend die Prasentationsform dawast,durch den Trager reprasentiert wird.
Er fugt zum didaktischen Zweck noch die dritte $pder didaktischen Ziele hinfuDiese
erklaren, was genau mit dem gewahlten Medium arga@stwird: ,Information,

Veranschaulichung, Vereinfachung, Problematisieruhgrnanregung ... ¢ . Jene

31 Meyer, Hilbert: Leitfaden Unterrichtsvorbereiturgy, 73.

52 Ebd.

33vgl.: Hartmann, Werner; Naf, Michael; Reichert,ilRand: Informatikunterricht planen und durchfiihren.
S. 91.

34vgl.: Alfred Riedl: Grundlagen der Didaktik. S.8.3

35vgl.: Ebd., S. 139.

36 Ebd.
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didaktischen Ziele sind in dieser Arbeit in grollearm in den Modulen ersichtlich und

werden in weiterer in Folge detailliert erlautert.

— >
~ 7

Wissenschaft / das Fremde/ eigene (vertraute) Lebenswelt
das Neue / die Lemaufgaben

Abbildung 5: Meyer, A. Meinert: Was ist Bildungsdktik?, S. 97.

Fur das Verstandnis des Safer-Surfing-Tools igssentiell zu bemerken, dass es sich um
die Form und um den Inhalt der ReprasentationsfiteeaMediums ,Internet’ sowie um die
,Funktionen [...], die Computer Ubernehmen koénnéh“(Prasentation, Motivation,
Interaktion, Ablaufsteuerung und Lernkontréfle handelt. Diese fiinf Faktoren sind im
Lerntool integriert und werden durch deren Gestgjtilberhaupt erst erméglicht. Nachdem

der Computer

multimediales Lernen zulasst, kann das entwickBtiel nicht als multimedial bezeichnet
werden, da es keine Videos, Tonspuren und Ahnlieingisalt. Nichtsdestotrotz bringt der
Gebrauch des Computers die alltéagliche Realitdt. derenden in den Unterricht.

Das Unterrichten am Computer erflllt neben seinedialen Nutzung im Klassenzimmer
auch den Anspruch der in Bezug auf den BegriffRletung erhoben wird. So umfasst die
Allgemeinbildung das Recht auf die ,[...] freie Ertéag der Personlichkeit’ [...F° und
wird verstanden ,[...] als Bildung in allen Grunddingonen menschlicher Interessen und
Fahigkeiten [...]*°. Auf jene allgemeine Bildung ist in allen Fach&iicksicht zu nehmen.
Gerade im Informatikunterricht ist demnach der @abh des Computers und das
Vermitteln eines ,[...] elementarisierten Verstandeis der modernen, elektronisch
arbeitenden Kommunikations-, Informations- und 8tangsmedien immer mit der
Reflexion Uber [...]* deren Gebrauch und Wirkunger digejenigen, die sie benutzen.
Dieser Wirkungskreis, den das Verwenden von Computieht, impliziert die Definition
des Computers als Gestaltungs- und Lernmedium: toenunterstitzter Unterricht
(CUU), [...] beschreibt die Anwendung bzw. den Eimsaton Computern fir

37 Alfred Riedl: Grundlagen der Didaktik. S. 140.

38 Ebd.

39 Wolfgang Klafki: Neue Studien zur Bildungstheouied Didaktik. S. 54.
40 Ebd.
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unterrichtsrelevante Funktionen in Form eines Giestgs- und Lernmediums®
Wesentlich ist hierbei die jeweilige Didaktisierudgs Inhalte®, wie sie auch Hildegard
Urban-Woldron in ihrem Artikel beschreibt, die sidarin vor allem auf die methodische
Einbettung der Medien im Unterricht fokussiert. Acislaggebend ist ihr zufolge nicht das

gewahlte Medium selbst, sondern ausschliel3licludieit realisierte Lernmethode.

Die richtige Nutzung von Computern im Unterrichhftidazu, dass diese nun nicht mehr
nur als ,Werkzeug“ dienen, sondern wie im Fall desntools, auch zum ,Denkzeug®,
sprich zum ,Lernzeug” werden: ,Er [der Computer}thdsich zunachst vom ,Werkzeug*
zum ,Medium‘' gewandelt, um dann zum ,Denkzeug’ zarecieren.*® Er wird somit auf
eine Metaebene gehoben, wodurch es umso wichtigdr gerade der jungen Generation
einen sicheren Umgang damit zu lehren. Des Weiteseifiestzuhalten, dass, um den
Computer als Lernzeug verankern zu kénnen, dasta@rmicht als tutorielles Systéfh
verstanden wird, welches ohne persénliche Anwesteunhd Hilfestellung der Lehrperson
funktionieren kann. Es bendtigt die besprochenenbtlik und auch inhaltliche Einbettung

in den gesamten Unterricht.

2.6. REALITATSBEZUG DURCH DIE LERNTOOLS

.Die Notwendigkeit, in der Schule Wissen durch Halndzu erwerben, wird dadurch
verstarkt, dass Kinder heute in ihrer Sozialisatmgist die tatige Auseinandersetzung mit
ihrer Umgebung fehlt?® Durch das Lerntool und dessen methodische Eimgtiu die
Stundenverlaufsplanungen wird diesem Fehlen, elkigven Auseinandersetzung mit der
eigenen Umwelt und dem eigenen Alltag, entgegermgevdie Lernenden werden stark
dazu angeregt eigene Reflexionen anzustellen untgeDizu hinterfragen, wodurch
themenspezifisch in die Tiefe gegangen werden Kdittierweile wird davon ausgegangen,
dass nicht mehr, wie im Schaubild veranschauldibteigene Lebenswelt mit den Aufgaben
in der Schule auseinandergehen, sondern diese nbétdereme zu gleichwertig zu
behandeln. Derart ist es auch im Lehrplan verankdgte Themen sind dabei so

41 Klaus Timm: Computerunterstitzter Unterricht (CUs interaktives Lernen. S. 13.

42 Hildegard Urban-Woldron, Fordert computeruntemsiitler Unterricht Lernmotivation und kognitive
Lernaktivitdten? S. 5.

43 Ralf Stockmann: Computer. S. 160.

44 Klaus Timm: Computerunterstiitzter Unterricht (CUI interaktives Lernen. S. 40.

45 Lahnemann, Christiane: Freiarbeit aus Schulerlserspektive. S. 15.
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auszuwahlen, dass sie vielseitige Bezlige aus demise und Begriffswelt der Jugendlichen

aufgreifen.“s

2.7. VERANKERUNG VON IT-SECURITY IM LEHRPLAN DER AHS-

OBERSTUFE

Bereits der erste Satz des aktuellen Lehrplansirtormatik an der AHS, welcher
,aufsteigend ab dem Schuljahr 2004/05 in Krdftfetreten ist, lasst auf die Wichtigkeit der
Praxisbezogenheit im Schulfach Informatik schlieffaaser lautet: ,Informatische Bildung
ist das Ergebnis von Lernprozessen, in denen Gaged| Methoden, Anwendungen und
Arbeitsweisen erschlossen und die gesellschaftibieension von Informations- und
Kommunikationstechnologien verdeutlicht werdéf.Jene gesellschaftliche Ebene geht
Hand in Hand mit dem weiter unten angefuhrten Agpass jede unterrichtende Tatigkeit

den Fokus auf Sach-, Selbst- und Sozialkompetgenlemuss?

Der Punkt IT-Security ist im Lehrplan implizit vereert. Laut diesem ist es das Ziel des
Informatikunterrichts einen Einblick in ,[...] gesstihaftiche Zusammenhénge und
Auswirkungen der Informationstechnologie [...f° zu geben. Dazu gehéren
Sicherheitsbewusstsein - welches den SchwerpuekediArbeit bildet - ebenso wie der
verantwortungsbewusste Umgang mit Informationsteldgien. Festgehalten wird:

.Schliellich ist eine tiefere Einsicht in gesellatthche Zusammenhénge und
Auswirkungen der Informationstechnologie (u.a. Aideund Freizeitbereich sowie Folgen
fir das Sicherheits- und Rechtsbewusstsein) dds' Zi€&lr den sicheren Umgang mit
Informationstechnologie ist also ein Verstandnis fiesellschaftliche Komponenten
wesentlich. Das bedeutet, dass Themen wie MobBitadking oder Ahnliches nicht explizit

Teil des Lehrplans Informatik sind. Da diese alieerinformationstechnologischen Bezug

haben, wie beispielsweise Cyber-Mobbing, sindrsigen Unterricht aufzunehmen.

Im Lehrplan des Pflichtgegenstandes Informatilaisth angefiihrt, dass die Auswahl der
Themen so auszusuchen ist, dass, wie bereits erwddivei moglichst ,[...] vielseitige

Beziige aus der Lebens- und Begriffswelt der Jugsveti [...]*°2 aufgegriffen werden

46 Lehrplan fur Pflichtgegenstande: Informatik, inaitrgetreten im Schuljahr 2004/2005, S. 2.

4TEbd., S. 1.

48 Lehrplan fir Pflichtgegenstande: Informatik, inaltrgetreten im Schuljahr 2004/2005, S. 1.

4 vgl.: Lehrplan fir Pflichtgegenstande: Informatitk Kraft getreten im Schuljahr 2004/2005, S. 1.

50vgl.: Ebd.

51 Lehrplan AHS Oberstufe: Informatik, BGBI. Nr. 8885, idgF, insbesondere BGBI. Il Nr. 277/2004, S. 1
52 ehrplan AHS Oberstufe: Informatik, BGBI. Nr. 8885, idgF, insbesondere BGBI. Il Nr. 277/2004, S. 2
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sollen. Dies inkludiert auch das Thema IT-Securbas Einladen von Personen mit
einschlagiger Expertise in bestimmten Bereichehlaat Lehrplan den Wissenshorizont

erweitern, was stark fir die Strategie von safermmgt.at spricht.

Im Punkt Lehrstoff des Lehrplans fur Pflichtgegénste an AHS-Oberstufen wird der
sichere Umgang mit Standardsoftware zur Kommurokagixplizit erwahnt. Zwar kann der
Begriff ,Standardsoftware” unterschiedlich ausgélegrden, doch z&hlt man das Benutzen
von Internetbrowsern dazu, so ist IT-Security dalinm Lehrplan verankert. Dies betrifft
die erste Klasse der AHS-Oberstufe, die weitereng#age wahlen entweder Informatik als

Wabhlpflichtgegenstand oder beenden den Informatémicht nach einem Jahr.

Im Lehrplan fir Wahlpflichtgegenstande fur das Fixtbrmatik gelten alle im Lehrplan fur
Pflichtgegenstande fiir Informatik angefiihrten Bastungen, jedoch werden die Themen
bis zu einem gewissen Grad von den Lernenden dmisimmt (durch das Bekunden ihres
Interesses beispielsweise). Die Auswahl dieser Bmemuss einen Aktualitdtsbezug haben,
was die Thematik des sicheren Umgangs mit Infolwnatechnologie definitiv hat. Ebenso
ist diese implizit in den Punkten Lehrstoff im Urtenkt ,Informatik, Gesellschaft und
Arbeitswelt >3 sowie ,Rechtsfragen“®* zu finden. Der Lehrplan fir den
Wabhlpflichtgegenstand schlief3t den sechsten bis athten Jahrgang der AHS-Oberstufe

ein.

Anzumerken ist, dass prinzipiell nur ein Jahr Infatikunterricht verpflichtend in der AHS-
Oberstufe vorgesehen ist. Aus diesem Grund istnesouessentieller die Thematik in
mehreren Fachern, nicht nur in Informatik, aufzifgre Diese Moglichkeit erdffnet das
Lerntool von saferinternet.at in Kombination minderarbeiteten Unterrichtskonzepten, die
auch von nicht Informatiklehrkraften herangezogemnden konnen.

2.8. AKTUELLE ENTWICKLUNGEN IM BEREICH FACHDIDAKTIK IT-

SECURITY

Bezuglich der aktuellen Entwicklungen, die die Fhdhktik der IT-Security durchmacht,
sind zwei Initiativen, die mal3geblich zu ihrem Bokritt beitragen, zu erwéhnen: das
Online Portal Saferinternet.at, sowie die OnlinatfRbrm it-safe.at. Beide dieser Initiativen

werden im Folgenden erlautert.

53 Lehrplan AHS Oberstufe: Informatik, BGBI. Nr. 8985, idgF, insbesondere BGBI. Il Nr. 277/2004, S. 2
54 Ebd.
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2.8.1. SAFERINTERNET .AT

Zuerst zum Online Portal Saferinternet.at, welcljes] vor allem Kinder, Jugendliche,
Eltern und Lehrende beim sicheren, kompetentenvenantwortungsvollen Umgang mit
digitalen Medien®® unterstiitzen soll. Es handelt sich hierbei eiriersen das Anbieten von
Informationen direkt im Internet, andererseits vatath die Moglichkeit einer telefonischen
Beratung angeboten. Saferinternet.at findet im Rahdes Programms der Europaischen
Kommission ,Self-regulation for a Better Interneir fKids*“*® statt und stellt somit den
osterreichischen Partner im EU-Kontext. Die Initiatwird im Detail vom Osterreichischen
Institut fur angewandte Telekommunikation gemeingaeiner Kooperation des Verbands
der Internet Service Providers Austria koordintéiDie Umsetzung findet in weiterer Folge

in Zusammenarbeit mit ,der 6ffentlichen Hand, NQ@sl der Wirtschaft?® statt.

Die Homepage saferinternet.at ist sehr Ubersi¢htljestaltet. Bereits auf der Startseite
werden die Leserinnen und Leser uUber Aktuellesrmiert. Unter dem Programmpunkt
~Aktuelles* werden u.a. laufende Projekte vorgdstebwie Neuheiten in kurzer Form und
bildlich unterlegt gezeigt. Die User kénnen danrekli durch einen Hyperlink auf den

gesamten Artikel kommen und sich dort weiter infem@n. Unter dem Punkt , Aktuelles*”

kann man auf die Vorstellung der Initiative gelamgend ein weiterer Punkt bietet die
Moglichkeit, zu den meistgelesenen Inhalten zurggda.

In einem eigenen MenU hat man des Weiteren die ikfidgit, die Inhalte selbst
auszusuchen. Im ersten MenUpunkt kann man sichdibéritiative selbst informieren, tber
Partner, das Team, das dahinter steht, den Bewatie die Einbettung in den EU-Rat
ersehen. AulRerdem werden Informationen zum ,Saterret Day“ und zum Jugendforum
angeboten, wo sich einzelne Lernende bewerben addrch aktiv mitarbeiten kénnen.
Unter einem weiteren Punkt kdnnen Interessierte Biemen der Homepage ansehen.
Diese sind so gegliedert, dass sie leicht versiéndind, und, deutlich erkenntlich ist, dass
sie einen starken Realitatsbezug zur LebensweRidigruppe herstellen. Die Themen sind:
Cyber-Mobbing, Computerspiele, Datenschutz, HandyS&artphone, Internet-Betrug,
Online-Shopping, Sexualitat & Internet, Urheberteamd Viren, Spam & Cé.

55 http://www.saferinternet.at/die-initiative/, 03.2613 11:30.

%6 http://ec.europa.eu/digital-agenda/self-regulabetter-internet-kids, 10.1.2015, 10:47.
57 vgl.: http:/fwww.saferinternet.at/die-initiative!0.1.2015, 10:51.

58 Ebd.

59 vgl.: http://www.saferinternet.at/alle-themen/, 12015, 11:30.
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Die vier weiteren Punkte im MenlU der Internetseren saferinternet.at wurden in
Anlehnung an die bereits erwdhnten Zielgruppen éwvalie Zielgruppe der Seniorinnen
extra erfasst wird) erstellt. Jene fir Lehrende Ehern sind klassisch aufgebaut und passen
in das Layout der Homepage. Es werden Links zuatenhdufigsten gestellten Fragen
angeboten. Per Mausklick 6ffnet sich die Antworglahe sehr viele Informationen, Tipps
und Links bereitstellt. Die Informationen fur Jugéohe sind anders aufbereitet. Sie sind
grafisch ansprechend fir die Zielgruppe gestaltet beinhalten weniger ausformulierte
Information. Die angefuhrten Tipps sind pragnamtraliert und sprechen die Jugendlichen
direkt an. Weiter unten haben sie die Moglichkigih siber Links zu Themen wie Sextinng,
Privatsphare und Ahnliches zu informieren. AuRerd&imnen sie auf Flyer zu
unterschiedlichen Themen zugreifen. Die KategogieQEniorinnen hebt sich auch in ihrer
Kirze zu den ersten beiden ab. Sie konnen vor alech die Seniorinnen-Broschiire einen
Einblick in den Umgang mit dem Internet erlanged baben ein Online-Kurs-Angebot zur

freien Verfigung.

Aus der Sicht der Lehrenden interessant ist dasdBi@renservice, wo sdmtliche Flyer und
Broschiren eingesehen und heruntergeladen werderek(sowie die Moglichkeit einer

Veranstaltung direkt in der eigenen Schule angebetel. Fir den eigenen Unterricht, hier
muss betont werden, dass es sich nicht zwingendiesminformatikunterricht handeln muss,
werden Materialien bereitgestellt, die sehr gitgebautwerden kdnnen. Es finden sich
Videos, Prasentationsfolien, sowie ein eigener Bud&r Safer-Internet im Unterricht

behandelt.

2.8.2. IT-SAFE.AT

Bei it-safe.at handelt es sich um eine online flatt der Wirtschaftskammer Osterreich
zum Thema Datensicherheit in 0Osterreichischen Wetenen, auf der verschiedene
Handbicher und Risikoanalysetools angeboten werddiirmen, egal ob

Einzelunternehmerinnen oder grol3ere Betriebe, sdwe Mitarbeiterinnen kdnnen sich

hier informieren und sich auf den neuesten Staimdjén.

Im Meni finden Interessierte Informationen zum Unggamit Informationssicherheit in
ihren Unternehmen und auch weitere Links zu dereilayen Themengebieten. Es gibt
weiters auch die Moglichkeit zum Download von usthiedlichen Handbtchern,
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angefangen bei der ,Checkliste fiir Ein-Personerebighmen®® bis zu den IT-

Sicherheitshandbiichern fur Klein- und Mittelunténmen bzw. fur Mitarbeiterinnen.

Die Plattform it-safe ,[...] ist eine Aktion der Buadsparte Information und Consulting
(BSIC) in der Wirtschaftskammer Osterreich* und arbeitet mit verschiedensten
Fachverbanden zusammen. (,Fachverbande: AbfallAlnwehsserwirtschaft, der Buch- und
Medienwirtschaft, Druck, Finanzdienstleister, denriobilien und Vermégenstreuhander,
Ingenieurbiros, der Telekommunikations- und Runkifumeernehmungen,

Unternehmensberatung und Informationstechnologie\Versicherungsmakler und Berater
in Versicherungsangelegenheiten, Werbung und Marktkunikation'®?). Ziel dieser

Aktion ist eine Aufklarung tber Datensicherheit dsterreichischen Unternehmen.

3. AUSGANGSSITUATION UND RAHMENBEDINGUNGEN FUR DIESE
ARBEIT
3.1. ALLGEMEINES

Das Internet und mit ihm die gesamte Branche ddr hit in den letzten zwanzig Jahren
einen enormen Aufschwung erlébtBedingt durch diesen und den gesellschaftlichen
Wandel der gesamten Weltbevolkerung ist es voneagraBichtigkeit die Thematik der
sicheren Nutzung dieser neuen Technologien audknrSchulalltag einzubringen. Gerade
die junge Generation, fur die der Umgang mit ndé@nStandard geworden ist, soll, neben
dem Nutzen der Vorteile, die diese mit sich fuh@inch ein Bewusstsein tber Sicherheit,
Risiken, Gefahren und Bedrohungen erlangen. ,Eetémnd der praktischen
Durchdringung von IKT-Technologien in allen Lebeesdichen haben sich auch die
Bedrohungsbilder weiterentwickelt [...]%* , was gerade fir den Bereich des
Informatikunterrichts an Schulen von BedeutungDsts Thema des sicheren Umgangs mit
dem Internet und IKT sollte allerdings nicht nur Fachunterricht Informatik thematisiert
werden, sondern sollte - da es als Unterrichtsgrifestgelegt wurde - in allen Fachern
Einzug finden. Nun stellt sich die Frage wie die gii¢hkeit hierzu auszubauen und
Uberhaupt erst einmal einzufiihren ist, um ein Betaesn auf mehreren Seiten im System

80 https://www.wko.at/Content.Node/it-safe/EPU.htfr, 1.2015, 14:20.

51 Ebd.

52 Ebd.

83vgl.: Cybercrime in Osterreich. Report 2013, Km@lpravention, Bundeskriminalamt, S. 7.
64 Cybercrime in Osterreich. Report 2013, Kriminaigrition, Bundeskriminalamt, S. 7.
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Schule zu kreieren. Dies betrifft nicht nur die henden, sondern sowohl das Lehrpersonal,

wie die Schulleitung und auch die hierarchisch abéyiten Verwaltungsstrukturen.

Néaher betrachtet ist es, Uberspitzt formuliert,tdikveise Ignoranz seitens dieser Parteien,
die einerseits selbst betroffen sind, und andetsrsdie Reichweite des eigenen
Fehlverhaltens von sich auch auf andere Ubertralgge Reichweite ist auch von Interesse
in Bezug auf die Beherrschbarkeit des FehlverhaltBetrifft diese bei analogen Medien
bzw. nicht online gestellten Materialien nur lok&eenarien, so geht sie bei Fehlern online
auf die globale Ebene lber, was vor allem bei Gjba@bbing und Grooming ein Problem
darstellen kann. Die Konsequenzen des eigenen Wemsasind mit denen friherer
Generationen demnach nicht mehr vergleichbar, dalmarnet kein Vergessen kennt —
einmal im Netz ist das betreffende Material nicreghmzur Génze zu I6schen und man
bekommt gewissermalien den Stempel seines OnlingbBuikkes aufgedrickt. Das
bedeutet, dass einmal gesetzte Handlungen zu umbeigaren Problemen heranwachsen
kbnnen, was den Faktor der Essentialitat untetstdes Bewusstsein Uber Fehlverhalten
dahingehend zu schéarfen, als solche Handlungenimonab in Betracht auf ihre mdglichen

Konsequenzen durchdacht werden mussen.

Einen weiteren Faktor stellt auch die Problematik denge und Vielfalt an Informationen
dar, die schnell zu Reizuberflutung und Abstumpftifgen kann. Auf die Auflésung der
letzteren, sowie auf den bewussten Umgang mit Reimed Informationen und den
Multiplikator-Effekt bei ungewolltem Verhalten, $otlie in der vorliegenden Arbeit

erarbeiteten Konzepte zum Lerntool saferinternabatelen.

Wesentlich ist es auch, den Anstieg der Cyberkraditét in Augenschein zu nehmen. Durch
den Anstieg der Wichtigkeit von IKT in unserer Gessaft und vor allem auch in Bezug
auf die Kinder und Jugendlichen, ist auch ein Aswgtin der Cyberkriminalitat zu

verzeichnen. Eine Statistik der Kriminalpraventidien aus dem Report zu Cybercrime in
Osterreich veranschaulicht diesen Aufwartstrend @igt handelt sich hierbei nur um
angezeigte Falle, die Dunkelziffer ist demnach eilith weitaus héher. ,2013 wurden
11.199 Félle von Cybercrime angezeigt. Das entspemem Anstieg von 8,6 Prozent

gegeniiber 2012® In Betracht gezogen wurden hierfiir Betrugsfalle Rhishing, Hacking,

85 Cybercrime in Osterreich. Report 2013, Kriminalgition, Bundeskriminalamt, S. 11.
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Angriffe auf Social Media-Accounts, etc. Es bledtso, aufgrund ihrer Komplexitéat, eine

groRRe Herausforderung Internetbetrug aufzukf&ren

Cybercrime von 2004 bis 2013

9. 701%]

Abbildung 6:Cybercrime in Osterreich. Report 2013, Kriminalprétien, Bundeskriminalamt.

Interessant ist auch folgende Statistik, die dienitelten Tatverdachtigen nach

Altersgruppen gliedert. Diese lokalisiert die g@(F&terinnengruppe im Bereich zwischen
25 und 40, wobei zu bemerken ist, dass es in degején Altersgruppen, vor allem jene,
die noch von der Schulpflicht betroffen sind, sidice ebenso eine sehr groRe Dunkelziffer
haben, wo die Straftaten letztlich nicht zu Anzejgbracht werden.67

Ermittelte Tatverdachtige
Altersgruppen 2013

5,7% 10 bis 14 Jahre
mm 14 bis 18 Jahre

13,7% 18 bis 21 Jahre
21 bis 25 Jahre
25 bis 40 Jahre
uber 40 Jahre

Abbildung 7:Cybercrime in Osterreich. Report 2013, Kriminalprétien, Bundeskriminalamt.

66 Aktuelle Kriminalitatsentwicklung, Herausforder@rg2015 - Sicherheit 2014. Bundeskriminalamt
Osterreich, S. 9.
67 Cybercrime in Osterreich. Report 2013, Kriminaigrition, Bundeskriminalamt, S. 11.
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Die Ausgangssituation ist zusammengefasst jenes das Bewusstsein fiur sehr viele
Prozesse im Bereich IKT nicht bzw. nur teilweisenamden ist. Es stellt sich nun die Frage,
welche Anforderungen an die unterschiedlichen,itseeewahnten, Parteien gestellt werden

und auch gestellt werden missen, um einen posik¥ekt zu erreichen.

3.2. BEREITGESTELLTES INFORMATIONSMATERIAL

Im Umgang mit bereitgestelltem Informationsmateriat Vorsicht geboten. Es ist
unabdingbar, dass nur geschultes Personal dies#ie &ernenden vermittelt. Aus diesem
Grund ist der Faktor der Ausbildung wichtig, daeggeits das Material von Expertinnen und
Experten erstellt wird und andererseits auch imetfitht selbst auf die Art der Vermittlung

geachtet werden muss.

Zu beachten sind beispielsweise psychologischektffadie unter Umstanden eintreten
kénnen. Einer dieser ist der sogenannte ,[...] WerHifgekt, womit jene Haufung von
Selbstmorden in der Bevolkerung bezeichnet wird iisimer wieder im Anschluss an eine
umfangreiche und detaillierte Medienberichterstagtuiber den Selbstmord einer [...]
Person registriert wurdé® Die damalige Selbstmordwelle wurde ausgeldst, wiglge
Personen den Suizid, wie er damals Uber die Mediemittelt wurde, als Ausweg gesehen
und diesen damit nachgeahmt haben. Als mdglicheemgioblematisch ist dieser Effekt
auch im Unterricht einzustufen, da sehr personlithemen wie Cyber-Mobbing und
Bullying besprochen werden, bei denen, sofern Eafthte vorgebracht werden, auch die
Gefahr der Nachahmung vorhanden ist. Es ist daharer von Noten das Thema von
maoglichst vielen Blickwinkeln aus zu betrachten wdas Bilden einer eigenen Meinung
seitens der Lernenden zu forcieren. Aul3erdem maisbwnbedingt die aktuelle Situation
in der Klasse erhoben werden, sprich sind Falle @yber-Mobbing und Ahnlichem

bekannt.

Weiters ist es wichtig, gerade bei heiklen Themasa dnterrichtsmaterial immer in die
Struktur von Anleitung, Besprechen des Materialsl @rgebnissicherung einzubetten.
Letztere ist dringend anzuraten, da die Themert piche weitere Bearbeitung in den Raum
zu stellen sind. Jene Einbettung in den Unterrbit unterstiitzt werden durch die
Erarbeitung der Unterrichtskonzepte, sowie durcle eiieser vorangestellten Analyse des
Ist-Zustandes. Dieser wird mittels Expertinneniwitrs erhoben, die aus ihrem jeweiligen

68 Maderthaner, Rainer: Psychologie. Facultas Verlagd Buchhandels AG, 2008, Wien, S. 368.
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Arbeitsgebiet heraus ihre Erfahrungen mit dem Thdm&ecurity berichten, sowie

Anderungspotential und Handlungsbedarf anmerken.

4. QUALITATIVE INHALTSANALYSE NACH MAYRING

Die vorliegende Arbeit behandelt eine Thematik,idigarer Entwicklung und Beforschung,
eine Kombination aus fachdidaktischen Fragestedungnd Informatik bildet. Es findet
daher, neben der Literaturanalyse, auch eine qtiaét Feldforschung statt, die einen
reprasentativen Einblick in die Sichtweisen von rbelrieb, Kriminalpravention und
strategischer Umsetzung geben soll. Diese Befragsinmsofern essentiell, als sie den
aktuellen Stand der Umsetzung bezuglich der Einftidpder Thematik Internet-Sicherheit
in den Unterricht ermittelt. Es erfolgt also einesBandsaufnahme, die in Erfahrung bringen
soll, ob es in diesem breiten Themenfeld einen gesamen Konsens der befragten
Expertinnen und, wenn ja, wie sich dieser prasentiend ob Veradnderungs- bzw.
Handlungsbedarf in der Umsetzung im UnterrichtddastAulRerdem wird die Meinung der
verschiedenen zustandigen Stellen bzw. Personeim dem Bereich IT-Security und deren
Implementierung arbeiten, erhoben. So soll eintpedichertes Bild entstehen, das unter
anderem auch aufzeigt, welche Zustandigkeit woder Fokus legt. Ebenso werden
eventuelle Probleme bzw. Hindernisse erfragt, dreRalisierung im Wege stehen kdnnten
oder dies auch tatséchlich tun. Die Befragung da#datdings auch dazu, eventuelle Liicken
sichtbar zu machen, fur deren SchlieBung dieseitdebeen wertvollen Beitrag leisten soll

und die vice versa auch einen wertvollen InputieWAtbeit selbst bringen.

Um die Unterrichtskonzepte und den daran geknlpfrteosdularen Aufbau optimal
adaptieren zu kbnnen ist es demnach wichtig, Kesidaariiber zu erlangen, welche Projekte
momentan umgesetzt werden, wer daran beteiligunst wie weit fortgeschritten die
Implementierung von Internet-Sicherheit im Untérticst. Jene Konzepte kénnen anhand
dieser Informationen einerseits besser erarbeittufgebaut werden und andererseits auch
besser in die bestehende Arbeitsstruktur integnierten.

Die damit entstehende Ausgangsbasis fir die Entwigk der Konzepte beruht auf
qualitativer Forschung, welche in Anlehnung an PExt Philipp Mayrings Konzept der
~-qualitativ-orientierten Inhaltsanalyse* 69 durchigieft wurde. Daher erfolgt die
Auswertung ebenfalls nach seinen Vorschlagen. &hebenen Daten bedrfen einer

9 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 17.
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hermeneutischen Interpretation, Zusammenfassungdusdertung, in Anlehnung an die
Forschungshypothese. In dieser wurde die Ausgaagestellung derart formuliert: Welche
Maoglichkeiten gibt es, den IT-Security-UnterrichtBezug auf sicheren Umgang mit IKT
einerseits seitens der Lernenden im Fach Infornmtiknterstiitzen, zu verbessern und zu
implementieren und ihn andererseits als Unterqmingip auch aul3erhalb des
facherbezogenen Unterrichts zu forcieren? DieseoHgse, die an den Beginn der
Forschung gestellt wird, ist natirlich gleichzeitigch die Fragestellung im Rahmen der

Analyse des Datenmaterials.

4.1. BESTIMMUNG DES AUSGANGSMATERIALS

Mit Ausgangsmateriait in diesem Fall die Wahl der Interviewpartnedupartnerinnen
gemeint, die mit ihrer Expertise Informationen Aeantwortung der Forschungsfrage
beitragen kénnen. Zwar besteht in diesem Fall dabl®n der ,Stichprobenziehun{;
allerdings besteht bei dieser Thematik gezwungbfadten eine gewisse Selektion, da es
nicht viele Experten und Expertinnen diesbeztghdit und sich diese auch erst fur ein

Interview zur Verfigung stellen missen.

Ausgewahlt wurden aus der Sicht des Lehrbetrielmesseits Mag. Lukas Planteu, der den
praktischen Ansatz vertritt und auch bereits sethstliem Thema Internetsicherheit vertraut
ist und andererseits Ing. Mag. Christian Schraekjrd Ministerium fir Bildung und Frauen
im  Zustandigkeitsbereich des E-Learning arbeitetm Udie Sichtweise der
Kriminalpravention zu beleuchten, wurde Herr EnMayer, Kontrinsp interviewt, der im
Bundeskriminalamt in Wien direkt die inhaltlichesténdigkeit fur die Kriminalpravention
innehat. Zur strategischen Umsetzung wurde FrauréendBock befragt, die im
Bundesministerium fir Bildung und Frauen Projek&r dT-Gesamtkoordination, IT-
Kooperation, IT-Lenkungsgruppe koordiniert und deiund ebenso verantwortlich far
Applikationen und e-Content-Projekte fiir eLearritnigt. AuBerdem wurde Univ.-Prof.
Dipl.-Ing. DDr. Gerald Quirchmayr zur strategischedmsetzung interviewt, der an der
Fakultat fur Informatik der Universitat Wien arhkagitund verschiedenste Projekte in
Zusammenarbeit mit Ministerien, Kriminalpolizeicgplant und durchfihrt, wodurch er auf

nationaler, sowie auch auf internationaler Ebenerewertvollen Beitrag leistet. Er hat ein

70 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 55.
Lvgl.: https://www.bmbf.gv.at/ministerium/ge/ge_bimP014 27021.pdf?4e6my1, 13.8.2015, 16:30.
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Doppeldoktoratsstudium in Informatik und Rechtseisschaft abgeschlossen und richtet

seinen Forschungsfokus unter anderem auf IT-Sgcurit

Vorliegendes Material wird von den Personen diiakt jeweiligen Arbeitsplatz in einer
expliziten Interviewsituation erstellt. Das bedéuts wird als Audiodatei aufgenommen,
transkribiert und anschlieBend ausgewertet, woddah Material in schriftlicher Form
vorliegt und auch nur in dieser herangezogen wisl.wurden ausschliel3lich Personen
befragt, die sich im beruflichen Kontext mit derehimatik Internet-Security beschéftigen
und dadurch bereits ein Wissens- und Erfahrungsscharhanden ist. ,Nach dem
inhaltsanalytischen Kommunikationsmodell ist di€hRing der Analyse also [../Fden
momentanen Umsetzungsstand von IT-Security im Wokgrfestzuhalten. Es handelt sich
ausschlie3lich um eine inhaltliche Auswertung destdvlals, emotionale und kognitive
Aspekte, Befindlichkeiten oder Ahnliches werden efahicht fir die Auswertung in

Betracht gezogen.

Die Auswertung erfolgt einerseits nach der Chrog@aler Interviewdurchfiihrung und
nach den wahrenddessen erfragten Aussagen. Zuerdt das Material in seinen
Kommunikationszusammenhang gebeffgt sprich in welcher Verbindung steht der
Interviewpartner bzw. die Interviewpartnerin zumenia Internet-Sicherheit. Wo liegt
seine/ihre Expertise. Das ,Systematische, regetgedevorgehen™ beschreibt den Ablauf
des Interviews sowie die Inhalte, die in der Ausweg und Analyse herangezogen werden.
Wesentliche Kategorien sind: was ware wichtig, wohhaltige Wirkung in Bezug auf den
sicheren Umgang mit IKT zu erzielen; strategiscloarite, die notwendig bzw. bereits
geplant sind; Wunsche bezlglich der positiven Vee#mng hin zur Umsetzung an
Elternschaft, Lehrpersonal, Lernende, Schulleitungd hierarchisch organisierte

Verwaltungsinstitutionen.

Den Gegenstandsbezug, nach Mayring, stellt einemzoenfassende Inhaltsanalyse nach
der Methodik der hermeneutischen Haufigkeitsanadigge Diese findet in stichwortartiger

Form statt, wobei zu jeder erfragten Kategoriewdhtigsten Aussagen aufgelistet werden.
Fur die durchgefuhrten Interviews erscheint dieded&r Zusammenfassung sinnvoll, wobei
zu jedem Interviewpartner bzw. Interviewpartnerktra Aussagen angefuhrt werden, die

besseren Aufschluss Uber das jeweilige Gebiet gedndlen. Das bedeutet, dass die

2 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 60.

vgl.: Ebd, S. 50.

" Ebd.
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wichtigsten Aussagen eines Interviews gekirzt undAnschluss mit den Aussagen der
anderen Interviewpartner und -partnerinnen verglchwerden. Diese werden auf

Zusammenhange, Differenzen und Ubereinstimmungeersucht.

4.2. ANFORDERUNGEN AUS DER SICHT DES L EHRBETRIEBES

4.2.1. KOOPERATION MIT MAG. LUKAS PLANTEU ALS

BETREUUNGSLEHRER IM FACHBEZOGENEN PRAKTIKUM

4.2.1.1. »E INBETTUNG DES MATERIALS IN SEINEN

K OMMUNIKATIONSZUSAMMENHANG  “7°

Der Interviewpartner hat bereits langjahrige Erfaidy im Bereich des Unterrichtens am
Bundesgymnasium und Realgymnasium gesammelt. Bctgtnur als Lehrer tétig, sondern
er betreut mittlerweile auch Studenten und Studeet, die das Fachbezogene Praktikum
absolvieren, sowie Praktikanten und Praktikantindes Unterrichtspraktikums im Fach
Informatik. Als engagierter Informatiklehrer setzég sich bereits mit dem Thema
Internetsicherheit im Rahmen seines Unterrichtarseiaander und erlebt direkt in der
schulischen Praxis den Umgang damit, was seineris@éir das Interview zur Thematik
IT-Security im Unterricht ausmacht.

4.2.1.2. ,SYSTEMATISCHES , REGELGELEITETES VORGEHEN"“"®

Das Interview wurde an der Schule GRG 7, die aafSthwerpunkte Okologie, Biologie
und Informatik setzt’, in einem leeren Klassenzimmer durchgefiihrt. Détaaf des
Interviews fand derart statt, dass, ausgehend umsr &urzen allgemeinen einfihrenden
Frage, die Frage danach, was Veranderungsbedadhimlischen Kontext in Bezug auf den
Umgang mit Cyber-Sicherheit hatte, folgt. Daradgfen die Fragen nach den Wiinschen
an die Eltern-, Lehrer- und Schilerschaft, sowie dre Schulleitung und

Verwaltungshierarchien.

5> Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.

"$Ebd.

7Vgl.: http://www.grg7.at/home.html, 14.8.2015, 13
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4.2.1.3. GEGENSTANDSBEZUG - ZUSAMMENFASSENDE | NHALTSANALYSE

Kategorie Aussage

Nachhaltige Wirkung Forderung Fallbeispiele im Unterricht einzubringen
Forderung externe Personen einzuladen

Forderung nach mehr Raum fir das Thema im schelisch
Kontext

Strategische Umsetzung| Angebote von saferintnernet.at vermehrt einsetzen
Das Thema Uber Supplierstunden fachertbergreifierdiregen

Winsche an die Eltern | Aufzeigen, wie wichtig ein richtiger Umgang mit 1Kt
Informationsangebote wahrnehmen und Préasenz zeigen

Winsche ans Forderung nach mehr Interesse an IKT

Lehrpersonal Forderung, Informationsangebote wahrzunehmen uéseRz
Zu zeigen

Wiunsche an die IT-Sicherheit als wichtiges Thema ansetzen

Schulleitung IT-Sicherheit fachertibergreifend und verpflichtehachsetzen

Zusétzliche Aussagen | Wichtig ware es Projekte umzusetzen, bei denehetieenden
aktiv erkennen, wie wichtig ein sicherer Umgang IiE ist
(bilaterale, landertbergreifende Projekte).

4.2.2. INTERVIEW MIT ING. MAG. CHRISTIAN SCHRACK IN SEINER ROLLE

ALS EXPERTE IM BEREICH INFORMATIKUNTERRICHT AN BMHS

4.2.2.1. »E INBETTUNG DES MATERIALS IN SEINEN

K OMMUNIKATIONSZUSAMMENHANG  “ '8

Ing. Mag. Christian Schrack arbeitet nach langgdmiErfahrung im Unterrichten, im
Bundesministerium fur Bildung und Frauen und istt doit folgenden Themenbereichen
betraut: ,Umsetzung der Informations- und Kommutidkastechnologien im

Sektionsbereich, IT-Betreuung und IT-Kustodiat aiHES; Verhandlungen zur Software
und Medienausstattung der Schulen; IT-Veranstadnngr-Zertifikate; Internetpolicy®.

In diesem Sinne wird er als Experte fur die Dateabung herangezogen, um den aktuellen

8 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
™ https://www.bmbf.gv.at/ministerium/ge/ge_bmbf 202%021.pdf?4e6my1, 14.9.2015, 16:17.
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Stand des Einbeziehens von Internet-Sicherheiteim dnterricht sowie weitere, bereits

angefuhrte, Kategorien zu ermitteln.

4.2.2.2. ,SYSTEMATISCHES , REGELGELEITETES VORGEHEN*8°

Durchgefuhrt wurde das Interview im Biro des Intemwten im Bundesministerium fur
Bildung und Frauen. Auch hier waren nur die intewte Partei und der Interviewer
anwesend. Der Ablauf hierbei fand derart statts dasBeginn mit einer persénlichen Frage
angefangen wurde. Dann ging es weiter Uber didegiisthe Umsetzung hin zu den
personlichen Winschen an Eltern und LehrpersonalBBfragung zu den anderen Punkten

war aus Zeitgriinden leider nicht moglich.

4.2.2.3. GEGENSTANDSBEZUG - ZUSAMMENFASSENDE | NHALTSANALYSE

Kategorie Aussage

Nachhaltige Wirkung Forderung, so frih und altersadaquat wie moglichegyinnen
mit dem Thema zu arbeiten.

Forderung Fallbeispiele im Unterricht einzubringen
Forderung externe Personen einzuladen

Strategische Umsetzung| Inkludiert in der Vermittlung der digitalen Kompetzen
Geschlechtertrennung bei heiklen Themen

Winsche an die Eltern | Forderung nach einem aul3erschulischen KontextiéliKidsse
(Schullandwoche, Skikurs)

Winsche ans Forderung nach vermehrter Absprache untereinander.
Lehrpersonal Forderung von der jungen Generation zu lernen.

Zusatzliche Aussagen | Abdeckung der Thematik ist im Lehrplan als
fachertbergreifendes Unterrichtsprinzip gegeben.

80 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
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4.3. ANFORDERUNGEN AUS DER SICHT DER KRIMINALPRAVENTION

4.3.1. INTERVIEW MIT ERWIN MAYER, KONTRINSP

4.3.1.1. »E INBETTUNG DES MATERIALS IN SEINEN

K OMMUNIKATIONSZUSAMMENHANG  “81

Seit einigen Jahren hat Erwin Mayer, Kontrinsp imnBeskriminalamt in Wien die
Zustandigkeiten fir Jugendgewalt, Suchtpraventimh@omputer- und Internetkriminalitat
inne. Den letzten Punkt betreffend ist er malR3gkkdic Projekten, wie ,Click & Check",
LALL RIGHT - Alles was Recht ist!* und ,Jugend OKtie den sicheren Umgang mit den
IKT von Jugendlichen betreffen, beteiligt.

4.3.1.2. ,SYSTEMATISCHES , REGELGELEITETES VORGEHEN" 82

Das Interview fand in einem Konferenzraum am Bukdssnalamt Wien statt. Anwesend

waren nur der Interviewpartner und der Interviewer.

Der Ablauf sowie die Abstimmung der Fragen erfalgg@gepasst auf das Arbeitsgebiet von
Herrn Mayer, Kontrinsp. So folgten, nach einer éménden Frage, gezielt Fragestellungen
zur Pravention von Internetkriminalitat aus Schalisund zur Zusammenarbeit von Schulen
und Kriminalpravention. An den Schluss wurden diealsekriterien der Wiinsche an

Eltern und Lehrpersonal gestellt und durch den PWiknsche an Schilerinnen und Schuler

erganzt.
4.3.1.3. GEGENSTANDSBEZUG - ZUSAMMENFASSENDE | NHALTSANALYSE
Kategorie Aussage

Nachhaltige Wirkung Das Alter der Zielgruppe musste gesenkt werden.
Kooperation schaffen zwischen Lehrkraften, Lernenaed
Eltern.

Strategische Umsetzung| Hauptprojekt: ,Click & Check"
Forderung nach Ausbau der Schulungen fir
Kriminalbeamtinnen.

81 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
82Ebd
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Kategorie Aussage

Winsche an die Eltern | Forderung, Informationsangebote wahrzunehmen, drdeau
gleichen Wissensstand wie die Jugendlichen zu kamme

Winsche ans Forderung, Informationsangebote wahrzunehmen, drdeau
Lehrpersonal gleichen Wissensstand wie die Jugendlichen zu kamme
Winsche an die Forderung, nach Bewusstseinsbildung tber das \Merhah
Lernenden Internet.

Zusatzliche Aussagen | Im Bereich der Kriminalpravention ist es schwiegigpirische
Daten zu erheben.

4.4, STRATEGISCHE UMSETZUNG

4.4.1. INTERVIEW MIT ANDREA BOCK IN IHRER ROLLE ALS REFERENTIN

IM BEREICH INFORMATIONSTECHNOLOGIE , STATISTIK UND GENDER

441.1. »E INBETTUNG DES MATERIALS IN SEINEN

K OMMUNIKATIONSZUSAMMENHANG  “83

Die Interviewpartnerin arbeitet bereits sehr lange Bereich der Verwaltungs-IT,
insbesondere im Zusammenhang von IT und P&adagogik 2010. Sie hat im
Bundesministerium fur Bildung und Frauen die Fumktder Geschaftsfuhrung der IKT-
Lenkungsgruppe inne. Schwerpunkte sind beispietvéieb 2.0, social media, sichere

Nutzung von Web 2.0 und saferinternet.at.

4.4.1.2. ,SYSTEMATISCHES , REGELGELEITETES VORGEHEN" 8

Das Interview wurde im Biro von Andrea Bock durdiihet. Der systematische Ablauf
wurde beibehalten: nach der Frage zum Arbeitsgébligien die Fragen zur nachhaltigen
Wirkung, zur strategischen Umsetzung und zu deanrungsvorschlagen und Winschen
gerichtet an Eltern, Schulleitung, Lehrende undw&tungsinstitutionen.

83 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
84Ebd.
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4.4.1.3. GEGENSTANDSBEZUG - ZUSAMMENFASSENDE | NHALTSANALYSE

Kategorie Aussage

Nachhaltige Wirkung Forderung, nach mehr Sensibilitat dem Thema gegenib
Forderung, nach mehr Nutzung der Informationsanigebo
Forderung, nach Verantwortungsbewusstsein (s.h.:
Osterreichische Medienstudie).

Strategische Umsetzung| Forderung verpflichtend digitale Medienkompetendén
Lehrerinnenausbildung einzufihren.

Referenzmodell fur digitale Kompetenzen: Schwerpaii E-
Learning.

Abdeckung der Thematik ist im Lehrplan als
fachertbergreifendes Unterrichtsprinzip gegeben.
Pilotprojekte, die Gerate auf ihr padagogischesmial hin zu
prufen und demnach einzusetzen.

Winsche an die Eltern | Forderung nach mehr Interesse.
Forderung, Informationsangebote wahrzunehmen.

Winsche ans Forderung nach Bereitschaft sich des Themas anmareh
Lehrpersonal

Winsche an die Forderung, die Technologiefeindlichkeit abzulegen.
Verwaltungsinstitutionen

Winsche an die Forderung, das Thema zu forcieren und zu untetstiitz
Schulleitung

Zusétzliche Aussagen | Wunsch mit dem Digikomp-Modell vermehrt in die Flaczu
kommen.
Jede Schule musste das Thema in jeder ihrer Klassbringen.

4.4.2. DISKUSSION MIT UNIV .-PROF. DIPL .-ING. DDR. GERALD
QUIRCHMAYR
4.4.2.1. ,E INBETTUNG DES MATERIALS IN SEINEN

K OMMUNIKATIONSZUSAMMENHANG  “8°

Der Interviewpartner beschaftigt sich bereits seiahren mit der Thematik
Internetkriminalitdét und unterrichtet IT-Securityn ader Fakultat fir Informatik der
Universitat Wien. Er sitzt im wissenschaftlichend@ktionskomitee der Osterreichischen
Computer Gesellschaft, fihrt Projekte in Zusammagiamit der Kriminalpolizei, dem

85 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
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BKA und dem Landeskriminalamt Oberdsterreich durciifRerdem ist er an
Ausbildungsprogrammen von BMI, BMJ und BMF betdilias bedeutet, dass er aus
universitarer Sicht Synergien zwischen den Partesdafft und die Thematik des richtigen

Umgangs mit IKT seitens Kinder und Jugendlichecifent.

4.42.2. ,SYSTEMATISCHES , REGELGELEITETES VORGEHEN" 8¢

Das Interview wurde am Institut fur Informatik démiversitdt Wien im Biro des
Interviewten durchgefihrt. An den Beginn des Intams wurde die einfihrende Frage nach
der Beschaftigung mit dem Thema gestellt. Anscklel’3folgten die bereits bekannten
Fragen nach der nachhaltigen Wirkung, der stratBgis Umsetzung und nach den
Winschen an die einzelnen Parteien, wie Lehrpelsorg&hulpersonal und

Verwaltungsinstitutionen.

4.4.2.3. GEGENSTANDSBEZUG - ZUSAMMENFASSENDE | NHALTSANALYSE

Kategorie Aussage

Nachhaltige Wirkung Forderung nach einer Verankerung des Themas im
Schulunterricht.

Forderung nach einem integrierten Zugang in demll8ohtext.
Forderung, so friih wie moglich IT-Sicherheit zurttadisieren.

Strategische Umsetzung| Forderung nach einer Anpassung der Lehrerinnendusigi.
Konsequenter Ausbau bereits existierender Koomerati der
Schulen.

Forderung nach expliziter Verankerung in den Leimgh.
Berticksichtigung der internationalen/europaischen
Dimensionen.

Forderung nach mehr Personalressourcen.

Winsche an die Eltern | Forderung, die Weiterbildungsangebote zu nutzen.
Forderung als Partner zu agieren.

Winsche ans Forderung, die Weiterbildungsangebote zu nutzen.

Lehrpersonal Forderung, das Problem der IT-Sicherheit fachegredend
anzugehen.

Wiinsche an die Forderung nach besserer Integration der Ansatze.

Verwaltungsinstitutionen

Winsche an die IT-Sicherheit ist als wichtiges Thema anzusetzen.

Schulleitung Es ist im Kontext aktueller Probleme zu sehen.

86 Mayring, Philipp: Qualitative Inhaltsanalyse - @dlagen und Techniken. Beltz Verlag, Weinheim, Base
2015, S. 50.
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Kategorie Aussage

Auf Problemlagen muss unmittelbar reagiert werden.

4.5. AUSWERTUNG UND FAZIT FUR DEN BEREICH IT-SECURITY

Eine tabellarische Auswertung der Interviews istAinhang zu finden. Zu den Aussagen ist
dennoch einiges an Relevanz festzuhalten. Besormersiachhaltigen Wirkung ist zu

vermerken, dass vermehrt die Forderung ausgespraebele mehr Fallbeispiele und die
Expertise von auf3en in den Unterricht zu bringeresDst als Ergebnis der geflihrten
Interviews besonders herauszustreichen, da dasaPmogdes Daphne lll, sowie die daftr
entwickelten Unterrichtskonzepte und die Softwdreides in einen modularen Rahmen

integriert), darauf abzielen, vermehrt die Pragigén Unterricht zu bringen.

Notwendig ware auch, was des Ofteren erwahnt wisai&jih wie moglich mit dem Thema
an die Kinder und Jugendlichen heranzutreten. Alief-orderung nach mehr Raum fur IT-
Sicherheit wurde mehrfach ausgesprochen. Mit demdigser Arbeit erarbeiteten

Modulsystem flr das Erstellen von Stundenbildetessalso mdglich, auch Lehrpersonal,
dessen Schwerpunkt nicht auf dem Unterrichten vdoriatik liegt, anzusprechen und

ihnen den Umgang mit dem Thema zu erleichtern.

Bei der strategischen Umsetzung wurde mehrfach/drankerung im Lehrplan erwahnt.
Zwar sind momentan unterschiedliche Projekte anidmgallerdings waren eine Anpassung
bereits wahrend der Lehrerinnenausbildung von N@&@ewie eine explizite Erwdhnung von

IT-Security im Lehrplan.

Bezlglich der Wiinsche an die verschiedenen Panaiede vor allem jener laut, der eine
Forderung nach dem Wahrnehmen der Informationsangeind Ausbildungen ausspricht.
Diese sollten nicht nur Padagoginnen und Padagagien, sondern auch die Elternschatft.
Von der Schulleitung wurde vermehrt, gefordert démema mehr Raum und Wichtigkeit
zu geben. AuRerdem wurde auch o6fters erwahnt,cdEsThemaicherer Umgang mit IKT
nicht nur implizit in den Lehrplanen verankert blgisondern als explizites Bildungsziel so
frih wie moglich angesetzt wird. In Anbetracht agssnisste es ebenso Platz in der

allgemeinen Lehrerinnenausbildung finden.
Zusammengefasst muss festgehalten werden:

» IT-Sicherheit muss als wichtiges Thema auf mehré&fgenen forciert werden.
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» Das Alter der Zielgruppe muss gesenkt werden.

* Das Thema IT-Security muss explizit im Lehrplanardert werden.

Um den Bedarf gerecht zu werden, ist es zusateltdrderlich ein Unterrichtsmodell zu
erstellen bzw. anzubieten, das auch fachfremdemekleimen die Moglichkeit bietet, die

Thematik in den eigenen Unterricht einzubringen.

S. UMSETZUNG DES LERNTOOLS IN EINER AHS-OBERSTUFE

Nach der Durchfihrung und Auswertung der Experthnmerviews folgt eine Feldtestung
im schulischen Kontext. Diese ist notwendig, dakigebnis der Befragungen war, dass es
von grof3er Wichtigkeit ist das Thema direkt an$thulstandorte zu bringen. Jene Testung
erfolgt anhand ausgewahlter Kapitel des im Rahnesnxhphne 11l erarbeiteten Lerntools,
die in einen unterrichtlichen Kontext gebettet vegrd um weitere notwendige
Arbeitsschritte, etwa die eventuelle Notwendiglaiter Einbettung in einen modularen

Rahmen beispielsweise, zu erkennen.

Bereits im Vorhinein ist klar, dass es sich um 8anbilder handeln muss, die auch von
fachfremdem Lehrpersonal umgesetzt werden kdnnanesj was ebenfalls mehrfach
wéhrend der Interviews angemerkt wurde, weseniditidie Thematik fachertbergreifend

an den Schulen zu verankern, nicht nur explizitnformatikunterricht.

Als Randbemerkung ist auch auf die Frage einzugelarum die Thematik IT-Security
ausdrucklich im Unterricht behandelt werden musseiSeits wird damit die gesamte
Jugend eines Landes erreicht und andererseitssistiehtig Uber den Umgang damit
reflektieren zu lernen, sowie eine Meinungsbildaogunterstitzen. Dafur bendtigen die
Lernenden mehr Informationen, als sie im Alltag bmkommen wirden, denn die
Beniltzung von IKT setzt kein Metawissen Uber di@saus. Nachdem die Schule also nicht
nur Wissen vermitteln soll, sondern auch auf ddsebevorzubereiten hat, muss Thema der
IT-Sicherheit unbedingt im Unterricht eingebracherden, da es im privaten Sektor
vermehrt an Bedeutung gewinnt. Zu erhoffen ist autdss eine Thematisierung im
Unterrichtnicht nur im Unterrichtbleibt, sondern die Lernenden den Diskurs im pera

Bereich fortsetzen. Dadurch kommen auch die Elt@itrdem Thema in Kontakt.

Um also die Thematik IT-Sicherheit in den Untertizh bringen wurde ein Lerntool erstellt,
welches im Rahmen eines Fachbezogenen Praktikumdafi Fach Informatik an der

Oberstufe einer AHS eines ersten Testes unteraegdnDurch diese Testung sollen Vor-
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und Nachteile im Umgang mit dem Tool erkannt werdess eventuelle Moglichkeiten zur
Verbesserung erdffnen soll. Des Weiteren werdenkfiawmalitdt und Effizienz der

Lernsoftware im schulischen Kontext, sowie auch Bedarf ermittelt, inwiefern eine

weiterfihrende didaktische Einbettung in Folge midolich ist oder nicht. Eingesetzt wird
hierfiir ein Student als Lehrperson, der den Leraemulir durch Hospitationen im Vorhinein
bekannt war. Dieser plant und halt zwei Doppelstinih einer sechsten Klasse der
Oberstufe (insgesamt sechzehn Schulerinnen), wdderSupervision des zustandigen
Lehrers, Mag. Lukas Planteu. Moéglich war die Tegtmur in einem gut ausgestatteten

Informatiksaal, der vor Ort zur Verfigung gesteliirde.

Die Lerntools werden in Form von Selbsterarbeitphgsen in den Unterricht integriert,
sprich die Lernenden sollen selbsttatig die eireelKapitel erarbeiten. Im Hintergrund
dessen steht ein didaktischer Ablauf, der eine &nwerlaufsplanung, Stundenziele sowie
die Uberlegungen zum methodischen Teil der Untetsgtunden enthalt. Dieser wurde zwar
nach dem Prinzip ,Unterrichtseinstieg, Hauptterig&bnissicherung” geplant, enthalt aber
noch kein spezifisch ausgearbeitetes Framewordiélirools.

Das von Daphne-lll entwickelte Lerntool zum ThenfaSlicherheit umfasst insgesamt

dreizehn Kapitel:

e 10 Tipps: So surfst du sicher * Online-Shopping

e DOs & DON'Ts e Handy & Smartphone

* E-Mail, Spam & Phishing * Internet-Abzocke

» Computersicherheit & Passworter » Dating

* Tauschborsen e Quellen Uberprufen und
* Ichim Netz angeben

» Belastigung & Cyber-Mobbing *  Wer hilft mir weiter?

Der Feldversuch beinhaltet nicht alle dieser Kapit®ehandelt werden folgende:
»,Cybermobbing®“, ,Ich im Netz“, ,Mail, Spam & Phishg“, ,Internet Abzocke“ und
»~computersicherheit & Passworter”.

In der zweiten Doppelstunde wurden die Kapitel ,M&pam & Phishing®, ,Internet-
Abzocke*, und ,Computersicherheit & Passworter” fbedtet. Dies ist ein inhaltlich
anspruchsvoller Plan fur die Lernenden, allerdisgshen nur zwei Doppelstunden zur
Verfigung und es soll ein mdglichst grol3es intaids Spektrum an Kapiteln behandelt
werden.
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5.1.

STUNDENVERLAUFSPLANUNG - BELASTIGUNG & CYBERMOBBING ;

ICHIM NETZ

Dauer

Titel

Lernsituation

PC

10 min

Grobuberblick der gemeinsamen 4 Einhe
Vorstellung des Lerntools

teahrervortrag

Aus

5 min

Aktueller Zeitungsartikel tber Mobbing (Bsjinzelarbeit

im Anhang)

Aus

10 min

Fragen: Warum passiert so etwas? Wie
man es verhindern kdbnnen?

hBlitEkussion

Aus

15 min

Kapitel ,,Belastigung und Cybermobbing* g
Lerntools. Schilerinnen die friher fertig s
machen selbststandig eines der ersten
Kapitel durch.

&Snzelarbeit
nd
drei

Ein

7 min

Frage: Wie héatte sich Amanda Todd verhs
sollen? Wie hatte man ihr helfen kdnnen?

[@iskussion

Ein

10 min

Pause

5 min

Fragen: Wer von euch ist auf Facebook

einem anderen sozialen Netzwerk? Wer

euch hat schon einmal ein Foto von sich
Facebook gestellt? Wer hat schon einmal
Foto auf Facebook geladen oder
Facebook verschickt auf dem andere zu s¢
sind? Denkt einmal darliber nach, ob ihr sc
einmal peinliche Fotos hochgeladen habt.

ptehrerfrage an alle
von

auf

ein

ber

chen

hon

Aus

5 min

Aktueller Zeitungsartikel Uber ,Stalking
Erpressung oder @hnliches. (Bsp. im Anhal

“Einzelarbeit
ng)

Aus

5 min

Frage: Wie kann man das verhindern?

Diskussi

Aus

18 min

Kapitel ,Ich im Netz* des Lerntools

Einzelarbeit

Schilerinnen, die friher fertig sind, machen
selbststindig eines der ersten drei Kapitel

durch.

Ein

20 min

In Gruppen (3-4 Personen) ein Plakat ma
(und im Klassenraum aufhé&ngen)
Worauf muss ich im Internet aufpassen?

clnppenarbeit

Ein
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Erlauterung der Stundenverlaufsplanung

Zu Beginn der Stunde wird ein grober Uberblick thiervier Einheiten gegeben, in denen
die Klasse mit den Lerntools arbeitet. Ebenso gtfeine kurze Erklarung des Lerntools,

damit die Lernenden wissen was sie die nachstamd8tuerwartet.

Mit einem aktuellen Zeitungsartikel wird das TheMabbing eingefiihrt. Dieser wird in
Einzelarbeit gelesen. Zur Sicherung des Lernerfolgerd im Anschluss an diese
Arbeitsphase der Artikel im Plenum diskutiert. Biengen, die vonseiten der Lehrperson
gestellt werden, sind: ,Wie hatte sich Amanda Teddhalten sollen?“ und ,Wie héatte man
ihr helfen konnen?“. Diese Fragen sollen den Leadean unterschiedliche
Handlungsmadglichkeiten aufzeigen. Nach diesem Gespm Plenum folgt eine kurze

Pause.

Danach wird das Thema ,Soziale Netzwerke* eroffi@a hochstwahrscheinlich alle

Lernenden bereits in irgendeiner Form Kontakt nesdn hatten, wird dieser persénliche
Aspekt fur eine Diskussion der gesamten Klassetgenesentlich steht dabei im Fokus,
welche Informationen die Lernenden von sich in dagan Netzwerken Preis geben und
welche evtl. nicht. Nach dem Verkniupfen des Leraltd@s mit dem Alltag der Schilerinnen
folgt ein Zeitungsartikel Uber Stalking, der wiedar Einzelarbeit gelesen wird. Daran
schlie3t sich eine Diskussion an, in der es vanaltlarum gehen, soll wie man Stalking

verhindern kann.

Als theoretischen Input folgt die Erarbeitung deaspKels ,Ich im Netz“ des Lerntools.
Dieses schliel3t mit einem Selbsttest ab, womit Eligebnissicherung in erster Instanz
gegeben ist. Zum Festigen des Gelernten sollehaetigenden noch in Kleingruppen ein
Plakat gestalten, worauf festgehalten wird, authelGefahren im Internet zu achten ist.

5.1.1. ZIELE

Hauptziel

Hauptziel der ersten Doppelstunde ist es, dastatizenden wissen welche Gefahren im
Internet auf sie lauern kdénnen und wie sie damigemen sollen bzw. wo sie sich

gegebenenfalls Hilfe holen kénnen.
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Teilziele

» Die Lernenden sollen durch aktuelle Zeitungsartédieen Realitdtsbezug zum Thema
aufbauen.

» Sie sollen wissen was unter Cybermobbing zu veestelst und wissen welche
Handlungsmadglichkeiten sie haben.

» Sie sollen einen Perspektivenwechsel vollziehem&@inindem sie sich in die Lage
einer anderen Person versetzen und tUberlegen wiehmbatte helfen kbnnen.

» Sie sollen erkennen welche Konsequenzen es haben\wann man persénliche Daten
von sich im Internet preisgibt.

« Die Schulerinnen sollen wissen was ,Stalking” bedeund wie sie sich dabei helfen

kdnnen.

5.1.2. L ERNVORAUSSETZUNGEN

Fur diese Einheit sind keine besonderen Lernvoedmssgen gegeben. Gut wére es fur den
Verlauf dieser Doppelstunde, wenn die Lernenderiteemit dem PC und dem Internet
umgehen konnten und evtl. auch bereits eigene irfglen damit gemacht hatten, wovon

allerdings auszugehen ist.

5.1.3. UBERLEGUNGEN ZUR METHODIK

Nachdem die Lehrperson der Klasse unbekannt isd,auf ein sich wiederholendes Schema
zurtckgegriffen: die Lernenden bekommen einen #tesmhen Input vorgelegt, der in
Einzelarbeit gelesen und anschlie3end im Plenukutiest wird. Die Zeitungsartikel Gber
Mobbing und Cybermobbing erdffnen den Lernendereri@lickwinkel. Sollten sie selbst
betroffen sein - gleich in welcher Position - wissse, wie sie sich und anderen helfen
konnen. Dafir wird Gber den Artikel reflektiert uathe eigene Meinung dazu ausgebildet.
Die Diskussion ist dafur gedacht, den LernendenrerenVidglichkeiten aufzuzeigen, wie

mit derartigen Situationen umgegangen werden kann.

Das Thema ,Ich im Netz“ soll den Lernenden eberaeerSichtweisen aufzeigen. Nachdem
laut eines Artikels der Presse am 10.8.2015 ca. &8l6®%Jugendlichen zwischen 14 und 19
in Osterreich das Internet nut2énist es notwendig, den Lernenden aufzuzeigen, heelc

Gefahren es mit sich fuhren kann, wenn man ped@mlinformationen in sozialen

87 vgl.: http://diepresse.com/home/techscience/imt1298837/Jugendliche-leben-online, 10.8.2012A.7:
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Netzwerken postet. Es wird hier abermals Alltag diegendlichen mit dem Schulischen

verbunden, wodurch der Lerneffekt groR3er ist.

5.2. STUNDENVERLAUFSPLANUNG —MAIL , SPAM & PHISHING ;

INTERNET-ABZOCKE ; COMPUTERSICHERHEIT & PASSWORTER

Dauer | Titel Lernsituation PC

5 min | Kurze Wiederholung der letzten Stunde Lelodrag Aus
2 min | Erklaren des Arbeitsauftrags Lehrervortram, p Aus
3 min | Arbeitsauftrag: Schreibe ohne abzusetZinzelarbeit Aus

.Was sollte ich im Internet nicht tun, worquf
sollte ich Acht geben?"

5min | Jeder liest seinem/seiner Sitznachbarln \eingruppen Aus
was man aufgeschrieben hat und erklart
warum.

3 min | Jede Gruppe sagt einen Satz/ein Stichwaoet. Bienum Aus
Gruppen werden im Kreis aufgerufen bis alle
dran waren.

4 min | Alle stehen auf, kurzes Auflockern vor deAuflockern, Aufwarmen Aus
neuen Stoff, (klein machen, grof3 machen,
strecken, Nacken lockern, ausschitteln, Hande
vorm Korper bewegen, leises schnelles
Tipping zum Abschluss)

5min | Vorzeigen einiger Beispiele von Phishjiighrervortrag, ppt Aus
Seiten und Phishing Mails.

8 min | Kapitel ,Mail, Spam & Phishing® desinzelarbeit Ein
Lerntools
2min | Woran erkennt man Phishing? (Ein Satz|jpehrerfrage Ein

Schuler) Lehrer wahlt einzelne Schiler aus.
Wie reagiert man darauf?

3 min | Statistik von Betrugsopfern (Phishingehrervortrag, ppt Ein
Abofalle, Kaufbetrug)

10 min | Kapitel ,Internet Abzocke" des Lerntools Fatarbeit Ein

10 min | Pause
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Dauer | Titel Lernsituation PC

5 min | Einfihrung des Kapitels »Virenlehrervortrag, ppt Ein
Computerschutz und Passworter”

10 min | Kapitel ,Computersicherheit & PassworteEinzelarbeit Ein
des Lerntools

17 min | Die Kapitel: ,Tauschbdrsen®, ,OnlineEinzelarbeit Ein
Shopping“, ,Handy & Smartphone und
.Dating” werden selbststandig erarbeiten und
danach in Gruppen fir das Plakat
zusammenfinden

3 min | Erklarung des Arbeitsauftrags Lehrervortyag, Ein

15 min | In Gruppen (3-4 Personen) ein Plakat macFnppenarbeit Ein
(und im Klassenraum aufhangen).

Erlauterung der Stundenverlaufsplanung

Zum Einstieg in die Stunde werden die Inhalte ddrtén Stunde wiederholt. Diese
Stundenwiederholung wird von der Lehrperson durfiligg da im Rahmen des Praktikums
kein Benotungsbedarf besteht. AnschlieRend wird etste Arbeitsauftrag erklart: die
Schilerinnen sollen einen Zettel zur Hand nehmeth aime abzusetzen drei Minuten
hindurch schreiben, was ihnen zu ,Was sollte ichinternet nicht tun, worauf sollte ich
Acht geben?* einfallt. Danach werden die Ergebnisgelem/der jeweiligen Sitznachbarin
abgeglichen, sie sollen sich dabei auch ihre nah@exlanken zum Vorgelesenen erlautern
und sich weiters einen Satz Uberlegen, der ihrendeisammenfasst. Dieser wird dann im

Plenum von jeder Gruppe vorgetragen.

Es folgt nun eine Einfihrung in das Kapitel ,Ma8pam & Phishing* mittels einiger
Beispiele von Phishing-Seiten und -Mails. Daradgffalie Erarbeitung des Kapitels im
Lerntool. Zusatzlich zur Ergebnissicherung im Ttwgt die Frage: ,Woran erkennt man
Phishing?*, worauf jeder Lernende mit einem Satzvarten soll. Im Plenum wird dann
besprochen wie man darauf reagieren kann. Um delit&sbezug weiter auszubauen wird
eine Statistik gezeigt, die die Betrugsopfer vorsRihg, Abofalle und Kaufbetrug erhoben
hat. Diese fuhrt zum néachsten Kapitel ,Internet-8dke“, welches noch vor der Pause

erarbeitet wird.

Direkt nach der Pause wird mittels eines Lehrerages das Thema ,Computersicherheit

& Passworter” eingefuhrt. Anschlie3end folgt daarBeiten des Kapitels im Tool.

Seite 46 von 145



Die Ubrigen Kapitel ,Tauschbérsen®, ,Online-Shopgin,Handy & Smartphone* und

,Dating® werden nun auf vier Gruppen aufgeteilt.eBe sollen das jeweilige Kapitel
selbststandig erarbeiten und auf einem Plakat dohtigsten Fakten festhalten. Dieses
Plakat stellen sie im Anschluss an die Gruppentaudbai gesamten Klasse vor und sie

werden im Klassenraum aufgehangt.

5.2.1. ZIELE

Hauptziel

Hauptziel der zweiten Doppelstunde ist es den ®chiilen einen sensiblen Umgang mit

personlichen Nachrichten zu vermitteln.
Teilziele

» Die Schulerinnen wiederholen und festigen das @Gtdeader vorigen Einheit.
» Sie wissen was Phishing-Seiten und -Mails sindnkdrdiese erkennen und wissen wie
man damit umgehen kann.

* Sie kennen sich mit Computersicherheit und Passwodus.

5.2.2. L ERNVORAUSSETZUNGEN

Diese Einheit baut methodisch, nicht inhaltlichf die vorige auf. Die Lernenden sind
bereits vertraut mit dem Lerntool und kénnen aueflexiv Verlinkungen zu bereits

bekannten Kapitel herstellen.

5.2.3. UBERLEGUNGEN ZUR METHODIK

Die Wiederholung der erlernten Inhalte aus deitégtDoppelstunde soll die Schilerinnen
wieder an das Thema ,Richtiger Umgang mit dem irg&rerinnern. Die Schreibaufgabe
hat &hnlichen Wert, allerdings ist hier von Vortddss die Lernenden selbst ihr Wissen dazu

aktualisieren und nachher nochmals wiederholen.

Die physischen Ubungen sollen die Konzentrationgkait erhohen und den Kreislauf
ankurbeln. Gleich darauf wird mittels einiger Bettp, die abermals den Realitatsbezug
herstellen sollen, das Thema Phishing eingefirathNdem Erarbeiten des dazugehdrigen
Kapitels im Tool findet eine nochmalige Wiederhajstatt. Alle Lernenden sollen dabei in
ihren eigenen Worten ausdrticken, woran man Phisignnt.
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Die Statistik, die das Kapitel ,Internet Abzocketo#net soll die Jugendlichen

sensibilisieren und zum Thema hinflhren, das safonschluss erarbeitet wird.

Nach der Pause folgt das Kapitel ,Computersich¢&&assworter”, das durch eine kurze

Phase Frontalunterrichts eingeleitet wird.

Den Abschluss der beiden Stunden bildet eine Gnanpeitsphase, wobei vier noch nicht
bearbeitete Themen von den Lernenden direkt ausgiéstr und ihren Kolleginnen
prasentiert werden. Anhand der Plakate werden dgeggristig festgehalten und bleiben

den Lernenden fur das restliche Schuljahr vor Augen

5.3. ERGEBNISSE

5.3.1. ERFAHRUNGSBERICHT DER ERSTEN DOPPELSTUNDE

Es war wahrscheinlich nicht die einfachste Wahl diste Doppelstunde in einer
unbekannten Klasse mit dem Thema Mobbing zu beginmenn auch das Interesse leicht
zu wecken und eine Sensibilisierung mit der Theknagiativ einfach herbeizufiihren war.
Leider war die Diskussion etwas gehemmt, da keiregtrsfuensbasis zwischen der
Lehrperson und der Schilerinnenschaft vorhandeniveser Punkt sollte fur Lehrerinnen,
die eine Klasse schon langer fihren, kein Problarstdllen, fiir diejenigen, die mit diesem
Paket ihren Schilerinnen zum ersten Mal gegenidiast ware zu empfehlen, mit einem

anderen Thema zu starten oder eventuell mittekssdRollenspiels das Eis zu brechen.

Zu beobachten war, dass die Arbeit mit dem Lernsebir konzentriert und ztigig erledigt
wurde, die Schilerinnen haben allesamt die Korfiteglen des Tools durchgehend richtig
geldst, was absolut fur den Einsatz dessen im tcléeispricht. Ebenso war ein deutlicher
Unterschied zum Lernen aus Blchern zu vermerkenydiivation mit dieser neuen Form
zu arbeiten war sehr grof3. Ein weiterer Vorteil das schnellere Schilerinnen bereits mit
anderen Kapiteln beginnen konnten und somit keiaet&¥eiten entstanden sind. An dieser
Stelle wurde gewissermal3en der Grundstein fiur deasdieser Arbeit vorliegende
Modulsystem gelegt. So kann man individueller au# @edirfnisse der einzelnen

Lernenden eingehen, ohne die Gesamtheit der Kiassden Augen zu verlieren.

Interessant waren auch die Pausengesprache. Esuwairen, dass einige Schilerlnnen

andere dazu aufforderten die Fotos, auf denerbgiebdldet sind, oder eine Verlinkung zu
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I6schen. Die Schilerinnen haben das Erlernte alfwtsauf ihren Alltag Ubertragen und

Konsequenzen gezogen, was den Lerneffekt mit deshviesdeutlicht.

5.3.2. ERFAHRUNGSBERICHT DER ZWEITEN DOPPELSTUNDE

Die anfangliche Skepsis Uber den ersten ArbeitssgitSchreiben ohne Abzusetzen) war
schnell verflogen, die Schilerinnen erwarten iinfatik zwar, dass alle Aufgaben am PC
zu absolvieren sind, jedoch hat dieser Methodenset@inen sehr guten Start in die Einheit

gebracht.

Bei den Beispielen zum Thema Phishing war regerbigidvorhanden (Screenshots wurden
gezeigt und die Schuilerinnen und Schuler solltedein warum man diesem E-Mail bzw.
dieser Webseite nicht vertrauen sollte), ein Schigeichtete von einem Phishing-Angriff,

den er bekommen hatte, was die Relevanz und Geéshfhemas besonders unterstiitzte.

Die Gruppenarbeit rundete diese vier Einheiten ggiirab, die Schilerinnen riefen sich
nochmals das Gelernte in Erinnerung und arbeiiatémen Gruppen Plakate fur die Klasse
aus. Die Diskussionen dabei, was nun mehr odergeemiichtig sei, waren sehr ertragreich

und lassen darauf hoffen, dass diese Lernender kekiinftigen Opfer werden.

Zu bemerken war allerdings, dass die Aufnahmefahigieitens der Lernenden durch den

Biologietest in der folgenden Stunde eher etwagesichrankt war.

54. SCHLUSSFOLGERUNGEN

Das Lerntool hat die Feldtestung definitiv bestamd&ahrend der beiden Einheiten wurde
bemerkt, dass es gilt, einen grundlegenderen simellén Ablauf zu schaffen, an den sich
auch Lehrpersonal fachfremder Unterrichtsgegenstdradten kann. Dies wurde zwar im
Vorhinein bereits bedacht, allerdings muss nun aéieh Einbettung in eine groRere Struktur
mit mehr zur Verfligung gestelltem Material erfolganhand derer sich alle Lehrpersonen
Stundenbilder zusammenstellen kdnnen. Dieser iddalisierte Aufbau, der auf einem
zirkular aufgebauten Modell basiert, wird im folgem Kapitel erarbeitet und erklart.
Wichtig dabei ist auch vermehrt Riicksicht auf dasnkempo der Schilerinnen zu nehmen,
da viele Freiarbeitsphasen eingegliedert werder. Bakus liegt dabei darauf, den
Lernenden zu ermdglichen bestimmte Arbeitsschréitbneller oder auch langsamer
erledigen zu kénnen als ihre Kolleginnen. Es sablel mdglich sein, einerseits individuell
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auf Einzelne, andererseits auf die den Lernfortdctler gesamten Klasse eingehen zu

kdnnen.

6. ENTWICKLUNG EINES UNTERRICHTSKONZEPTS FUR DEN EINSATZ

IN DER AHS-OBERSTUFE

Nach dem Testlauf, der in Kapitel finf beschriebemrde und ergeben hat, dass die
Einbettung in einen groReren didaktischen Zusamaremlessentiell ist, wird in diesem
Kapitel ein Modell erarbeitet, das die Daphne bft%are in einen derartigen didaktischen
Rahmen integriert. Jenes ist zirkular aufgebautertalibt somit eine hohe Individualitat in
der Gestaltung der Unterrichtsstunde. Gerade inTdstung des Tools wurde ersichtlich,
dass wahrend der Erarbeitungsphasen, die die Leéenan Einzelarbeit durchlaufen, grol3e
Unterschiede in der schuilerischen Leistung lie@geses Modulsystem greift dies auf und
arbeitet damit. Es erscheint wesentlich, die Uctaesle nicht durch eine langere Wartezeit
fur die schnelleren Schilerinnen zu Uberbrickentteldi des Modells ist es mdglich,
einerseits individuell auf die Lernenden einzugelwaiem die Lehrperson situativ eingreift
und bspw. noch eine weitere Aufgabe verteilt, aaidits ist es aber auch moglich es auf

die gesamte Klasse anzuwenden.

Jedes dieser drei Module gliedert sich nochmakdaimere Einheiten, zu denen eine grol3e
Methodendatenbank erstellt wurde, die mittels deaudentwickelten Lernsoftware (diese
wird noch genauer behandelt) bzw. der Unterrichigkpte, von fachfremdem und

facheigenem Lehrpersonal angewendet werden kann.

Im Folgenden sind eine Beschreibung der verwend&idmvare, sowie eine Erklarung zum

Aufbau des Modulsystems zu finden.
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6.1. BESCHREIBUNG DER VERWENDETEN SOFTWARE 88

= -d- -t- = 1?1 O ] e O i

Home Exit Refres

SAFER SURFING DAPHNE - TITEL 17484

SAFER SURFING

ONLINE-LERNMATERIALIEN FUR INTERNETSICHERHEIT

(ols éaphne

wiversitat
wien

POLIZEI*

pawered by Udutu

Abbildung 8: Safer Surfing Lerntool Daphne Il

Die Software entstand in der ,Forschungsgruppe ikhediia Information Systems* der
Fakultat fur Informatik an der Universitat Wien Rahmen des Projekts ,Einsatz der neuen
Medien zur Vermeidung und Bek&ampfung von Mediende{sing New Media to prevent
and combat against Media Violenc®tind wurde mit Unterstiitzung der Europaischen
Kommission und dem Daphne Ill Programm entwickett, einerseits Lernenden (vor allem
Kindern und Jugendlichen) die Mdglichkeit zu bietesich die Inhalte selbststandig
anzueignen und andererseits Lehrenden eine pra&tisad flexible Aufarbeitung der
Themenstellungen zur Verfigung zu stellen. Der tfaden fir Benutzerinnen und
Benutzer® ist das Endprodukt einer adaptierbaresubg, die es ermdoglicht, mit dem
Werkzeug (MyUdutu) kostenfrei online Multimedia beequenzen zu erstellen.

Wie es auch im Leitfaden beschrieben wurde, solOddine-Kurs ,[...] nutzliche Infos und
Tipps zum sicheren Umgang mit dem Internet gebemh debei helfen, unangenehme
Uberraschungen im Netz zu vermeidefi.Die Inhalte des Kurses stammen aus der
Broschiire ,Safer Surfing der dsterreichischen Shftarnet Initiative®! und sind derart

88 \vgl.: Safer Surfing — ein Leitfaden.

89 https://www.saferinternet.at/uploads/tx_simater@afer Surfing.pdf, 30.11.2015, 10:14.
0 Ebd. S. 2.

%L Ebd. S. 2.
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aufgebaut, dass sie, im Optimalfall in einem intwddtvorbereiteten Setting, autodidaktisch

erarbeitet werden kdnnen.

P o — o !
udultu " O <
Quick Nav Glossary Mute Refresh Back Next

Home Exit

SAFER SURFING DAPHNE - INHALT

INHALT - ALLE EINHEITEN IM UBERBLICK

Um direkt zu einer Einheit zu springen, klicke einfach auf die folgenden Links:

1. 10 Tipps: So surfst du sicher

. Dos and Don'ts

. E-Mail, Spam & Phishing
Computersicherheit & Passworter
Tauschbérsen

Ich im Netz
. Belastigung und Cyber-Mobbing
. Shopping im Netz
. Auktionen
10. Intemnei-Abzocke
1. Dating
12. Quellen iberpriifen und angeben
13. Wer hitft mir weiter?

I T R ]

©

powerad by Udutu

Abbildung 9: Safer Surfing Lerntool Daphne 11|

Wie in der obigen Abbildung erkennbar ist, gliedgah der Kurs in insgesamt dreizehn
Kapitel, die chronologisch durchgenommen werdemkdnaber nicht missen. Jedes dieser
ist eigenstandig und kann jederzeit auch einzedmdegtet werden. Die Kapitel sind direkt

mittels Hyperlinks erreichbar.

Die einzelnen Kapitel sind in ihrem Aufbau sehrléim Am Anfang jedes Kapitels steht
die Titelseite. Dieser folgen gleich die erstenotnfationen zum Thema. Diese werden
zwischendurch immer wieder aufgelockert durch Altspriche bzw. Fragen, die aus dem
Alltag kommen, um einen Realitdtsbezug herzustellein Beispiel hierfir wéare eine
gestellte Frage im Kapitel ,Ich im Netz*: ,Darf ickelbst geschossene Fotos von anderen
Personen auf meine Homepage/mein Blog/meine Reiiélistellen®? Es handelt sich also
um sehr praxisbezogene Fragestellungen, die esSdéilerinnen erleichtert Theorie

(Unterricht) und Praxis miteinander zu verbinden.

Nach dem informativen Teil, der je nach Kapitelsginer Lange unterschiedlich ausfallt,

folgt die Selbstevaluierung (siehe Abbildung unédioi

92 https://www.saferinternet.at/uploads/tx_simatef@hfer Surfing.pdf, 30.11.2015, 10:14, Kapiteh Im
Netz.
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Home Exit Quick Nav Glossary Mute Refresh Back Next

SAFER SURFING DAPHNE - 3. E-MAIL, SPAM & PHISHING - SELBSTKONTROLLE - MULTIPLE CHOICE/SPAM & PHISHING 431184

Folgende Aussagen treffen zu...

D Die Zusendung von Werbemails ist unter anderem dann erlaubt, wenn du l:‘ Als Privatperson darfst du Werbemails fiir deine eigenen Dienstleistungen an
deine Waladresse bei einer Bestelung bekannt gegeben und der Zusendung bis zu 80 Empfangerinnen bedenkenlos versenden.
von Werbung zugestimmt hast.
[ .Phishing* ist eine Form des Online-Betrugs, bei der mitels gefélschter
[} bu kannst gegen die Absender unerlaubter Mails Anzsigs bsim Websttes und E-Mails varsucht wird, an die Zugangsdaten ahnungslossr
Fernmeldebiro erstatten und dich zudem in die ECG-Liste eintragen, was die Internetnutzerinnen zu gelangen
Anzahl an Spam-Mails Ublicherweise stark reduziert

[[] esist eine wirksame Methode, auf Spam mil einer Ablehnungserklirung
{.remeve me®} zu antworten,

[] umdich gegen Spam zu schiitzen, soltest du mindestens zwei separate £-
Wail-Konten verwenden und einen Spamfiter instalieren

\

Setze ein Hakchen bei den richtigen Antworten!

powered by Udutu

Abbildung 10: Safer Surfing Lerntool Daphne llI

Bei der Selbstkontrolle sollen die Lernenden ihrdors angeeignetes Wissen testen. Dies
ersetzt bis zu einem gewissen Grad die Ergebnisioly im Unterricht selbst. Es handelt
sich hierbei um zwei unterschiedliche Arten dest@®seinerseits gibt es Multiple Choice
Fragen, wo die Schulerlnnen die richtigen Antword@iklicken sollen, andererseits finden
sich auch Ubungen, in denen sie abgefragte Bereieinkieren sollen. In beiden Fallen sind

die Tests selbsterklarend.

Alle Folien, dies ist auch auf der Folie des Austéeersichtlich, sind gleich aufgebaut. Sie
verfugen uber eine Navigationsleiste am oberen Rdesl Fensters. Die Symbole der
Navigationsleiste sind im Leitfaden erklart:

Bringt dich zurick zum u-' 5 Offnet das Glossar-Fenster, wo
Willkommensbildschirm. a0 wichtige Begriffe erklart werden

Ladt die Folie neu. Damit kannst du

Schliest das Kursfenster. z.B. eine Testfrage wiederholen.

1 Bringt dich zurtick zur vorherigen

Zeigt das Inhaltsverzeichnis des : Folie.

Kurses an, von wo aus du zu jeder

beliebigen Folie springen kannst. ! Bringt dich weiter zur nachsten
1 Folie.

Abbildung 11: Safer Surfing Lerntool Daphne 11

Zur weiteren Orientierung findet man neben dem Rfath eine Foliennummer.
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SAFER SURFING DAPHNE - 4. COMPUTERSICHERHEIT & PASSWORTER - INHALT - COMPUTERSICHERHEIT - VIREN UND TROJANER 49/ 134

COMPUTERSICHERHEIT & PASSWORTER
SICHERHEIT - VIREN UND TROJANER

i

uailsever brechen zusammen, Websites sind nicht erreichbar und das Intemet generell fir Tage nur
mabig brauchbar. Die heutige Generation von viren (und, korrekt ausgedriickt, wurmem und
Troianern) schadet nicht mehr ausschlieBlich der- oder demjenigen, die/der den Virus hat.

Fruhere Virengenerationen léschten einfach die Festplatte oder gewisse Arien von Files auf dem
verseuchten Rechner. Hinter vielen aktuellen Schadprogrammen stehen heute handfeste
wirtschaftliche Interessen Einerseits das Sammeln von E-Mail-Adressen (die auf den verseuchten
Computern zu finden sind), andererseits werden diese Computer in so genannten ,Botnetzen” als
Zombies* missbraucht. Uber sie werden spater zigtausende Spams versendet.

Viele andere Missbrauchsmaglichkeiten sind denkbar, da die befall 1 Rechner fir Hackerinnen
vollig offen sind und von aufen jederzeit gesteuert werden kénnen — ohne, dass die Benutzerinnen
etwas davon merken.

powered by Udutu

Abbildung 12: Safer Surfing Lerntool Daphne I

So sieht beispielsweise eine Seite der KapitelRigsFachworter sind mit einem Hyperlink
zum Glossar versehen, wo diese erklart werdenHymerlinks haben des Weiteren noch
den Effekt, dass sie hervorstechen und so bes$geremmmen werden kdnnen. Weiters
kann der Nutzer der Software ersehen, mit welchegriBen er/sie bereits vertraut sein
sollte, um die betreffende Einheit absolvieren zinrlen. Aul3erdem gibt es noch die
Madglichkeit sich die gesamten Begriffe, ahnlicheemLexikon, auf einmal anzusehen.

6.2. UNTERRICHTSMODELL

Unterrichtseinstieg

Modul Il Hauptteil - Wissensvermittlung

Modul IIl Ergebnissicherung

Abbildung 13: Unterrichtsmodell
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Das Modell nach dem in der vorliegenden Arbeit$tiendenbilder aufgebaut sind, umfasst
grob umschrieben drei Teile: den Unterrichtseigstiden Hauptteil bzw. den Teil der
Wissensvermittlung und den Part der ErgebnissictgerDaraus ergeben sich drei Module,
die ihrerseits wieder unterteilt werden. Die Methodatenbank bildet die Basis fur die
Gestaltung der Unterrichtseinheiten. Der in PuBds$chreibung der verwendeten Software
erklarte Online-Kurs bildet die inhaltliche Grung&a um die herum mithilfe
unterschiedlicher Methoden und Sozialformen diehEiten aufgebaut sind.

6.2.1. MoDUL | - UNTERRICHTSEINSTIEG

Thema zum ersten Mal im Unterricht

_)n Thema wird vertieft oder erweitert
—)_ L#Aufwarmen”

v

i=h
1
®
{%2]
(D

|

Abbildung 14: Unterrichtseinstieg

Das Modul zum Unterrichtseinstieg umfasst drei mnafieder folgende Phasen. In der ersten
Phase — Modul | a soll das Thema zum ersten Maleim Unterricht eingefuihrt werden.
Dabei sollen bereits vorhandenes Wissen dazu Ulildewperden und ein informativer sowie
spannender Einstieg erzielt werden. Im Groben kidimerbei vier Methoden differenziert
werden: das Verwenden unterschiedlichen Matesalsyie Bilder, Filme bzw. -ausschnitte,
Texte, etc.. Weiters gibt es die Moéglichkeit mitexin Spiel zu beginnen, die Meinung bzw.
das Vorwissen abzufragen oder einen informativerstieig zu bieten, sei es von Lehrer-

oder von Schillerseite.

Sollte ein Inhalt bereits im Unterricht besprochesrden sein, so Uberspringt man bei der
Unterrichtsplanung Modul | a und kommt direkt zuddib| b, in dem das Thema vertieft
oder erweitert wird. Die Differenzierung von Vefaa und Erweitern spielt dabei keine
unwesentliche Rolle, als sowohl Methoden zum Eitgbeverschiedener Details zu einem

Thema, als auch welche zum Vergro3ern und Auswedésnnhalts gewéhlt werden kdnnen.
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Zusammengefasst kdnnen folgende Methoden genamdemeWiederholung des Inhalts
der vorangegangenen Unterrichtsstunde zum selbem3hGruppenarbeit, Spiele, Referate

und Diskussionen.

Das optional wahlbare Modul | ¢ ist eines, dasaeis der rein fachlichen Linie herausfallt.
Hier soll durch korperliche Ubungen das Aktivieraniyeau der Schilerinnen angehoben

werden und somit Konzentration und Aufnahmefahiggeftrdert werden.

Einige Beispiele der Methoden zu Modul | a, diehsic der Datenbank befinden, sind:
Vergleichen von unterschiedlichen Medien, Referatdausibungen, Mindmap,

Gruppenarbeit, Expertenrunde, etc.. Beispiele zumtetdchtseinstieg, wo das Thema
bereits im Unterricht durchgenommen wurde und inlareffenden Einheit vertieft oder
erweitert wird sind: Brainstorming, Quiz, Referdteage nach eigener Meinung, Stillarbeit,
etc.. Zum Punkt Modul | ¢ finden sich Konzentraiihungen, kurze Gymnastikibungen,
etc. in der Datenbank. Alle Methoden werden auchsibhtlich ihrer Sozialform

unterschieden.

6.2.2. MoDUL Il - WISSENSVERMITTLUNG

—)d Sensibilisierung
e Lerntool
Fior die Schnellaren: sin weiteres Kapitel

_}- Ergebnissicherung

‘Wenn noch geniigend

.
Cal
Zeit bleibt_

Abbildung 15: Wissensvermittlung

Wesentlich am Hauptteil ist, dass die Schilerintemeits ein Vorwissen aus den

vorangegangenen Modulen haben. Nun soll, eberdalish Erweitern und Vertiefen des
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Inhaltes, eine Sensibilisierung fur das Themafstdtn. Dies soll mittels unterschiedlicher
Methoden und der Verwendung authentischen Mategatsacht werden. Einen weiteren

essentiellen Punkt im Herstellen eines Realitatsipez bildet das Verwenden des Lerntools.

Aus der erstellten Datenbank kdnnen hierfir unteesttichste Methoden mit den
jeweiligen Materialien und Tools kombiniert werdems eine grol3e Vielfalt an didaktischer
Methodik ergibt.

Das letzte Modul des Hauptteils Modul Il ¢ ist jenger Ergebnissicherung. Um diese
vielfaltig und kreativ zu gestalten, gibt es auderhmehrere Varianten. So hat man
beispielsweise die Moéglichkeit zwischen Formen Dekussion, von Spielen, Referaten
(z.B. nach Gruppenarbeiten) oder dem Verwenden Material in unterschiedlichen

Medien zu wéhlen. Weiters ist noch zu bedenkennah die Ergebnisse nur besprechen,

vergleichen oder sichtbar machen méchte.

Um naher auf die Methodendatenbank einzugehen atallleertere Beispiele zu nennen,
findet man in Bezug auf Modul Il a folgende Methondagefuhrt: Rollenspiel, Ideensalat,
Aquarium, Vergleichen von unterschiedlichen Medidptive erlautern, etc.. Fur das
Herstellen eines Realitatsbezuges durch authestisidterialien wurde in Modul Il a eine
eigene Tabelle angelegt, in der bspw. Statistikéate, Bilder, Emails, Lieder, etc. als zu

verwendendes Material angefuhrt werden.

Modul II ¢ umfasst Methoden wie beispielsweise 2Metrk, Expertenrunde, Haustibung,

Test, Kugellager und Partnerpuzzle.

6.2.3. MobuL Il - ERGEBNISSICHERUNG

Modul 111

Thema wird vertieft oder erweitert

—)- Thema zum letzten Mal im Unterricht

Abbildung 16: Ergebnissicherung
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Modul drei umfasst zwei Schritte, die einander eysttisch ausschlieRen: entweder ist das
Thema zum letzten Mal im Unterricht und der inhelitt Komplex wird somit
abgeschlossen, oder man kommt, nach der Ergelimessioy des Modul zwei, nochmals

auf eine Vertiefung und/oder Erweiterung des bedpmnen Gegenstandes zuriick.

Das Modul lll a - das letztmalige Besprechen démlies im Unterricht — beinhaltet sehr
ahnliche Methoden wie Modul Il ¢, wobei darauf ztht@n ist, dass der Abschluss im
Gedachtnis bleiben sollte. Angeflhrte Methoden dasgw. Gruppenarbeit, Blitzlicht,
Partnerinterview, gedankliche Assoziationen oderkishbowl-Diskussion.

6.3. GESAMTAUFBAU

Modul |

Modulll

Furdie Schnelleren: gin weiteres Kapitel

Wenn noch genlgend

Zeit bleibt...

Modul Il

Abbildung 17: Gesamtaufbau des zirkularen, modual&gstems

Der gesamte Aufbau der Module ist spater an dergeaubeiteten Stundenbildern
detaillierter und praxisnaher ersichtlich. Wesehtlist es hier noch zu erwahnen, dass
Modul 1l zirkular aufgebaut ist. Sollte noch geniigeZeit in der Unterrichtsstunde zur
Verfigung stehen bzw. sollten noch inhaltliche Kagg@en vorhanden sein, so kann man
das Modul durchaus wiederholen (natirlich mit wdhredlichem bzw. vertiefendem
Inhalt). Es ist auch in anderer Hinsicht variab&thnelleren Schilerinnen kann man
durchaus weitere Ubungen machen bzw. sogar eiremgsilerntool erarbeiten lassen und
sie so fordern, wobei die langsameren Lerner regeli Weise nicht Gberfordert werden.
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Mittels der Methodendatenbank kann der Lehrendeste Stunden sehr variabel gestalten,
nachdem er je nach Modul sowohl Methode als auctiaBorm den zu erarbeitenden
Inhalten, dem verwendeten Medium, dem Lernfortsglaer Klassengrof3e und nicht zuletzt

auch den Vorlieben der Klasse angepasst werderekdnn

Es kdnnen sowohl die Teile der Module wiederholtdea, als auch ganze Module fur sich
nochmals Platz im Unterricht finden. Wichtig dalstj dass fur jede Stunde das zu Beginn
besprochene Schema eingehalten wird: die Einfihrmagrhema, das Erarbeiten eines

Themengebietes und zuletzt die Ergebnissicherung.

6.4. SOFTWARE ZUM ERSTELLEN VON STUNDENBILDERN

Neben den Unterrichtskonzepten, die Erklarungen Suumdenverlaufsplanung sowie
methodischer Umsetzung enthalten, die dem folgemierkt zu entnehmen sind, wurde
auch eine Software erstellt, die auf dem ausgedatbai Modul basiert und anhand derer
ohne groRem Zeitaufwand Stundenbilder erstellt eeikbnnen. Die einzelnen Methoden
sind mit Material ausgelegt, wobei dieses individemanzt und erweitert werden kann. Im
Gegensatz zu den ausfihrlich beschriebenen Konzépredelt es sich gewissermalRen um
ein Schnellstundenbildir Lehrpersonal, das bereits im Umgang mit denteien von
Stundenplanungen geschult ist und aus diesem Gyland weitere Erklarung auskommt.
Nichts desto trotz ist die langere Form der audgetaten Unterrichtskonzepte eine gute

Basis fur Lehrpersonen, die mit dem Thema bisheh micht viel Kontakt hatten.

6.4.1. TECHNISCHER HINTERGRUND

Die Software wurde mit JavaScript und der Zuhiltema der Jquery-Bibliothek - einer
freien JavaScript-Bibliothek - erstellt. Der Hirgeund der Wahl ist jener, dass im Vorhinein
die Forderungen bestanden haben, keine Installatrmiwendig zu machen,
plattformunabhangig damit arbeiten zu kdnnen urel $loftware ohne Webserver oder
lokalem Datenbankserver lauffahig sein sollte. Deldwerschien deklassischeNeg Uber
PHP, C++, VBA oder Java nicht der praktikabel zn.se

JavaScript erschien fur diese Anforderungen und dermeitigen Stand der Technik als
passende Losung. Der Quellcode wird zur weiteremw®edung und Adaptierung
gemeinsam mit der Software bereitgestellt. Javais@indet in der Web-Programmierung

haufig Anwendung, wodurch viele Zielpersonen daarieiten kbnnen werden.
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Stundenbild Erstellungs Tool

Bitte wéhlen Sie die Methoden und klicken sie auf Erstellen um ein Stundenbild zu Erhalten

Kurze Beschreibung der Phasen / Module

|

Modul I a soll das Thema zum ersten Mal in den Unterricht eingefiihrt werden. Dabei sollen bereits vorhandenes Wissen dazu tberprift werden und ein informativer sowie spannender Einstieg gegeben
sein. Im Groben kénnen hierbei vier Methoden differenziert werden: das Verwenden unterschiedlichen Materials, so wie Bilder, Filme bzw. -ausschnitte, Texte, etc. Weiters gibt es die Mdglichkeit mit
einem Spiel zu beginnen, die Meinung bzw. das Vorwissen abzufragen oder einen informativen Einstieg zu bieten, sei es von Lehrer- oder von Schilerseite

=
]
a
c

Thema zum ersten Mal im Unterricht | Thema wird vertieft oder erweitert.

Modul 2

Sensibilisierung

Kapitel aus dem Lerntool

Ergebnissicherung

Modul 3

Thema zum letzten Mal im Unterricht | Thema wird vertieft oder erweitert.
Erstelle Stundenbild

Abbildung 18: Interface der entwickelten Software

6.4.2. AUFBAU

Der Aufbau der Software ist dem Aufbau der Modudehempfunden, wonach pro Modul
mehrere Auswahlmdglichkeiten zur Verfigung steléeben einer kurzen Beschreibung
der einzelnen Phasen und Module ist bei Modul entsdrei auszuwéhlen, ob das Thema
zum ersten/letzten Mal im Unterricht besprocherdwoder ob es vertieft bzw. erweitert
wird. Je nach Auswahl eréffnet sich ein DropdownAedas mehrere Methoden anbietet.
Diese kann sich die Lehrperson nach Belieben undepasstheit an die Klasse,
Lernsituation, etc. aussuchen. Das Material ishdareinem Ordner zu finden, zu dem ein

Link fahrt, der nur mehr angeklickt werden muss.

Bei Modul zwei gibt es drei Unterpunkte: Sensilglisng flir das Thema mit eigens daftr
recherchierten Methoden, das Kapitel aus dem Lelntond die anschlieRende
Ergebnissicherung. Fir diese Punkte gibt es eiderogp-Down-Menus, die mit den

jeweiligen Informationen gefullt wurden. Auch hféhrt ein Link weiter zu den Materialien,
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die sich in einem Ordner befinden, wodurch sietmein individuell angepasst, sondern auch

aktualisiert werden kdnnen.

Modul drei bietet zwei Auswahlmdglichkeiten: dasefia wird zum letzten Mal im

Unterricht besprochen oder es wird vertieft bzwvestert.

Der letzte Button mit dem Text ,Erstelle Stundedbiérstellt ein PDF, das geo6ffnet oder

gespeichert werden kann.

7. UNTERRICHTSKONZEPTE

Fur den in Kapitesechs beschriebenen modularen Aufbau der Unteseictiteiten, wurden
zu den einzelnen Kapiteln der Daphne 1l Softwarédaktisch aufbereitete
Unterrichtskonzepte erstellt. Diese sind in Anlemgan Hilbert Meyers ,Beispiel eines
Langentwurfs®3 erarbeitet worden. Dafiir werden fiir jedes einzModell die Unterpunkte
Meyers: Ziele der Stunde, Uberlegungen zur Didalstiivie zur Methodi® herangezogen

und deren Inhalte zur jeweiligen Stundenverlaufsyphey erlautert.

7.1. EINORDNUNG DER EINZELNEN STUNDEN IN DEN GESAMTEN IT-

SECURITY -UNTERRICHT

Thema der Unterrichtsstunden Ziel

Erste Doppelstunde Die Schilerinnen sollen den Umgang mit dem
Lerntool erlernen und sich gleichzeitig elne
Einfuhrung ins Arbeiten mit dem Lerntooinhaltliche Grundlage aneignen, die sie im Verlauf
Die ersten beiden Kapitel dienen zuder nachsten Einheiten bendtigen werden. Ebenso
selbststandigen Erarbeiten der inhaltlichsall das selbststandige Erarbeiten von Lerninhalten
Basis fir die folgenden Einheiten. erstmals erprobt werden. Die eigenen Erfahrungen
der Schulerinnen werden in den schulischen
Kontext integriert.

% Meyer, Hilbert: Leitfaden Unterrichtsvorbereitur®y. 110.
% Vqgl.: Meyer, Hilbert: Leitfaden Unterrichtsvorbéreng. S. 111 ff.
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Thema der Unterrichtsstunden

Ziel

Zweite Doppelstunde

Erarbeiten von Details zum Thema siche
Umgang mit dem Internet. Die bearbeite
Kapitel des Lerntools dienen als theoretis
Grundlage der Doppelstunde (E-Mail, Sp
und Phishing; Computersicherheit U
Passworter).

2igimit umgehen kann. Sie sollen in weiterer F
telen Umgang mit Passwortern und Viren ken
cleenen. Dazu wird ihnen unterschiedliches Matg
avorgelegt,

Die Schulerlnnen sollen lernen, woran
Phishing- und Spam-Mails erkennen und wie

mithilfe dessen sie diese Inh

retarbeiten sollen.

Dritte Doppelstunde

Erarbeiten der beiden Lerntools zum The
Tauschborsen und Ich im Netz. Weit
Inputs bilden ein Video wund e
Zeitungsartikel, der die Lernenden zu (
Themen sensibilisieren soll.

eNetzwerke, Blogs etc,...

l@rerden.

Die rechtliche Situation
Tauschbdrsen soll verstanden, die Darstellungd
mmenen Person im Internet durch soz
soll Uberdacht und
moglichen negativ Folgen davon aufgezg

an
r:l:wan
nlge
nen

im Umgang mit

rial

alte

der
ale
die
Digt

Vierte Doppelstunde

Die Schulerlnnen erarbeiten die beid

Kapitel Cybermobbing und Onlineshoppin@as Thema Onlineshopping wird in der zwei

Ersteres wird anhand eines Zeitungsarti
erarbeitet, der den Lernenden die Ausm
zeigen soll, die das Thema annehmen k
Zum zweiten Tool wird eine Werbur
gezeigt, welche das Thema einfiihren 9
AnschlieBend findet ein Partner-Intervig
statt.

Die Lernenden sollen verstehen was Cybermob
bedeutet und wie sie dagegen vorgehen kénne
en

elalfte behandelt. Die Schiillerinnen sollen
dRaktoren kennen auf die sie dabei achten so
annd sich im Klaren lber die Rechte und Pflich
gon Verkaufer und Kaufer sein.
oll.
DWW

bing
n.

ten
die
llten
ten
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Thema der Unterrichtsstunden

Ziel

Funfte Doppelstunde

Die Lernenden erarbeiten in dieg
Einheiten drei Themenschwerpunkte:
erster Stelle wird der Umgang mit de
Handy behandelt. Durch das Verwenden
filmischem Material wird dann das Ther
der Internetabzocke eingefuhrt. [
Lerntools bilden dann anschlie3end

theoretischen Hintergrund. Das dri
Lerntool, welches in dieser Einh¢
behandelt wird ist: ,Wer hilft mir weiter?
bei dem die Lernenden die Stell
kennenlernen, bei denen sie g
gegebenenfalls Hilfe holen kbnnen.

tte

Die Lernenden sollen wissen, worauf sie
Umgang mit ihrem eigenen Handy achten so
e sollen die Risiken dabei lernen und wissen
gie diese minimieren kénnen.

100

vDie Lernenden lernen, wie sie mit Angeboten
naternet umgehen sollen. Sie verstehen was illg
Dimternetabzocke bedeutet und wissen wie sie d
daicht in die Opferrolle verfallen kénnen.

cithematisch an dritter Stelle steht der Punkt
“Hilfestellungen, an die sich die Schulerinn
amenden konnen, sofern sie dieser bedurfen.
ich

Sechste Doppelstunde

Mittels dem Verwenden bildlichen Materid
werden die Lernenden zum Thema ,,Onli

Dating® hingefuhrt. Sie sollen die
interpretieren und dadurch sensibilisi
werden in  Bezug  Seriositdt V¢

Internetseiten und Bekanntschaften uber
Internet.

Die Suche zu einem Thema in eif
Suchmaschine soll den Lernenden zeig
dass nicht jede Information aus dem Inte
wahr ist hat. Anschlieend lernen sie, d
sie jede Information, die sie bspw. eir
Internetseite oder einem Buch entnehr
entsprechend gekennzeichnet werden m

Die Lernenden lernen die Gefahren des Onl
Datings kennen und lernen Internetseiten nach
\Seriositat einzuschatzen.

ne-

5®ie  Schilerinnen wissen wie Internetquel
eahgegeben werden missen und lernen
DEitierregeln kennen.

das

ner
yen,
et
ass
ner

nen
uSS.

len.
wie

im
gale
abei

der
en

ine-
hrer

len
die
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7.2. STUNDENPLANUNG | - 10 TIPPS. SO SURFST DU SICHER DOS &

DON'Ts
7.2.1. STUNDENVERLAUFSPLANUNG

Dauer Modul Titel Lernsituation Sozialform

5 min Mod la Verwenden filmischen Materials Film

5 min Mod la Diskussion Plenum

3 min Mod Ic Konzentrationsiibungen Plenum

5 min Mod lla Erfahrungsbericht erfragen Lehretraxy

3 min Mod lla Motive erlautern Lehrervortrag

15 min Mod llb 10 Tipps: So surfst du sicher Lenitam PC

8 min Mod lic Arbeit in der Gruppe Gruppenarbeit

7 min Mod lic Prasentation der Ergebnisse der Plenum

Gruppenarbeit

Pause

5 min Mod lla E-Etiquette Projektion

10 min Mod lla Karteikarten-Spiel Plenum - Tafelgitb
15 min Mod lib Dos and Don'ts Lerntool am PC
10 min Mod lic Netzwerk Einzel/Plenumarbeit
10 min Mod llla Test Einzelarbeit

Erlauterung der Stundenverlaufsplanung

Durch die Verwendung einer Reportage, zum Themari3atherheit im Netz, gleich zu
Beginn der Stunde, sollen bei den Schilerinnen itligfl nachhaltig wirksame Bilder

entstehen, die zum Nachdenken anregen.

Nach dem inhaltlichen Input folgt eine DiskussiamezGezeigten. Die Lehrperson stellt
dafir Fragen an die Schilerinnen, die im Plenunntaeatet werden sollen. Anschlie3end
folgen die Konzentrationsiibungen, bei denen Teds dutogenen Trainings verwendet
werden. Im Anschluss an die Konzentrationstbungagt tlie Lehrperson, ob die Lernenden
bereits Erfahrungen im Internet gemacht habensigi@ls negativ erachten. In Anlehnung
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an die Antworten erklart der/die Lehrerin ,warummdas wissen soll“ und ,warum man
das lernen soll“, mit dem Zweck, den Lerninhalt mé@m Alltag der Schilerinnen zu

verknupfen.

Mit dem ersten Lerntool — ,10 Tipps: So surfst dcher!” - wird das nétige Fachwissen
vermittelt. Die Schilerinnen werden dabei zum erstddal mit Themen wie den
Benimmregeln im Internet, der Privatsphare, etafianmtiert. Die Inhalte des Tools sollen
die Lernenden allein erarbeiten und sich diesestelheignen, was sie auf die nachste

Aktivitdt vorbereiten soll.

Nach der Erarbeitung des Tools sollen sich die chinen in Selbstreflexion im Rahmen
einer Gruppenarbeit eigene Benimmregeln flr den &hggmit dem Internet einfallen
lassen, welche sie selbst flur wichtig erachtens®igollen anschlieend kurz im Plenum

vorgestellt werden und bilden die Uberleitung 2neiten Stunde.

Nach einer kurzen Pause folgt die zweite Einheit. den Einstieg in die Stunde wird das
Plakat zur E-Etiquette projiziert, welches nacheeikurzen Phase des Wirkens auf die
Schilerinnen, besprochen wird.

Die kurze Diskussion fuhrt hin zum zweiten Lerntogt dem Thema ,DOs & DON'Ts im
Internet”. Hierflr wird das so genannte Karteikarf&piel gespielt, bei dem die Lernenden
ihre Meinungen bzw. einzelne Schlagworten zum Thgiias darf ich und was darf ich
nicht im Internet?* auf Karten notieren und siedmie3end an die Tafel kleben. Sie kdnnen
auch auf die Benimmregeln der letzten Einheit Zkgieifen. Diese werden im Anschluss,
im Einverstandnis mit der Klasse, von der Lehrpersoden Kategorien des Lerntools
(Anonymitat, Community-Guidelines / Nettiquette dunVerbotenes) geordnet und
besprochen. AnschlieRend folgt die Erarbeitung demtools mit den besprochenen
Kategorien wie Anonymitdt im Internet, strafbaremdu illegalen Handlungen,

Benimmregeln, etc..

Um die Ergebnissicherung zu gewahrleisten folgthndem Erarbeiten des Lerntools ein
Spiel, welches sich ,Netzwerk” nennt. Dafir kommammochmals auf das Karteikarten-
Spiel zurtiick — man nimmt dafir die geordneten Keate und verteilt sie in der Klasse neu.
Jeder Schiler und jede Schilerin darf seine Kaitteimem anderen tauschen und soll sich
vergewissern, dass er/sie zu seinem/ihrem Kéarteheas Sinnvolles sagen kann. Danach
werden die Kartchen prasentiert. Dies soll den &éeden aufzeigen, dass sie nach der

Unterrichtsstunde mehr wissen, als an deren Beginn.
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Um der Ergebnissicherung Willen wird im Anschlussdas Spiel ein Test abgehalten, da

das Erlernte auch in die Note einflieRen soll.

7.2.2. ZIELE

Hauptziel der ersten Unterrichtsstunde

Hauptziel der ersten Stunde ist es, den Lernendizizeigen, dass es auch im Internet gilt
sich selbst und andere zu schitzen. Sie solletdii@nen geeigneten und sorgsamen
Umgang mit dem Internet erlernen. Sie sollen nsittdbungen, die die auRerschulische
Wirklichkeit der Jugendlichen mit der schulischearknipfen, Bewusstsein dartber
erlangen, dass es auch im Internet Regeln gibdi@res sich zu halten gilt. Um eine

Ergebnissicherung mit dem Hintergrund der Einbigduder Realitdt der Lernenden

herzustellen, sollen sie sich durch Selbstreflerigene Benimmregeln tiberlegen, wodurch

sie ihre Erfahrungen in den neu gelernten Kontetzes.
Hauptziel der zweiten Unterrichtsstunde

Hauptziel der zweiten Unterrichtsstunde ist es, &ehulerinnen verstarkt bewusst zu
machen, dass es im Internet genauso Regeln gibtnvder Realitat auch, an die man sich
halten muss. Sie bekommen ein genaueres Verstaddmm, was man darf und was
verboten ist. Dadurch lernen sie auch, dass jede@n gegen die Regeln Konsequenzen

haben kann.
Teilziele der gesamten ersten Einheit

e Die Lernenden sollen durch das Zeigen des VideoguBstsein dartber erlangen, dass
man im Internet ein Offentlicher Mensch ist. Daniis®llen sie selbst in einer
Diskussion reflektieren.

» Sie sollen negative Erfahrungen, die sie im Umgaitgdem Internet gemacht haben
mit ihren Mitschtlerinnen teilen. Dadurch wird dferkntpfung der Wirklichkeit der
Lernenden und dem schulischen Kontext hergestellt.

e Sie sollen das erste Kapitel des Lerntools sebostiéf) erarbeiten kdnnen und den Test
in Eigenregie durchfuhren.

» Sie sollen in einer Gruppenarbeit eigene Regelstellén kbnnen, wodurch sie das
bereits Erlernte anwenden und mit eigenen Erfatennvgrkntpfen.
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» Sie sollen in der zweiten Stunde lernen, dass teriet die gleichen Regeln gelten, wie
im realen Leben auch.

» Sie sollen sich Gedanken zu den Benimmregeln inz Netchen und diese spater in
dem Spiel ,Netzwerk" nochmals reflektieren.

» Sie sollen ihre eigene Meinung im Test &uRern umadlem Gelernten begrinden.

7.2.3. L ERNVORAUSSETZUNGEN

Fur die erste Einheit ist noch keinerlei Vorwissemnoéten, aufl3er dem prinzipiellen
Umgang mit dem PC. Die zweite Einheit der Doppeldeubaut allerdings bereits auf die
erste auf. Es ist dabei nicht wichtig, dass dienkaden alles im Detail aus der
vorangehenden Einheit wissen, aber sie haben eraén Einblick in das Thema ,richtiger
Umgang mit dem Internet” erlangt. Auch die eramgteih Benimmregeln der Lernenden
selbst werden in der folgenden Einheit nochmalgegrffen. Die beiden Kapitel des

Lerntools bauen nicht aufeinander auf, bilden @bdfontext des Unterrichts eine Abfolge.

7.2.4. UBERLEGUNGEN ZUR M ETHODIK

Das Verwenden filmischen Materials als Einstieglia Thematik IT-Security bietet die
Maglichkeit die Realitat der Jugendlichen mit damyestrebten Lehrinhalt zu verbinden. Es
wird davon ausgegangen wird, dass das TheBwogle-Street-Viewden meisten
Schilerinnen bekannt ist. Die Interviews zeigerRimblematik der Trennung von Privatem
und Offentlichem auf, welche die Lernenden zu disken haben. Dies zeigt, dass die
Diskussion im Klassenraum Realitatsbezug hat, daL@enenden gezeigt wird, dass auch
Personen aul3erhalb das Thema der Datensicherhredliskussionswirdig halten. In
Anschluss daran sollen die Schilerinnen aus ihreahBingsschatz heraus erzéahlen und
Beispiele fur Datenverletzungen bzw. generell neggaErfahrungen mit dem Internet
nennen. Ziel dieser Methode ist es, Erlebtes iaremeuen Kontext zu integrieren und somit
den Horizont der Lernenden zu erweitern. Der ddmaterte gemeinsame Wissensstand
wird anschliel3end durch die Methode ,Motive erlénftdestatigt, wobei die Lehrperson

den Grund aufzeigt, warum es wichtig ist etwasezndn.

Die auf die Erarbeitung des Lerntools folgende @amarbeit hat den Sinn, die Lernenden
anzuregen, sich selbst moralische Umgangsforméntemet auszudenken. Sie reflektieren
dabei nicht nur vorhandenes Wissen im Umgang mit kiéernet, sondern auch ihre eigenen

moralischen Standpunkte und Benimmregeln, nachrdsiedeben bzw. leben wollen. Jene
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Tipps werden in der darauffolgenden Einheit noclsmalifgegriffen, was durch die

Wiederholung dann das Gelernte festigt und sormtlaeneffekt erhoht.

Zu Beginn der zweiten Einheit wird ein Plakat pzggrt, auf dem acht Benimmregeln stehen,
die im Internet zu beachten sind. Zuerst liestlaibrperson eine Regel vor, dann wird die
Frage nach der eigenen Meinung ans Plenum gerithtetlas Wissensgebiet zu erweitern,
folgt das Karteikarten-Spiel. Jeder Schuler un@ Bdhulerin muss hierfir Schlagworte auf
extra fiir diese Ubung vorbereiteten Kartchen netiedie dann an die Tafel geklebt werden
- die zwei Spalten DOs & DON'Ts im Internet mussifiir von der Lehrperson bereits an
der Tafel vermerkt sein. Dies ist ein optimalest®lium den Wissenstand der Klasse auf
einen Nenner zu bringen und diesen Uberhaupt astlzie erheben. Dieser wird in Folge

durch die Methode ,Netzwerk® erweitert, bei der Hértchen neu verteilt werden und jedeR
Lernende dazu seine Gedanken im Plenum auf3ernBsmdl. erarbeitete Tool soll hier

einflieBen, wenn nicht von Seiten der Schilerinrdamn muss die Lehrperson Etwaiges
erganzen. Wesentlich in diesem Spiel ist es, dassLernenden die Reihenfolge der

Begriffserklarungen selbst bestimmen indem siessélblRern, wenn sie der Meinung sind,

dass ihr zu erklarender Begriff zu dem davor etklépasst.

7.2.5. VERWENDETE MATERIALIEN

1. Einheit der Doppelstunde

a) Video:_https://www.youtube.com/watch?v=LQfLg4M&011.1.2015, 19:19.

b) Diskussion zum Video - Fragen an die Lernenden:

« Jeff Jarvis sieht das Internet als 6ffentliche ZdNes ist deine Meinung dazu?
* Was ist das Problem bei der Datenspeicherung?
« Die Kontrolle der Daten soll beim Nutzer bleibenieWst deine Meinung dazu? Glaubst

du, dass du immer die Kontrolle Giber deine DatefNatz hast?
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2. Einheit der Doppelstunde

H R N NN K R

T A T

2 A R T

e naalt

101 Leitlinien fir die digitale Welt

Nr. 25

Mit einem kurzen Telefonanruf
: lasst sich eine endlose Kette
- frustrierender E-Mails umgehen.

Bl x GG Soxiale Metzwarks X Inplant
HORAQINg X ToMronat

- Mr. 43
5 Wihrend Du in Gesellschaft bist,
- solltest Du nie linger mit Beinem
Telefon spielen als Du file
sinen Gang awf die Toilette
bendtigen wirdest,

Mabiilelsfon ¥ OffantleD ¥ PriFAL X Ruum X Zeit

N, 8%
Nur R2D2 darf eine
Beziehung digital beenden.

F-Mull X SMS 2 Tobafonnt x Eaziale Natzwarks
Trambang & DIE0Z X Bdschirs X Dezivhung

hir. 64
Die erste . kostenfreie” Stunde
Wi-Fi in einem Café kostet einen
Cappuccine und einen Muffin,
Dig zweite Stunde nur noch
ginen Schokokeks.

ton x Disaatleintungen x Offentlich

Nr. 57
Stelle nur Bilder ins Netz, die
Peine Mutter freigeben wirde,

& BLiter x Offentlich

Nr. 64

Uberschatze nie Beine
digitalen Freunde. Yber ein
soziales Metzwerk befreundet
zu sein heibt nicht, Freunde

iro realen Leben zu sein.

soiale Matzwarie XAl schaft

Nr. 89
Google Deine Verabredung nicht
vor dem ersten Rendezvous - lass
Dich wenigstens einige Tage lang
verzaubern.

fuiche x Versbredung x Privel x Offentiich x Cobrimniy

Nr. 35
Wenn Peine Freundschafts-
anfrage nicht akzeptiert wird,
akzeptiere es einfach.

Achale x Soxiale Natzwarke 3 Anfraunden

SN oEHqette B8 N3 E N KN A R NN MR NN N RN

a) http://www.info-
graz.at/ausbildung-beratung-
fortbildung-familie-gesundheit-
tipps-ernaehrung-
freizeit/news/4405_guter-stil-oft-
unterschaetzte-basis-auch-fuer-
gute-geschaefte/, 17.1.2015,

14:36.
b) Test

»2Auch im Web gibt es Regeln® -
Erinnere dich an eine der Regeln,
die du

formuliert hast und schreibe ein

in der Gruppenarbeit

kurzes Statement dazu! (ca. 10

Zeilen)

Der Ex-Freund einer deiner

Freundinnen postet ohne ihr Wissen Bilder von dle, sie nur in Unterwasche bekleidet

zeigen. Was héltst du davon? Welche Konsequenzarntéd fliir den Ex-Freund folgen? (ca.

10 Zeilen)

7.3.

COMPUTERSICHERHEIT & PASSWORTER

STUNDENPLANUNG Il - E-MAIL , SPAM & PHISHING ;

7.3.1. STUNDENVERLAUFSPLANUNG

Dauer | Modul Titel Lernsituation Sozialform
2min | Mod la Informierender Unterrichtseinstieg htervortrag
3min | Mod Ic Isometrische Ubungen Plenum
5min | Mod lla Zeigen von Beispielmaterial Plenum
5min | Mod lla Zeitungsartikel Einzelarbeit
10 min | Mod lla Zeitungsartikel in Gruppen besprathe | Gruppenarbeit
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Dauer | Modul Titel Lernsituation Sozialform

15 min | Mod llb E-Mail, Spam & Phishing Lerntool @&¢
10 min | Mod llc Referate Gruppenarbeit
1 min | Mod llc Eltern-Hausubung

Pause

2min | Mod lla Foto Projektion

8 min | Mod lla Vorkenntnisse abfragen Lehrerfrage
15 min | Mod llb Computersicherheit & Passworter lteaham PC
15 min | Mod llc Plakat Gruppenarbeit
10 min | Mod llla Plakate vorstelle Gruppenarbeit

Erlauterung der Stundenverlaufsplanung

Die erste Einheit zum Thema ,E-Mail, Spam & Phigfiibeginnt mit einem informativen
Lehrervortrag, welcher auch einen Uberblick tiber derlauf der folgenden Stunde geben
soll. Nach der Stundeneréffnung folgen die isorsetrén Ubungen, die die Aufmerksamkeit
der Schilerinnen erhéhen sollen.

Die Schulerinnen bekommen nach einer kurzen Anlgiumdj des Themas drei Phishing-
Mails gezeigt und sollen diese im Plenum kommeatieDurch die Verwendung der
Materialien soll den Schilerinnen die Erkennbarkeit derartigen Mails veranschaulicht
werden. Anschlie3end wird der Zeitungsartikel atefie Dieser wird in drei Abschnitte
eingeteilt. Jede Gruppe erhdlt die Einleitung, sg@ieinen Unterpunkt des Artikels. Zuerst
sollen die Lernenden diesen in Einzelarbeit dusdrieund ihn in weiterer Folge mit ihren
Gruppenmitgliedern so zusammenfassen, dass sierénKlasse prasentieren kénnen. Dies
soll die Lernenden auf das Lerntool hinfuhren, Wwek sie im Anschluss selbst erarbeiten
sollen. Mit diesem wird das nétige Fachwissen zn Bereichen Emails und Versenden
davon und dem Umgang mit Spam- und Phishing-Maitsnittelt. Mit einem Quiz werden
die Ergebnisse des Lerntools gesichert und mitr @nhtlerprasentation der Ergebnisse der
Gruppenarbeit im Anschluss zusammengefasst. Dié@l&thnen sollen sich dazu Notizen
machen, die sie dann zur Haustibung verwenden kébiese ist in jenem Fall eine Eltern-
Hauslbung, bei der die Lernenden die Ergebnissm ikitern bzw. Bezugspersonen zu
Hause vortragen sollen. Um sicherzugehen, dasSdtiglerinnen und ihre Eltern auch die

Haustbung gemacht haben, sollen letztere diesinat &nterschrift bestatigen.
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Nach einer kurzen Pause folgt die zweite Einh@tnuit dem Zeigen eines Fotos eingeleitet
wird. Dieses wird im Plenum diskutiert und bietehee Hinfihrung zum Thema
~computersicherheit und Passwarter”. AnschlieReedden die Schulerinnen gebeten von

eigenen Erfahrungen zu berichten.

Nach der viertelstiindigen Erarbeitungsphase desita@s ,Computersicherheit und
Passworter” zu den Themen Viren und Trojaner umd-digge wie man sich davor schitzen
kann, dem Einstellen sicherer Passworter und daesen Nutzung 6ffentlicher Computer,
folgt eine Gruppenarbeitsphase. In dieser sollenLéirnenden in der Gruppe ein Plakat
erstellen, welches sie im Anschluss zur Ergebrtissing der Klasse vorstellen sollen. Der
Input fur die Gruppenarbeit sind die im Lerntochrdeiteten Kapitel: Viren und Trojaner,
das Kreieren eines sicheren Passworts und der Uyngardffentlichen PCs. Diese Plakate
werden im Anschluss der Klasse vorgestellt undebiebchmals die Mdglichkeit der

Ergebnissicherung und des Abgleich des erworbenissafisstandes.

7.3.2. ZIELE

Hauptziel der ersten Unterrichtsstunde

Hauptziel der ersten Unterrichtsstunde ist es, ldanenden ein Verstandnis von E-Mail,
Spam und Phishing zu vermitteln. Sie sollen hidgiimen, woran man Phishing- und Spam-

Mails erkennen kann und wie man sich ggf. dagegamen kann.
Hauptziel der zweiten Unterrichtsstunde

Die Lernenden sollen lernen, wie man sich im Umganiigoffentlichen PCs verhalt, wie
man sichere Passworter benutzt und seinen Computéfiren und dergleichen schitzen

kann.
Teilziele der gesamten zweiten Einheit

« Die Schilerinnen sollen lernen was man unter degriBen Spam- und Phishing-Mail
versteht.

« Sie sollen lernen woran Phishing-Mails erkennbad si

» Sie sollen das Gelernte in ihren Alltag bringeideim sie ihren Eltern davon berichten.

« Sie sollen wissen, was man unter Viren, Trojanard Basswortschutz versteht und
damit umgehen kénnen.

« Sie sollen wissen, worauf im Umgang mit 6ffentlicHeC’s zu achten ist.
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« Durch das Einbringen eigener Erfahrungen aus ibkétag, zum Thema des vorigen
Punktes, sollen sie eigenes Verhalten reflektierehdamit den Lerneffekt erhéhen.
o Phishing-Mails sollen sofort erkannt werden und skRéster verantwortungsvoll

gehandhabt werden.

7.3.3. L ERNVORAUSSETZUNGEN

Voraussetzung ist der Umgang mit dem PC, sowiegeimdlegendes Verstéandnis des
Internets. Gut ware auch, wenn alle Lernenden tseg@ien eigenen Mail-Account besitzen
bzw. schon einmal benutzt haben. Fir die zu eraneen Kapitel im Lerntool ist ansonsten

keinerlei Vorwissen notig.

7.3.4. UBERLEGUNGEN ZUR M ETHODIK

Das Zeigen von Beispiel-Phishing-Mails soll denriearden die Wichtigkeit des Erkennens
von derartigen Mails zeigen und auch die Konsegerenor Augen fihren, sollte man

darauf hereinfallen. Sie sollen im Anschluss damene Erfahrungen berichten, die das
oben Erwéhnte unterstitzen und auf den Zeitungsarind das Lerntool vorbereiten sollen.
Gleichzeitig wird damit ein gemeinsamer Wissenssnarbeitet, Uber den die Lernenden

auch im Plenum reflektieren.

Der Zeitungsartikel bietet detailliertere Infornmaten zum Thema Spam und soll in der
Gruppe erarbeitet werden. Wesentlich ist, dasd miéd Schilerinnen den gleichen Teil zu
prasentieren haben und somit sehr viel Informaithowenig Zeit erarbeitet werden kann.
Mit dem Erarbeiten des Lerntools werden zum Tehiga Informationen wieder

aufgegriffen, was bedeutet, dass sie wiederholtlarelund der Lerneffekt dadurch erhéht
wird. Die Prasentation rundet am Schluss die bektanbeitungsphasen ab und bildet mit
dem Test des Lerntools die Ergebnissicherung dértichtsstunde. Auch die Hausibung,
die Eltern Uber das zu informieren, was sie in @lieStunde gelernt haben, fordert die
Verknupfung der eigenen Realitdt mit den schulishrbeiteten Inhalten und soll

Diskussionen im auf3erschulischen Umfeld anregen.

In der zweiten Unterrichtseinheit wird zuerst eotd-gezeigt, welches ein Post-It an einem
PC-Monitor zeigt. Je nach Altersstufe der Lernenaerss die Lehrperson dazu ergéanzen,
dass dies leider in manchen Blros derart gehandhiatht Diese Diskussion wird zum
Anlasse genommen, um Vorkenntnisse der Schulerlabenfragen (bspw. wie sie ihre

eigenen Passworter erstellen). Damit wird der Alltamit dem schulischen Kontext
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verknUpft, worauf auch inhaltlich aufgebaut wirdariach wird selbststandig das Lerntool
erarbeitet. Im Anschluss daran folgt eine Gruppesigsphase, die das einzeln Erarbeitete
nochmals aufgreift. Die Lernenden sollen zwecksRieftexion auch eigene Gedanken in
die Prasentation einflieRen lassen.

7.3.5. VERWENDETE MATERIALIEN

1. Einheit der Doppelstunde

Beispielmaterial:

http://www.heise.de/newsticker/meldung/Phishing{Madkt-mit-Sparkassen-

Phishing-Mail der DHL-Betriiger.

=)

For X
AAALT

S - Verifizieren Sie ihre Packstation

PACKSTATION'
Guten Tag & “ass

vielen Dank fir Ihre kirzliche Anmeldung zum PACKSTATION Service von DHL. Wie Sie
vielleicht schon aus dem MNewsletter erfahren haben, wurden samtliche PACKSTATIONEMN
deutschlandweit akiualisiert. Nun ist eine Goldcard unabdingbar geworden.

Fordemn Sie jeizt Inre neue Goldcard an, und profitieren Sie von vielen Meuerungen, wie z 8
dem eingebauten RFI-Chip, mit dem sich veriorene cder gestohlene Kundenkarten orten
lassen. So konnen Sie problemlos den PACKSTATION Service nutzen und sich gleichzeitig
einige Uberraschungen sichern - und das alles vallig kostenlos und unverbindlich.

Jetzt kostenfrei anfordermn!

Und so einfach geht's:

« \Vermerken Sie die PostNummer, Online-Passwort sowle lhre PIN: Die
PostNummer finden Sie auf der Vorderseite Ihrer momentanen Goldcard

« Als nachstes bestellen Sie sich gleich hier Inre neue Goldcard

& Hierzu tragen Sie Ihre PosthNummer, das Online-Passwort und die PIN Ihrer

Gewinnspiel-170535.html, 18.1.2015, 16:10.
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http://www.arshabitandi.de/blog/intern/perfektegfing-mail-attackiert-packstation-

Von Visa Service <noreply@suite.de>
Setrefl Aussetzung der Kreditkarte

An Recipients <noreply@suite.de> Andere Aktionen ~

Verifiedby MasterCard.

Learn more Learn more

Hallo Kunden

Ihre Kreditkarte wird ausgesetzt, weil wir ein Problem in Ihrem Diagramm gestoen ..

Wir haben festgestellt, dass eine Person brauchen, um |hr Diagramm ohne lhre Erlaubnis verwenden.

Zu Ihrem Schutz haben wir Ihr Konto ber lhre Kreditkarte ausgesetzt. Zum Anheben der Suspension, klicken Sie
bitte hier und folgen Sie dem angegebenen Verfahren auf |hr Konto per Kreditkarte zu aktualisieren.

Hinweis: Wenn diez nicht erreicht ist, werden wir gezwungen, auf unbeztimmte Zeit auszusetzen, das Disgramm, weil ez fr Betrug genutat

wercen knnen.

Vielen Dank fr Ihre Kooperation in dieser Angelegenheit.
Customer Service Support.

Urheberrecht 2011 by Visa Check. Alle Rechte vorbehaiten.

nutzer/, 18.1.2015, 16:12.

http://blog.emsisoft.com/de/2011/11/18/tec11111888/1.2015, 16:15.

b) Artikel:

Jo Bager, Holger Bleich, Joerg Heidrich
Die Internet-Massenplage

Was tun gegen Spam-Mails?

Kein Tag vergeht, ohne dass ganze Armeen von $8dsisKatrins in fremden Mailboxen Kontakte suchen,
Rechtsabteilungen angebliche letzte Mahnungen @ér 2dstellen oder Hauptlingsséhne aus Zimbabwe ein

Vermdgen per elektronischer Post versprechen. &erfrezept gegen diese Spam-Mail-Flut ist niclgtiafnt.
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Die richtige Kombination von Mafl3nahmen hilft abgegen den

unerwiinschten Werbemdill in der Mailbox vorzugehen.

Zurzeit wandern taglich 26 Milliarden E-Mails duscinternet. 5,61
Milliarden davon sind von dem Empfangern aber weategefordert
noch erwiinscht - so genannte Spam-E-Mails alsdigsem Ergebnis
kommt das Marktforschungsinstitut IDC. Die Forscgi&uben, dass
die Flut von Werbe-Mails weiter anschwellen wircadd Angaben des

Internet Fraud Complaint Center (IFCC) verloren &ferikanische

Birger im vergangenen Jahr 17,8 Millionen US-Dollaeil sie E-
Mails mit falschen Versprechen von schnellem Reichbder innovativen Produkten auf den Leim gegangen
sind. In Deutschland sind es vor allem unseriésetileDienstleister, die mit anonym verschickten

Massenmails méglichst viele Surfer zu ihren kostégén Angeboten locken wollen.

‘Spam’ ist urspringlich die Abkirzung fir ‘Spice@rR And Meat’ und bezeichnet in Gelee eingelegtes
Frihsticksfleisch. Die Nutzung des Wortes fur Werdiks verdankt das Pressfleisch hdchstwahrschhinlic
einem Monty-Python-Sketch. Darin gibt es in einepsfaurant jede Menge Gerichte - allerdings alle mit
Spam. Das ubernahm die Netzgemeinde und bezeigtin&pam’ jedwede Art von unverlangt zugesandten
kommerziellen E-Mails. Administratoren und andexpé&rten nutzen lieber die praziseren AbkiirzungeE UC
(‘Unsolicited Commercial Electronic Mail’) und UBEUnsolicited Bulk E-Mail’). Wahrend UCE als
Oberbegriff auch unerwiinschte, nicht werbende Zaisegen umfassen kann, ist UBE massenhaft versandte
Werbe-Mail.

Adresssammler

Leider ist es nach wie vor denkbar einfach fur@pammer, ihrem Geschéft nachzugehen. Um ein sogersa
anonymes Bulkmailing zu starten, benétigen sieglahi ein gewisses Organisationstalent. Am Anfatednts

die Beschaffung von vielen, vielen E-Mail-Adress8ghliel3lich will der Spammer einen mdglichst gmoRe
Adressatenkreis zumillen. Weil giiltige E-Mail-Adses einen gewissen Wert besitzen, hat sich eirr rege
Markt herausgebildet. Websites bieten gegen CadiioMin von Adressen an, die in Textdateien voredrt
direkt in ein entsprechendes Bulkmailing-Tool intpt werden koénnen. Ironischerweise bieten die
Adresskaufer ihre Ware bisweilen selbst per Spari-Mua c't hat die Probe gemacht und ‘247 Milliorien
Mail-Adressen’ bei einem Anbieter mit dem Pseudorigmaverickad’ bestellt. Nachdem wir 73,99 Euro an
einen gewissen Michael Kilbel Uberwiesen hattenlditen zwei CDs in einem Umschlag ohne Absender ei
auf denen die Adressen tatsachlich in verschied@meitdateien vorlagen. Unter den Adressen fanden wi

auch unsere eigenen.

Immer wieder tauchen Spekulationen auf, nach deliese oder jene Internet-Firma E-Mail-Adressenrihre
Nutzer Gewinn bringend weitergibt. Dabei haben®@mmer Methoden, um auch ohne solche Zukaufe zu
validen Adressen zu kommen. Per ‘Brute-Force’ searsie mit geeigneten Tools SMTP-Server ab. Leider
sind diese Server auch bei groRen Providern okaosdiguriert, dass sie eine Anfrage, ob eine bawstien
Mailbox-Adresse gultig ist, korrekt beantworten.m¢he Provider gehen mit so genannten ‘Teergrubsgeg

Adressscanner vor: Finden in sehr kurzer Zeit sele Abfragen von der gleichen IP-Adresse aud,stat
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verzégert der SMTP-Server seine Antworten immegddinbis der Scan schlieBlich fast vollstandig zum

Stillstand kommt.

Daher sammeln die Spammer ihre Adressen auch gkreld im WWW. Dazu benutzen sie so genannte
Harvester-Tools. Diese Programme scannen sich dduthdatenbanken oder durchsuchen den Quellcode
groBer Websites nach Adressen. Wir setzten eiasltool auf unsere eigene Site www.heise.de ach Na

18 Minuten lieferte uns der ‘E-Mail-Spyder’ imment285 E-Mail-Adressen.

Lieber schwindeln

Wann immer eine E-Mail-Anschrift veréffentlicht wlirsei es in AOL- oder ICQ-Mitgliederverzeichnissien
Archiven von Mailing-Listen, im Usenet oder auf ddwmepage, geréat sie friher oder spater in die Eléded
Spam-Mafia und wird zum Ziel von Massen-Mailinganher mehr E-Mail-Nutzer geben daher ihre Adressen
nur an vertrauenswirdige Hande weiter, an Freundler @Geschéftspartner. Um E-Mail-Adressen auf
Webseiten zu verschleiern, existieren eine Reimehachniken. [1] stellt einige vor, die vorziglichAQ der
Newsgroup de.admin.net-abuse.mail enthalt LinksSitefs mit weiteren Tipps (siehe Kasten in c't 2R2
auf Seite 152).

Nicht immer lasst es sich vermeiden, eine E-Maites$e zu vertffentlichen. Zum Beispiel gilt es isetet
als sehr unhdoflich, keine oder eine falsche Adreseigeben. Fir solche Falle empfiehlt sich eigens zu
diesem Zweck angelegte Mailbox, zum Beispiel be¢gai Freemailer. Online-Angebote zwingen den Bemutze
bei der Anmeldung oft ebenfalls, eine Anschriftipzageben. Fir solche Zwecke haben sich tempordre E

Mail-Adressen bewahrt, wie sie zum Beispiel Spanui@®t oder Spam Motel anbieten.

Es ist nicht sinnvoll, auf eine Spam zu antwortggma um sich zu beschweren. Sollte der Spamméz-tail
ausnahmsweise nicht unter einer falschen Adressendet haben, erhalt er nur die Bestatigung, diess
betreffende Adresse existiert und dass sie bemitdt Das Gleiche gilt fur vermeintliche Newsletteder
Mailinglisten, an deren Ende sich eine Adresse Abivestellen findet: Wenn man den Rundbrief niclstékt
hat, ist es Spam, und das ‘Abbestellen’ fihrt mihdr Wahrscheinlichkeit zu mehr unerwiinschtem

Werbemiill.

HTML-Mails bergen neben dem Risiko, Viren oder Braleinzuschleppen, ebenfalls die Gefahr der
Adressverifikation. Spammer kdnnen spezielle Gefikso genannte Web Bugs, in die HTML-Mail einbauen
Bei der Anzeige ruft das E-Mail-Programm die Grafiikter einer eindeutigen Adresse vom Server des
Spammers ab. Dieser sieht die Adresse in der LdgiRBa@ines Web-Servers. Ordnet er der Adresse den
Empfanger zu, so hat er eine Anschrift seiner Dadak verifiziert und wird sie in Zukunft mit weitr Post
versorgen. Um solchen HTML-Tricks vorzubeugen, aeff es sich, im E-Mail-Client die Vorschaufunktio
und/oder die HTML-Anzeige auszuschalten. Die Servikacks 1 fir XP und Internet Explorer [2, 3]

ermoglichen Letzteres endlich auch fur das weibratete Outlook Express.

Schwachpunkt SMTP

Wenn die eigene Adresse trotz aller Vorsichtsmaftiesthin die Hande eines Spammers gerat, kann der sei
Werk beginnen. In der Regel macht er sich dabed ginavierende Schwachstelle der E-Mail-Standards zu

Nutze: Im Sendeprotokoll SMTP (‘Simple Mail Transferotocol’) ist kein Mechanismus vorgesehen, um
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Absender von E-Mails zu authentifizieren. Die maisBetreiber von grollen SMTP-Servern bauen deshalb
selbst gestrickte Sperren ein, um anonyme Masséingsizu verhindern. Oder sie nutzen den neueren
Standard ‘SMTP-Auth’, bei dem der Versand-Serveai(Mransfer Agent, MTA) die Kommunikation nur
nach einer Passwort-Ubergabe erlaubt. Trotzdentiends im Internet jede Menge so genannter offener
SMTP-Relays, die jede Mail unbesehen weiterleif@ie. Spammer bevorzugen Server-Standorte, die dem
Zugriff deutscher Behdrden entzogen sind. So iszeserklaren, dass viele Spam-Mails scheinbar in

Sidamerika oder dem fernen Osten verschickt werden.

Fur Bulkmailer ist es kein Problem, offene SMTPx@erzu finden. Zum einen kursieren im Internet &iist
mit MTAs, die wie Scheunentore offen stehen. Zumenen bedienen sie sich Tools, die blitzschnelRgro
IP-Adressbereiche nach offenen SMTP-Ports absudtieden sie einen solchen, priifen sie, ob der dahin
stehende MTA wildfremde E-Mails zum Weitertranspannimmt. In den USA sorgt derzeit eine andere
perfide Spammer-Methode unter dem Namen ‘Drivears fur Aufsehen: Die Spammer fahren mit einem
Wireless-LAN-féahigen Notebook durch die StraRen sndhen nach offenen W-LAN-Schnittstellen. Finden
sie in einem solchen LAN ein offenes SMTP-Relagrten sie ihre Bulkmail-Software und feuern per VWAL

zig Millionen Mails an den Server, bevor sie wiederschwinden. In diesem Fall ist der W-LAN-Eigner
doppelt angeschmiert: Erstens tragt er die Kodiewén Weitertransport der E-Mails, zweitens mussich
noch sorgen, ob er nicht wegen Fahrlassigkeit ifiudg genommen werden kann.

http://www.heise.de/ct/artikel/Die-Internet-Masskge-288534.html, 18.1.2015, 15:49.

2. Einheit der Doppelstunde
http://www.computerbild.de/artikel/cb-
Aktuell-Sicherheit-Studie-Passwort-
Sicherheit-Yahoo0-7548196.html,
18.1.2015, 16:57.
7.4. STUNDENPLANUNG |l - TAUSCHBORSEN; ICH IM NETZ
7.4.1. STUNDENVERLAUFSPLANUNG
12 min | Mod la Verwenden filmischen Materials Proiek
3 min Mod lla Besprechen des gezeigten Filmes UPhen
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Dauer | Modul Titel Lernsituation Sozialform

10 min | Mod lIb Tauschbdrsen Lerntool am PC

15 min | Mod llib Arbeit in der Gruppe Gruppenarbeit

15 min Mod llc Prasentation der Ergebnisse der Plenum
Gruppenarbeit

Pause

3 min Mod la Verwenden von Audiomaterial Plenum

5 min Mod lla Soziales Netzwerk Projektion, Vortrag

5 min Mod lla Frage nach eigener Meinung Plenum

15 min | Mod lIb Ich im Netz Lerntool am PC

15min Mod lic Diskussion in Kleingruppen Gruppergitb

8 min Mod llla Prasentation der Ergebnisse |ddenum
Gruppenarbeit

Erlauterung der Stundenverlaufsplanung

Als Unterrichtseinstieg soll in dieser DoppelstuedeFilm zum Thema des Urheberrechtes
dienen. Dieser soll den rechtlichen Teil etwasaakiern und das Versténdnis fur das Thema
fordern. Durch das Ansprechen von Inhalten, dieSt&llerinnen in ihrem Privatleben
sicher bereits kennengelernt haben, wird ein steRlealitatsbezug hergestellt. Der Inhalt
soll durch das Besprechen und gegebenenfalls Bopmmivon Erfahrungsberichten seitens
der Lernenden erweitert und vertieft werden. Damisiche Material wird zwischendurch
immer wieder unterbrochen, um es zu besprecherzuridbmmentieren. Die Lernenden
werden, in Vorbereitung auf die Gruppenarbeit,iex Gruppen aufgeteilt, die im Anschluss
jeweils ein Thema genauer bearbeiten sollen. Deorétischen Input liefert das Video.

Nach dem Input folgt die Erarbeitung des funftempitas zu , Tauschbérsen (File-Sharing-
Netzwerke)”, in dem es vor allem um Downloads, sohveawus der Anbieterperspektive, als

auch aus der Perspektive des Benutzers betraghtetund das mit dem Quiz endet.

Nach dieser Unterrichtsphase folgt die Arbeit in Geuppe, in der die Lernenden tber die
Inputs: ,Umgang mit CDs", ,Umgang mit DVDs", ,Umggmmit Software” und ,Umgang

mit Tauschbdrsen” diskutieren sollen.
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Sie sollen anschliel3end ihre Ergebnisse der Klpeigentieren indem sie ihr Thema als
visuelle Stitze in funf bis sieben Schlagworterarusienfassen und an der Tafel notieren.
Dies soll der Ergebnissicherung dienen.

Nach einer Pause geht es in die zweite Unterrithide, die das ,Ich im Netz" zum Inhalt
hat. Den Einstieg bildet ein Lied, welches das Tagut einfihrt. Dieses wird im Plenum
diskutiert und die Lernenden werden aufgefordechabre eigene Meinung dazu aul3ern.
Danach sollen die Lernenden erschlieRen, was dasi&ithema sein wird. Die erste Ubung
soll das Bewusstsein der Lernenden wecken, indeneisie Person in einem sozialen
Netzwerk suchen und herausfinden sollen, wie viell welche Informationen diese
freiwillig preisgibt. Diese Informationen werdenraeim Plenum kurz diskutiert und

kommentiert.

Nach der Einfihrung folgt die Erarbeitung des Leotd ,Ich im Netz", welches die Themen
»,meine Homepage, mein Blog, meine Profilseite”, waache ich, wenn ich ein peinliches
Foto von mir finde?, Links auf illegale Seiten, e Infos muss ich sogar auf meiner
Homepage preisgeben und wie schiitze ich meine exsén Daten und die Problematik

der Daueruser, behandelt.

Nach dem vielen Input, wird im Plenum nach der Mem der Lernenden gefragt v.a. zu
den Vor- und Nachteilen von sozialen Netzwerken dedh Phanomen des glasernen
Menschen. Dies soll zur Auflockerung dienen.

Anschliel3end bekommen die Lernenden einen weitepari in Form eines Zeitungsartikels
zum Lesen ausgeteilt. Dieser wird in Einzelarbelegen und dann im Plenum diskutiert. Er
soll den Horizont der Schilerinnen erweitern unmeeinzeigen, dass v.a. soziale Netzwerke
auch grolRe Gefahren bergen.

Zum Nachdenken wird am Schluss der Stunde die Fgageellt ,Womit verdienen soziale
Netzwerke ihr Geld?*, die die Schilerinnen zuensKieingruppen diskutieren sollen. Die
Ergebnisse werden nachher im Plenum besprocheallarauf den gleichen Wissensstand

zu bringen.
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7.4.2. ZIELE

Hauptziel der ersten Unterrichtsstunde

Die rechtliche Situation im Umgang mit Tauschbérsef verstanden und der richtige
Umgang damit erklart werden. Die Schilerinnen solléssen, was legal ist und wodurch

sie sich strafbar machen kdnnen.
Hauptziel der zweiten Unterrichtsstunde

Das ,Ich im Netz* wird analysiert und auf Gefahreird hingewiesen, die ein Profil in
einem sozialen Netzwerk mit sich fihren kann. Déenlenden sollen wissen, wie man mit
fremden Daten (u.a. Fotos, Videos,... von anderesdhen) umgeht und sich selbst vor

Cybermobbing schiitzen kann.
Teilziele der gesamten Einheit

« Die Lernenden sollen den Inh&lile-Sharing-Netzwerk&ennenlernen und sich damit
aktiv auseinandersetzen.

« Sie sollen lernen wie man legal mit dem Kopierem ¥@aten umgeht und welche
Konsequenzen ein falscher Umgang damit nach sattenikann.

« Sie sollen wissen durch welche Aktionen man sidcdiisar machen kann.

« Die Schulerlnnen sollen den Umgang mit personlidnérmationen (von anderen und
von sich selbst) lernen.

« Sie sollen durch das Suchen einer Person im soziét¢zwerk Facebook sehen, wie
viel man vor einer breiten Offentlichkeit zeigt.

» Sie sollen einen Erfahrungsbericht lesen und sadu @ine eigene Meinung bilden.

7.4.3. L ERNVORAUSSETZUNGEN

Voraussetzung ist der Umgang mit dem PC, sowiegeimdlegendes Verstandnis von
sozialen Netzwerken. Gut ware sicher, wenn alldilecmnen bereits auf mindestens einer
sozialen Plattform ein Profil hatten bzw. bereis @inem Kollegen/einer Kollegin einmal

Einsicht nehmen konnten. Fir die Lerntools ist assm kein weiteres Vorwissen notig.
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7.4.4. UBERLEGUNGEN ZUR METHODIK

Durch das Verwenden filmischen Materials zu Begien ersten Einheit der Doppelstunde
werden der Alltag der Lernenden und der schuliga@ext verknipft. Sie bekommen auch
ein Bild von der allgemeinen Meinung, sowie von dechtlichen Realitdt. Nach dem

Besprechen des Gezeigten im Plenum wird das Ldratadoeitet. Die Einzelarbeitsphase
dient als theoretischer Input, sowie als Grundlégelas Vorbereiten der Prasentationen in

weiterer Folge.

Die Arbeit in der Gruppe soll den Lernenden dazandn, um theoretische Inhalte
aufzubereiten und sich aber auch dariiber auszim@ust®ogliche Erfahrungen sollen in
die Prasentation eingebaut werden, um den andefgile8innen einen weiteren Bezug zum
Alltag aufzuzeigen. Die Prasentation dient der Brggsicherung, wobei darauf geachtet
werden muss, dass die anderen Lernenden die Sar&gin ihren Unterlagen notieren,

damit diese nicht verloren gehen.

Die zweite Einheit wird eingeleitet mit einem Lieths einen sanften Einstieg in die Stunde
ermdglicht. Dieses wird kurz besprochen und damaah tibergeleitet zur nachsten Ubung.
Die Lernenden sollen selbststdndig nach einer Rarseinem sozialen Netzwerk suchen
und die gefundenen Informationen reflektieren. Dsedl unter anderem auch zu einer
Selbstreflexion anregen und dazu, das Bild von sathst im Netz definieren zu kénnen.
Nach dem Erarbeiten des Lerntools folgt die Sehsigiung fir das Thema durch einen
Zeitungsartikel, der provokativ ist. Es geht dali den Selbstmord einer Frau, der leider
dem Cybermobbing zugeschrieben werden muss. Diesleso Horizont der Lernenden
erweitern und abermals eine Selbstreflexion erratigh. Die Ergebnissicherung bildet die

Prasentation der Gruppenarbeit.

7.4.5. VERWENDETES MATERIAL

1. Einheit

Video https://www.youtube.com/watch?v=vdlhyDsMe26,1.2015, 14:19.

Fragen zum Video:

o Darf man CDs brennen?
« Wann macht man sich in Umgang mit gebrannten Ciagostr?

« Wer macht sich strafbar, wenn ich eine kopierget@(CD brenne?
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« Wann darf man DVDs kopieren?

« Worauf muss man bei Tauschbdrsen achten? Darfgeluind downloaden ohne mich
strafbar zu machen?

o Was gilt es bei Musikladen im Internet zu beachten?

« Wie viele Kopien darf ich von einer CD machen?

« Darfich Software, fur die ich die Lizenz erworbeabe, kopieren und weitergeben?
2. Einheit

Lied: https://www.youtube.com/watch?v=IVySgKDQ01%9,1.2015, 15:22.

Artikel:  http://www.welt.de/wirtschaft/webwelt/adie6588029/Selbstmord-nach-Nackt-
Fotos-auf-Facebook.html, 11.1.2015, 15:39.

Selbstmord nach Nackt-Fotos auf Facebook

Die 24-jahrige Emma Jones wird tot aufgefundenhdam Nacktfotos von ihr auf Facebook
veroffentlicht wurden. Ihre Mutter beschuldigt dEr-Freund, die Bilder ins Internet gestellt zu
haben. Doch dieser weist alle Vorwirfe zurtick. Restandige Gerichtsmediziner spricht von einem
schrecklichen Versehen.

Von Benjamin Gajkowski - Foto: dpa/DPA

Auf Facebook waren die Fotos von Emma Jones zu
sehen

Sie hatte geweint, sagt die Mutter. Sehr sogah "Ic
habe ihr gesagt: 'Emma, was immer auch passiert ist
es kann nicht so schlimm sein. Komm einfach nach
r, mit den Menschen Hause", zitiert sie die "Daily Mail". Doch die

Facebook ermoglicht es dil

-4 deinem Leben in Verbindung zi treten und Tochter, 24 Jahre jung, Lehrerin an der
Jnhalte mit diesen zu teilen- "International School of Chouefat” in einem Vorort
2 i von Abu Dhabi, habe nicht gewollt.
3 Denn fir sie war das, was da mit ihr geschehen ist,

so schlimm, dass kein Besuch bei ihrer Mutter in

London daran etwas andern konnte. "Ich kann das
Land nicht verlassen. Sie werden mich ins Gefangaigen", sagte Emma Jones, die Tochter. Dann
legte sie den Telefonhdrer auf.
In den letzten Stunden ihres Lebens, vielleichtemags auch nur Minuten gewesen, muss Emma
Jones mit sich gerungen haben. Hin und her gerigsdgachen da bleiben, in Abu Dhabi, wo sie
achtjahrige Kinder unterrichtet. Und nach Hauseg#in, nach London, wo sie an der Greenwich
Universitat studiert hatte. Doch irgendwann musskiar geworden sein, dass sie nicht fliehen
konnte.
Die Bilder von ihr, nackt und in unanstédndigen Posearen im Internet. Hochgeladen auf
facebook.com, vielleicht von ihrem Ex Freund JaBriadley. Und das Internet kennt nun mal keine
Landesgrenzen. Jeder konnte die Fotos sehen. Frdeaabilie. Die Arbeitskollegen. Aber vor allem
auch die streng muslimische Regierung.

Der Ex-Freund bestreitet alles
Emmas Mitbewohnerin fand ihren leblosen Korper. Reisepass steckte in der Jeans. Die
Klamotten lagen auf dem Bett. So, wie man Klamo#efs Bett legt, wenn man sie danach in den

in den Reisekoffer packt, damit man ja nichts \&s3gi[...]
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Ex-Freund Jamie Bradley bestreitet alles. Er haddieekNacktfotos von Emma ins Internet gestellt.
"Komplette Fantasie" seien die Anschuldigungen Firenas Mutter, Louise Rowlands, jetzt erhebt.
Demnach habe Bradley mit einem USB-Stick FotosEnammas Computer herunter geladen und ins
Netz gestellt.

"Emma hat mir nie unanstandige Fotos geschickt"

Benutzt, ja, benutzt habe er Emmas Computer. Abanstandige Fotos mitgehen lassen — niemals.
Auch habe er keine solchen Fotos von ihr gesehesadi: "Emma hat mir nie unanstandige Fotos
geschickt. Der Typ war sie nicht.”

Zweifel an der Version der Mutter hat auch der auodige Gerichtmediziner Thomas Atherthon. Er
glaubt nicht, dass Bradley Schuld an Emmas Tod Vialleicht sei das Ganze nur ein Unfall
gewesen, sagte er laut der englischen Nachrichtergelymail.co.uk. [...]

Angesprochen auf den Reisepass und die Klamottagie sAtherthon, so handele schliefilich
niemand, der sich umbringen wolle. Nur die Fragedie Reise nach London eine Lésung gebracht
hatte, beantwortete er nicht. Die Bilder waren igta2\ Fir jeden sichtbar.

7.5. STUNDENPLANUNG |V - BELASTIGUNG & CYBERMOBBING ;

ONLINE -SHOPPING

7.5.1. STUNDENVERLAUFSPLANUNG

Dauer | Modul Titel Lernsituation Sozialform

5min Mod la Verwenden filmischen Materials Projekti

10 min | Mod lla Zeitungsartikel Einzelarbeit
10 min | Mod lla Arbeit in der Gruppe Gruppenarbeit
15 min | Mod llb Belastigung & Cybermobbing Lernt@oh PC
15 min | Mod lic Diskussion in 2 Klassenhalften Graparbeit
Pause

15 min | Mod llla Essay Einzelarbeit
5min | Mod lla Werbung Projektion

15 min | Mod llb Online-Shopping Lerntool am PC
15 min | Mod llc Partner-Interview Partnerarbeit
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Erlauterung der Stundenverlaufsplanung

Die Unterrichtsstunde wird mit dem Verwenden eilkzen Filmes Uber Mobbing, der fur

Sensibilisierung und einen ernsthaften Umgang rainh drhema Mobbing sorgen soll,

begonnen. Dieser wird kurz besprochen. Anschlief®grdiein Zeitungsartikel Gber einen

Erfahrungsbericht zum Thema Cybermobbing in Eirmbelia gelesen. Die Schilerinnen

sollen sich nun in Gruppen von ca. drei Personéeifan und das Wichtigste aus dem Text
herausarbeiten. Die Ergebnisse werden dann demrRleargestellt und diskutiert.

Nachdem die Lernenden inhaltlich bereits in dasrid€ybermobbing eingefiihrt wurden,
erfolgt in einem nachsten Schritt die Erarbeiturgg d.erntools. Dabei eignen sich die
Schulerinnen die Definition und die gesetzlichemr@glagen zum Cybermobbing an und
lernen, wie man sich dagegen wehren kann. AuclGdasming ist ein Punkt des Moduls.

Die Ergebnisse werden, wie in allen Modulen, mieen kurzen Test gesichert.

In Anschluss daran wird eine Diskussion in zweidsknhalften gefiihrt. Das Thema des
Diskurses soll die Pravention von Cybermobbing .seaflir besprechen die
Gruppenteilnehmer finf Minuten lang wie man Cybdobiing verhindern konnte und
ernennen einen ihrer Mitschiler zum Sprecher, seAnschluss mit dem Sprecher der

anderen Gruppe das Thema bespricht.

Nach einer kurzen Pause erfolgt eine langere Rleadergebnissicherung. Die Schilerinnen
sollen einen Essay daruiber schreiben, wie man @yd#sing verhindern kann, wie man

sich davor schitzen und gegebenenfalls auch hiediiem.

Danach werden zur Auflockerung einige Werbungeriggzon Online-Shopping. Weiters

werden Anbieter von Online-Shopping gesammeltdad_ernenden bereits kennen.

Anschlie3end wird das achte Lerntool ,Shopping iet24 erarbeitet, in dem die Lernenden

vor allem auf die gesetzliche Grundlage hingewieserden.

Im Partnergesprach sollen sie danach besprecheaswei Onlinekdufen Probleme geben
kbnnte. Sie sollen dann in einem Partner-Interviegstimmte vorgegebene Fragen
beantworten und notieren (jeder spielt einmal dearViewer, sodass die Antworten von

beiden notiert werden). Diese werden dann im Plebesprochen.
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7.5.2. ZIELE

Hauptziele der ersten Unterrichtsstunde

Die Schilerlnnen wissen was Cybermobbing bedeungtwie sie es verhindern kénnen.
AulRRerdem soll den Schilerinnen bewusst werden, abbing immer im Empfinden des

Opfers definiert wird.
Hauptziele der zweiten Unterrichtsstunde

Die Schiler kennen die Faktoren auf die beim OrBhepping geachtet werden muss.

Weiters kennen sie die Rechte von Verkaufer unddtau
Teilziele der gesamten Einheit

« Die Schilerinnen verstehen den vorgelegten Artikel konnen tber ihn reflektieren.

» Sie kénnen das besprochene Fallbeispiel auf ilgenei Realitédt umlegen und ggf.
Vorfélle in ihrem eigenen Umfeld definieren.

« Sie kennen Malinahmen zur Pravention von Cybermghioma wissen wie sie diese
umsetzen kdnnen.

« Sie kennen die Definition von Online-Shopping.

» Sie besprechen eigene Erfahrungsberichte und lelisehrer Mitschilerinnen kennen.

« Sie wissen worauf zu achten ist, wenn man im Ieieemkauft.

« Sie kennen die Gefahren des Online-Shoppings usskewidamit umzugehen.

7.5.3. L ERNVORAUSSETZUNGEN

Es ist kein Wissen fur die Erarbeitung der Kapitwhnoten. Gut ware allerdings, wenn die
Schilerinnen aus ihrem Alltag von eigenen Erfahemnberichten und in den Unterricht
einbringen kdnnten. Wesentlich zu erwahnen ist adabs der Artikel nur fir eine héhere
Oberstufenklasse als Zielgruppe zu lesen ist. fredeiten Einheit ware es natirlich auch

von Vorteil, wenn sie bereits Uber das Internegekauft hatten, ist aber nicht notwendig!

7.5.4. UBERLEGUNGEN ZUR METHODIK

Durch das Verwenden filmischen Materials und deskéls werden Alltag und Schule
verknUpft. Dazu wird auch von eigenen Erfahrungenchtet, was vor allem beim Thema

Mobbing wichtig ist, da unterschiedliche Perspedtiveingebracht werden. Der aktuelle
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Zeitungsartikel wird dann zuerst in Gruppen, damnFlenum diskutiert. Die Inhalte der
ersten Unterrichtsstunde werden anschliel3end inelarbeit in einem Essay aufgearbeitet.
Das Thema ist die Pravention von Cybermobbing ueldhve Mal3hahmen man setzen kann,

um sich zu schiitzen bzw. Hilfe zu suchen.

Das zweite Thema dieser Doppelstunde wird einggleiirch die Werbung eines Online
Shopping Stores. Die Schulerinnen werden anschice3ech ihrer Meinung gefragt,
worauf man bei Onlinek&ufen aufpassen muss undsaerebleme geben konnte. Die im

Lerntool erarbeiteten Inhalte werden dann nochimalBartner-Interview wiederholt.

7.5.5. VERWENDETES MATERIAL

1. Einheit der Doppelstunde

Film: https://www.youtube.com/watch?v=RrfOLh1fkUM2.7.2015.

Artikel:
Vernetzt und verletzt

Lea ist 15. lhre Mitschiler quélten sie mit Cybebbimg — bis sie sich wehrte

VON LINDA TUTMANN

DIE ZEIT N° 47/2013, 24. November 2013 09:05 Uhr

Ein paar Monate nach dem Ende sucht Lea* verzvigiéglh dem Anfang. Sie sitzt am Kiichentisch
ihrer Eltern, die braunen Haare offen, graue Leggimazu ein schwarzes Top. Ein 15-jahriges
Madchen mit einem herzférmigen Gesicht und einefenei Blick. Immer wieder stockt sie, es
fehlen ihr die Worte fiir eine Geschichte, die mener noch nicht so ganz begreift. War der Anfang
vielleicht eine Liebesgeschichte? Das Ende, jedlsrdas offizielle, kennt sie sehr gut. Sie hat bei
der Polizei gegen zehn Mitschiler Anzeige erstatitleidigung auf sexueller Basis" stand im
Protokoll. Dort hatte ihre Geschichte dann aucke &lberschrift; Cybermobbing.

Sie sagt, es sei wie eine Welle gewesen: "Es kafaai — und ich konnte nichts dagegen tun.”

Im Hintergrund blubbert das Wasser, Lea giel3t Imtgeeauf. Wenn sie aus dem Fenster schaut,
sieht sie auf eine Schnellstrale. Autos brausdmevdregen prasselt gegen die Scheibe, ein grauer
Herbsttag, Ende Oktober. Vor gut einem Jahr sirablEtern hierhergezogen. Ein kleiner Vorort in
einer mittelgrof3en Stadt in Westdeutschland. Harem sich Einfamilienhauser aneinander, mit
kleinen Vorgarten und Blumen, die gerade im Wassesinken, und Gartenmdbel, die sorgfaltig
mit blauen Planen abgedeckt sind. Friher hat L&amin der Stadt gewohnt. Jeden Morgen nimmt
sie nun den Bus zur Schule, 25 Minuten brauchiseinb Zentrum. Lea wollte nicht auf ein anderes
Gymnasium wechseln. Warum auch? Sie fuhlte sich vilote Freundinnen gingen mit ihr in eine
Klasse, sie mochte die Lehrer, die Schule.

Sie erzahlt jetzt mit ruhiger, klarer Stimme. Vaobilas*, in den sie sich vor Uber einem Jahr vetlieb
hatte und den keiner mochte. Ein Macho, sagtenNtitechilerinnen. Er habe nur einen Hoden,
l&sterten die Jungs. Anfang des Jahres trenntacsieson ihm, finf Monate lang waren sie da ein
Paar gewesen. Es passte einfach nicht, sagt sie. War das vielleicht der Anfang? War er es
vielleicht, der die Geschichte das erste Mal ete&hEin paar Wochen spater las sie in einem
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Onlineforum ihren neuen Spitznamen "Analia". Spdtérte sie auch auf dem Schulhof ihre
Mitschiler tuscheln. Manche fragten sie ganz djnei¢ genau sie mit Tobias geschlafen hatte und
ob das stimmen wiirde, was sie in den Foren lesetieniiAm Anfang hat sie einfach alles ignoriert.
Sie war sich unsicher, was da gerade passiertdnimind ihren Mitschilern. Sie hatte sich immer
gut mit allen verstanden. An einem Abend im Fehrads sie wieder in einem Onlineforum den
Spitznamen entdeckte, ging ihr dieser eine Geddnkeh den Kopf: Ist das Mobbing? Aber das
erschien ihr zu verriickt, zu abwegig. Lea und Mogbidas passte fir sie nicht zusammen. Bei
Mobbing dachte sie an dicke Madchen, die auf dehulBof gehénselt werden. Den Gedanken hat
sie schnell verdrangt.

In der Forschung ist es umstritten, wie weit dagreimen Cybermobbing tatsachlich verbreitet ist
und ob man Uberhaupt von einem eigenstandigen Rigine- in Abgrenzung zum Mobbing —
sprechen kann. Zu schwammig ist allein schon deriBeWann hért Mobbing auf, wann fangt es
an? Sind beleidigende Spriche oder E-Mails UbeiG#agicht oder das Aussehen einer Schilerin
schon Mobbing? Naturlich gibt es wissenschatftliddefinitionen, gleich mehrere. Im Kern
umschreiben sie Mobbing als ein "langerfristigesdesetztsein von feindseligen AuRerungen und
Handlungen". Aber wie lang ist langerfristig? Wieftig mussen die Angriffe sein, dass man von
Mobbing sprechen kann? Rund ein Drittel der Schilat schon einmal Erfahrungen mit
verletzenden Angriffen in der virtuellen Welt gethgczu diesem Ergebnis kommt eine Studie der
Universitat Minster und Hohenheim. Bei der Studiagten die Wissenschaftler nach den
Erfahrungen der Jugendlichen mit verschiedenen wégsmgen von Mobbing im Netz. Am
haufigsten fuhlten sich die Schiler durch beleiddgeE-Mails gemobbt. Letztendlich ist und bleibt
es immer auch eine Frage der Opferpersonlichkeis als Mobbing empfunden wird, sagen die
Experten: Was fiir den einen schon sehr belastérgteskt ein anderer viel besser weg.

Der Mitschiler erklart: Das hatte so eine Dynamik

Auch Lea dachte zuerst, dass es "schon irgendwigenivorbeigehen wirde". Sie wollte nicht gleich
petzend zu den Lehrern laufen. Wohl auch, weilires eeue Rolle fur sie war, die des Opfers.

Im Sommer dann, Lea hatte sich da schon fast aBlaike auf dem Schulhof, die Spriiche hinter
vorgehaltener Hand und die provozierenden Fragedlget, wird sie in die WhatsApp-Chat-Gruppe
"Max Hausparty" eingeladen. Mit WhatsApp kdnnent&oks Nachrichten und Fotos verschickt
werden — und man kann sich zu einer Gruppe zusasthiel3en und miteinander chatten. Zehn
andere Jungen aus ihrer Schule waren dort Mitghest ging es um die Party, wann sie stattfinden
sollte, wer kommen darf. Dann schrieb einer, dalvegr gerade in die Gruppe eingetretémalia

ist auch hier."Und:"Eichelseecchs

Im Laufe des Nachmittags haben sie Gedichte verfébsr Lea und einen Sex, den sie nie hatte,
wie sie sagt.

[...]

"Das war wie eine Mitlaufer-Orgie in der virtuell®velt", sagt Lea.

"Chapeau, grof3e Literatur", pflichteten sie sichuma "schones Gedicht."

Am Abend kamen immer mehr Nachrichten, wie ein bps@e enden wollendes verbales
Pingpongspiel. lhre Mutter hatte da schon langstinegen der Eltern angerufen. Die meisten waren
entsetzt Uber den Tonfall, die Ausdriicke, eine Bfuttat geweint am Telefon. Dass ihr Sohn so
etwas macht, hétte sie nie gedacht. Leas Muttdiefgich ohnmachtig, hilflos, als sie ihre Tochter
am Abend weinend auf dem Bett fand. Und noch nmedhrsie die Nachrichten las, die bei Lea auf
dem Handy ankamen. Sie war geschockt, das, wéassiand sie abstol3end. Es war dann ihr erster
Impuls, mit den Eltern zu sprechen. Die, so hdite sollten ihre S6hne stoppen. "Man mdchte doch
sein Kind schitzen", sagt sie. Doch der Chat giaijes.

"Muss ich jetzt zur Entschuldigung Deine Muttek&a?", schrieb einer.

Spater sagt dieser Junge, dass er witend auf bessge sei — und darauf, dass ihre Mutter bei den
Eltern angerufen hat. Er kenne Lea kaum, nur so 8ehen, auf dem Schulhof. "Ich wollte sie ja
nicht personlich beleidigen." Er ist in der Stufeeii Lea, tragt die Haare gescheitelt, ein glattes,
freundliches Gesicht. Er sitzt zusammen mit seMetter in der elterlichen Kiiche. Auch sie war
fassungslos, als sie pl6tzlich den Brief der Polizder Hand hielt und sie dann auch die Nachecht
las. "Das passt doch gar nicht zu meinem Sohn"htdasie damals, aber auch: Was fir
Konsequenzen hat so eine Anzeige? Ihr Sohn zuel@chultern. "Das Hin- und Herschreiben hatte
so eine Dynamik."

Die Grenze zwischen Spafld und Mobbing war da furléegst Uberschritten. Sie hockte bei ihren
Eltern auf dem Sofa und hat nur noch geheult. ZlgeMobber waren mal ihre besten Freunde. Und
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Leute, mit denen ich nie was zu tun hatte, habégaschrieben. Was habe ich denen getan, schoss
es Lea durch den Kopf. Und: Soll ich es einfaclidadassen? Was passiert, wenn ich einschreite?
Mache ich es damit nicht noch schlimmer? Das RPebi@lm Mobbing in der virtuellen Welt ist, dass
es keinen geschitzten Raum mehr gibt. Das Intesh@éberall — man braucht nur seine E-Mails zu
checken, sich bei Facebook einzuloggen — oder @hwtsApp-Nachrichten zu lesen. Gleichzeitig
ist das Mobben anonymer. "Ich konnte ihre Reaktigaenicht sehen”, sagt einer, der auch dabei
war. [...]

Hatte er aufgehort, wenn Lea vor ihm gestanderhaBestimmt”, er nickt, und das, was er dann
sagt, soll wohl eine Entschuldigung sein: "Fur mi@dren es ja nur zwei, drei Satze."

Die Ubersetzung ins reale Leben finde oft nicht nsthtt, sagt auch Ursula Feller. Bei einer Tater-
Opfer-Ausgleichsstelle bringt die Padagogin sediinzéahren beide Parteien wieder zusammen. Die
Polizei leitet ihr die Falle weiter, die nicht undegt strafrechtlich verfolgt werden missen, wail e
Ausgleich zwischen Téter und Opfer noch moglicltleemt. Letztendlich gehen viele Tater und
Opfer auch noch nach dem Konflikt zusammen zur Bchuoder arbeiten gemeinsam in einer
Abteilung. Uber hundert Falle landen im Jahr auéih Schreibtisch, auch Leas. "Das war schon
sehr diffamierend, was dort geschrieben wurde gkieitrmlose Blodelei zwischen Schulkameraden.”
Immer wieder geraten dramatische Falle von Cybehimgpan die Offentlichkeit. Geschichten, die
nicht mit einer Anzeige der Tater enden, sondem @&elbstmord des Opfers. Erst im August
erhangte sich eine 14-jdhrige Britin, die auf ei@elineplattform Uber Monate hinweg attackiert
wurde. Nach solchen Vorfallen diskutieren Lehrédtets und die Politik, was man gegen diese Form
von Mobbing tun kann. Ist es sinnvoll, bestimmtatffbrmen und Chatrooms zu verbieten? Hilft
Aufklarung im Unterricht? Die hitzigen, oft von gatseitigen Schuldzuweisungen gepragten
Debatten sind auch Zeugnisse der Hilflosigkeit wed Unwissenheit. Der Angst davor, die
Jugendlichen an diese so fremde, so unberecherdafiemende virtuelle Welt zu verlieren.

Lea steht auf, holt den Laptop. Auf dem Hinterghiltdides Computers leuchtet ein Karibikstrand,
vorne rechts ist ein Word-Dokument gespeicherta"Mmbbing" heil3t es. Noch an jenem Abend im
Juni hat sie zusammen mit ihren Eltern von den Neloten Screenshots gemacht. Es war der
Moment, in dem Lea wieder mitspielen wollte in iheggenen Geschichte. Bis zu diesem Zeitpunkt
war sie die Hauptfigur, aber stumm und apathis@hein Statist. Und es war auch der Zeitpunkt, in
dem sie begriff, dass das alles nicht einfach sbeigehen wiirde.

Am n&chsten Morgen stand Lea zusammen mit ihretévlith Zimmer des Direktors. Dort liest sie
die Verse noch einmal laut vor. Das Blatt vibrie, sehr zittern ihre Hande. Es war befreiend,
darlber zu reden, sagt sie. Es ware immer weitarggm, da ist sie sich sicher, und das "hatte mich
kaputt gemacht".

Lea weil3, wovon sie spricht. Allein an ihrer Schghbdb es in den letzten eineinhalb Jahren zwei
solcher Falle. Zwei Madchen, 13 und 14 Jahre atieh Fotos von sich gemacht, Bilder in
Unterwasche, und sie an Klassenkameraden gescimakg sie verliebt waren. Pl6tzlich hatte fast
jeder die Fotos auf seinem Handy. Eines dieser K&mduvar eine ihrer Freundinnen. Lea hat erlebt,
wie schwierig es war, das Gerede und das SchiockeBittler zu beenden — und auch, wie sehr ihre
Freundin gelitten hat, was fur eine Angst sie ha¢gen Tag in die Schule zu kommen. Lea wollte
das alles nicht selbst erleben, deshalb ist siezersa Direktor und dann auch noch zur Polizei
gegangen. "Wenn ein Lehrer etwas gesagt hattes kas nicht gereicht", sagt sie. Es ist ein
Dilemma: Die Schulen haben langst begriffen, wiehtig das Thema Cybermobbing ist. Es gibt
Projektwochen, Mobbingaktionstage, Ansprechpartneden Schulen. Aber wenn wirklich ein
Opfer Rat und Unterstitzung bei den Lehrern swedtn sich ein Opfer traut zu reden, wissen die
Schulen oft nicht, was sie tun sollen, um den Mpogkieislauf zu durchbrechen.

Auch Leas Direktor kommt noch einmal in die Klasse, mit den Schilern zu sprechen. Er sagt,
dass er ein solches Verhalten an seiner Schulé dudthe, droht mit Konsequenzen, wenn so etwas
noch mal passieren wirde. Lea saf3 in ihrer Bankhétte sich gern unsichtbar gemacht. Einige der
Tater haben ihr danach eine SMS geschickt — umzsi@ntschuldigen. Lea fand das lacherlich, "so
was macht man doch personlich”.

Ihre Freundinnen haben sie nach der Stunde umd&atatich zum Direktor zu gehen, das hatten wir
uns nie getraut”, haben sie zu ihr gesagt. Ledabebt, sagen die Lehrer, ein selbstbewusstes
Madchen. Lea findet es schon, so etwas zu horem,absie aul3ergewdhnlich stark ist? Sie zuckt
die Schultern: "Ich bin ganz normal." Egal, ob s&éllewusst oder unsicher, sagt Feller, Mobbing
kann jeden treffen.
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Erst nach dem Besuch bei der Polizei geht es LesebeSie fuhlt sich, sagt sie heute, wieder wie
die Lea, die sie vorher war. Als habe man ihr arihdRevier ihr altes Ich wiedergegeben. Die
Polizisten lobten ihren Mut, sich so schnell gewebrhaben. Und trotzdem hat sie Bauchschmerzen
vor dem nachsten Schultag: Wie soll sie Mitschutgrgenibertreten, die sie gerade angezeigt hat?
Sie hatte Angst, dass sie vielleicht noch mehndefh wiirden. Dass es auch jetzt nicht aufhort.
"Denk, du bist Buddha, geh mit einem Lacheln in@ighule", hat ihre Cousine zu ihr gesagt. Gut
gemeint, sicherlich. Lea lachelt jetzt gequélt,ifikeAhnung, wie man das machen soll".

Einmal ist Lea richtig ausgerastet, vier Jungs $éinder Pause zu ihr gekommen, ein paar Tage
nachdem sie bei der Polizei gewesen war. "War @achVitz", haben sie gesagt und: Musst du
gleich zur Polizei rennen? Lea hat sie angeschdenganze Wut und Ohnmacht ist in diesem
Moment aus ihr herausgebrochen: Ob sie wisstensiwahr damit angetan hatten? Dann kamen
ihr die Tranen.

Auch als sie einen Monat spater alle zusammen rsitld Feller bei der Tater-Opfer-Ausgleichstelle
an einem Tisch sitzen, hat Lea noch einmal ihresfengnd ihre Verletzung beschrieben. Diesmal
ist sie ganz ruhig. Jeden Einzelnen hat sie gefagtum er mitgemacht habe. Keiner der Jungs
wusste darauf eine Antwort. Sie war sich am Anfaioyt sicher, ob sie es schaffen wirde, vor der
Gruppe zu stehen und das alles noch einmal zulerz&Bie hat wieder gezittert am ganzen Kaorper.
Aber die Konfrontation sei gut gewesen. Sie hablk siark gefiihlt in diesem Moment — und auch
irgendwie Uberlegen. Nicht alle Opfer kdnnen sdstblewusst mit der Situation umgehen, sagt
Feller. "Aber ein Gesprach hilft, alles zu verardei— und verzeihen zu kénnen."

Kurz nach dem Treffen bei Feller sind sie alle ruseen auf Klassenfahrt gefahren. Sie haben
zusammen gefeiert, auch Lea. Vergessen kann si@ataze nicht. Und verzeihen? Sie schiittelt den
Kopf. "lch mdchte einfach nach vorne gucken." Dagrview, schreibt sie in ihrer letzten E-Mail,
sei auch noch einmal ein Abschluss gewesen.

* Namen geéandert

http://www.zeit.de/2013/47/phaenomen-cybermobbig2.2015, 18:34.

2. Einheit der Doppelstunde

Werbung:_https://www.youtube.com/watch?v=Iz_BZTsER2.2.2015, 11:52.

Ubung - Partnerinterview - Fragen:

Welche Onlineshopping Anbieter kennst du?

Hast du bereits Erfahrung gesammelt mit Onlinesing¥p

Liest du, sofern du etwas Uber das Internet kadistallgemeinen Geschéaftsbedingungen?
Worauf muss man achten, wenn man etwas Uber damdmntbestellt? (Denke an die
vorangehenden Einheiten und Lerntools!)

Wie kannst du vorgehen, wenn du etwas Falscheslls¢3t
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7.6.

STUNDENPLANUNG V - HANDY & SMARTPHONE ; INTERNET -

ABZOCKE ; WER HILFT MIR WEITER ?

7.6.1. STUNDENVERLAUFSPLANUNG

Dauer | Modul Lernsituation Sozialform
5min | Mod la mierende Unterrichtseinstieg Lehrervortrag
10 min | Mod llb dy und Smartphone Lerntool am PC
15 min | Mod llla zwortratse Einzelarbeit

10 min | Mod lla vende! filmischen Materials Projektion

10 min | Mod IlIb ne-Abzocke Lerntool am PC
Pause

10 min | Mod llc rra Gruppenarbeit
10 min | Mod llla teller der Referate Gruppenarbeit
5min | Mod la mierende Unterrichtseinstieg Lehrervortrag
10 min | Mod IlIb hilft mir weiter? Lerntool am PC
15 min | Mod llla a fir die Klasse Gruppenarbeit

Erlauterung der Stundenverlaufsplanung

Die erste Einheit dieser Dreierreihe beginnt mmeen informierenden Unterrichtseinstieg.
In diesem wird beschrieben was auf die Lernendeméchsten Einheiten zukommt und
eine kurze Einfuhrung wird in das Thema Handy unth&phone gegeben. Es wird bereits
auf die im Tool behandelnden Themen eingegangepwbder tagliche Gebrauch des
Handys, Apps, Vertragshandy oder Wertkartenhandy), dieser Abschnitt auf das

weiterfiihrende Lerntool vorbereiten soll, welchesleernenden im Anschluss eigenstandig

erarbeiten.

Die Ergebnissicherung findet sofort nach der sethatligen Einzelarbeit statt, einerseits
durch das Quiz in der Lernsoftware, andererseitshdain vorbereitetes Kreuzwortrétsel,
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welches die Schuilerinnen ebenfalls alleine l6sdlersoDanach wird dieses im Plenum

besprochen und verglichen.

Nach diesen Phasen langerer Einzelarbeit, die dr@dnden auf kommende Test- und
Prifungssituationen vorbereiten sollen, wird vormr dehrperson ein Abschnitt eines
Youtube-Videos gezeigt, welches Erfahrungsberigetchadigter Personen zeigt, das den
Schilerinnen bewusst machen soll, wie schnell eie@mkleiner Fehler sehr viel Geld
kosten kann. Nach einer kurzen Diskussion und daaerlhbundenen Meinungsaul3erungen
seitens der Schulerinnen, wird die Erarbeitungrdiehsten Lerntools angeschlossen. Das
Thema ist ,Internet-Abzocke”, welches Themen wieatidangebote, Abofallen und
gefalschte Mahnungen aufgreift. Nach der Ergelehgsung im Tool selbst wird die Klasse

in die Pause entlassen.

Um sich in der nachsten Einheit die Inhalte demeppehaltenen wieder ins Gedéachtnis zu
rufen und diese gleichzeitig zu festigen, sollee &chilerinnen in Gruppenarbeiten
Zusammenfassungen zu den einzelnen Punkten im dogriffVermeintliche ,Gratis’-
Angebote* % | Mehrwertdienst-Abofallen* ®® und ,Urheberrecht: gefalschte
Abmahnungen®™) erarbeiten. Diese werden im Anschluss dem Plevoigestellt. Dabei
wird fur die Lehrperson ersichtlich, welche Inhabehalten wurden und welche nicht. Es

findet also eine Ergebnissicherung in der Ergelztissung statt.

Nach dieser Phase folgt die Ein-und Hinfihrung znéchsten Modul mittels eines
informierenden Unterrichtseinstieges in Form eihe&rervortrages. Danach wird das

dreizehnte und letzte Kapitel des Lerntools ,Wéit mir weiter?“ erarbeitet.

Gegen Ende der Stunde werden in Gruppenarbeit telakan Thema: ,Wer hilft mir
weiter?*8 erstellt, welche dann auch im Klassenraum aufggth&mrden. Diese sollen die

Lernenden immer daran erinnern, dass man sichlaltdn lassen kann.

9 https://www.saferinternet.at/uploads/tx_simatef@hfer Surfing.pdf, 13.3.2015, 14:57, S. 58 ff.
9 https://www.saferinternet.at/uploads/tx_simatef@hfer Surfing.pdf, 13.3.2015, 14:57, S. 58 ff.
97 https://www.saferinternet.at/uploads/tx_simatef@hfer Surfing.pdf, 13.3.2015, 14:57, S. 58 ff.
98 https://www.saferinternet.at/uploads/tx_simatef@hfer Surfing.pdf, 12.3.2015, 14:59, S. 68 ff.
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7.6.2. ZIELE

Hauptziele der ersten Unterrichtseinheit

Die Lernenden sollen wissen worauf im Umgang mihgggenen Handy zu achten ist. Sie
sollen die Risiken der Nutzung von Handy und Sniemtye kennen und wissen wie diese zu

minimieren sind.
Hauptziele der zweiten Unterrichtseinheit

Die Schulerinnen kennen die Risiken im Umgang nmigéboten im Internet. Sie kennen
einige aktuelle Arten der illegalen Internetabzockal wissen wie sie diese vermeiden

konnen.

Hauptziel der dritten Unterrichtseinheit

Die Lernenden wissen an welche Stellen sie sicidereikonnen, wenn sie Hilfe brauchen.
Teilziele der gesamten Einheit

« Den Lernenden wird ihr eigener Umgang mit dem Hatdywusst. Sie sollen
reflektieren wie oft am Tag sie ihr Handy benutzemd ob sie auch ohne diesen
Gegenstand ihren Alltag bewaltigen kdnnen.

« Sie kennen die Vor- und Nachteile von Vertrags- Wettkartenhandy.

« Sie kdnnen den Begriff ,Mehrwertdienst* erklaren.

« Sie kennen die Risiken bei Apps.

« Sie kennen den Euronotruf.

« Sie wissen wie sie Kostenfallen vermeiden, wennilgieHandy mit auf Urlaub ins
Ausland nehmen.

« Sie kennen aktuelle Tricks der Internetabzocker.

« Sie wissen wie man Fallen im Internet aus dem W&dg.g

« Sie wissen was zu tun ist, wenn sie doch in eimartige Falle tappen.

« Sie wissen wie man auf gefalschte Mahnungen raagwerkénnen derartige erkennen.

« Sie kennen Stellen, an die sie sich wenden kérmenn sie Hilfe bendtigen.

7.6.3. L ERNVORAUSSETZUNGEN

Lernvoraussetzungen sind keine gegeben, alleraiivgsias Benutzen von Smartphone und

Internet vorausgesetzt.
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7.6.4. UBERLEGUNGEN ZUR METHODIK

Die Lernenden werden in das Thema eingefuhrt, indierhehrperson eine Diskussion zum
Gebrauch des Smartphones im Alltag er6ffnet. AnsBehd wird das Lerntool in
Einzelarbeit erarbeitet. Um das Ergebnis nochmalsichern, sollen die Schulerinnen ein
Kreuzwortratsel komplettieren, welches im Plenumgiiehen wird.

Das Thema ,Internet-Abzocke” wird mittels eines &@3$ angeleitet, welches zwei
Erfahrungsberichte zeigt. Damit werden Unterrichitd uRealitat verknipft und die
Schilerinnen erkennen, dass es wichtig ist siclderdrtigen Inhalten auseinanderzusetzen.
Durch die Referate werden auch, sollten derartigstieren, Erfahrungen seitens der

Lernenden eingebracht werden, die die theoretistiteite nochmals verstarken.

Das Erstellen des Plakats in der dritten Sequelmz éien Lernenden vor Augen, wie viele
Stellen es gibt, die Hilfe anbieten. Diese im K&asdmmer aufzuhangen verstarkt den

Lernerfolg.

7.6.5. VERWENDETES MATERIAL

1. Einheit der Doppelstunde

Kreuzwortratsel:

nau informieren, wenn man sich ein Vertragshandy zulegt?

2
findest, hast du wie viele Monate Zeit Einspruch zu etheben? 3,
(im Ausland) befindet und éffentliche Wian-Netze nutzt? 4« Wofir wers
- Wahist du den Euronotruf, solltest du auf welche Fragen aufpassen? 7

- Apps sind spezielle Programme fiir Smartphones. Woriber werden diese bezogen?

© oo n s

« Der Erhalt einer Spam-SMS kann ... sein
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Antworten:

Was kann man mit dem Handy bzw. Smartphone untégram machen?
telefonieren

Wortber muss man sich genau informieren, wenn ncénesn Vertragshandy zulegt?
Vertragsbedingungen

Mehrwertdienste beginnen nicht mit null...

achthundert

Wenn du auf deiner Handyrechnung unbestellte Metidiemste findest, hast du wie
viele Monate Zeit Einspruch zu erheben?

drei

Der Erhalt einer Spam-SMS kann ... sein.

kostenpflichtig

Apps sind spezielle Programme fir Smartphones. Wéniverden diese bezogen?
App-Shops

Wofir werden ,Push-Nachrichten* vorwiegend genutzt?

Werbung

Wabhist du den Euronotruf, solltest du auf welchageén aufpassen?

W-Fragen

Worauf ist zu achten, wenn man sich im Urlaub (iosland) befindet und 6ffentliche
Wlan-Netze nutzt?

Datenraub

Video: https://www.youtube.com/watch?v=c83zQ6biYE3,3.2015, 14:42.

7.7. STUNDENPLANUNG VI - DATING ; QUELLEN UBERPRUFEN UND
ANGEBEN

7.7.1. STUNDENVERLAUFSPLANUNG

Dauer | Modul Titel Lernsituation Sozialform

7 min | Mod la Brainstorming Plenum

3min | Mod Ic Flugzeug Gymnastik Plenum

5min | Mod lla Cartoon Projektion

15 min | Mod lla Arbeit in der Gruppe Gruppenarbeit
10 min | Mod llb Dating Lerntool am PC
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Dauer | Modul Titel Lernsituation Sozialform

10 min | Mod llc Referat

Pause

15min | Mod lla Suchmaschine Einzelarbeit
15 min | Mod lla Diskussion Plenum

10 min | Mod llb Quellen Uberprufen und angeben Lasvham PC
10 min | Mod llla Diskussion fortfihren

Erlauterung der Stundenverlaufsplanung

Um bereits vorhandenes Wissen zum Stundenthema Zunmd Thema des Lerntools)
.Dating“ zu Uberprufen, wird an den Beginn der Sterein Brainstorming gestellt. Dafir
stellt die Lehrperson die Frage ,Was wisst ihr gehéiber Dating im Internet?“. Die von
den Schilerlnnen genannten Schlagworte werden gohe&hrperson an der Tafel notiert

und wahrenddessen geordnet, um einen besserenlidherberlangen.

Der Aktivierung und der damit einhergehenden emdhfufmerksamkeit dienen die

isometrischen Ubungen, hier ,Flugzeug Gymnastik".

Danach werden drei Bilder gezeigt, die gleichzestige Diskussion im Plenum anregen und

das vorher im Brainstorming aufgefrischte und erggilVissen vertiefen sollen.

Um auf das Lerntool weiter vorzubereiten, sollea Schilerinnen in Gruppen erarbeiten,
welche Informationen sie von sich in einem Profitipgeben wirden. Zur Erarbeitung
haben sie sieben Minuten Zeit und sollen, wenifesigg sind, eine Gruppensprecherin bzw.
einen Gruppensprecher wahlen, der der Klasse fyebBisse vorstellen soll. Diese werden

dann gemeinsam im Plenum kurz besprochen.

Nun folgt die Erarbeitungsphase des Lerntools zimania ,Dating“. Wie gehabt beenden

die Schulerinnen diese mit dem Quiz im Tool selbst.

Die Schulerlnnen, die mit dem Lerntool am schnefistertig sind, sollen fur die ganze

Klasse eine Zusammenfassung erarbeiten mit dem & h@éefahren beim Online-Dating"”.
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Diese sollen sie, wenn alle mit dem Tool fertigdsider Klasse vorstellen. Im Plenum wird

diese dann noch kurz besprochen.

Nach einer kurzen Pause geht es weiter mit einamgtmit der Suchmaschine. Die
Schilerinnen sollen in Partnerarbeit ein Themaeimdiber das sie gerne Informationen
herausfinden wirden. Sie sollen dann moéglichsewsath widersprechende Informationen
zum Thema herausfinden. Im Anschluss werden diellRés im Plenum besprochen und

die Abweichungen und Unterschiede der Antwortekudisrt.

Dann wird das zwdlfte Lerntool ,Quellen tberpruiemd angeben® von den Schilerinnen
am PC erarbeitet. Danach wird die Diskussion vorhimonochmals aufgerollt. Mit dem
Faktenwissen und dem neu Gelernten ist diese $dhdrereichert und gibt Anlass das

Thema weiter zu besprechen.

1.7.2. ZIELE

Hauptziele der ersten Unterrichtsstunde

Die Schulerinnen kennen die Gefahren beim OnlinBnQaund wissen eine Dating-Seite
nach ihrer Seriositat einzuschatzen. AuRerdem wisge was sie bei einem eventuellen

Treffen beachten mussen.
Hauptziele der zweiten Unterrichtsstunde

Die Lernenden wissen, dass Quellen anzugeben sitdidvie dies erfolgt. Sie kennen die
Zitierregeln und ihnen ist klar, dass nicht jedéotmation aus dem Internet auch der

Wahrheit entspricht.
Teilziele der gesamten Einheit

« Die Schulerlnnen machen sich eigenstandig GedankenThema Online-Dating.

« Sie kennen die Gefahren, die dabei auf die Nutaerirund Nutzer lauern kdnnen.

« Sie kennen VorsichtsmalRnahmen im Umgang mit OrBieleanntschaften.

« Sie wissen wie sie mit ihren personlichen Daten eimeg sollen.

« Die Lernenden eignen sich eine gewisse Skepsismmgdnig mit Daten im Internet an.
« Sie kennen die Zitierregeln und wissen was ,gegstigigentum” bedeutet.

« Sie wissen was Plagiat bedeutet und was zu tuwesin sie eigene Inhalte von jemand

anders verdffentlicht im Internet finden.
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« AuRerdem kennen sie den alternativen Urheberredinisz.

7.7.3. L ERNVORAUSSETZUNGEN

Auch bei diesen beiden Modulen sind prinzipiell nieeiVoraussetzungen von Noten,
allerdings ist es naturlich von Vorteil, wenn dierbenden bereits Kontakt mit Online-
Dating und Suchmaschinen hatten.

7.7.4. UBERLEGUNG ZUR METHODIK

Die Lernenden werden mittels eines Brainstormimgdieé Thematik eingefuihrt. Dadurch
wird bereits vorhandenes Wissen aktiviert und néiuregugefugt. Die Schilerinnen werden
mit der Frage konfrontiert: Was wisst ihr Uber @alDating? Sie sollen auch auf
freiwilliger Basis eigene Erfahrungen berichten.e QinschlieRende kurze Gymnastik-
Einheit soll das Aktivierungsniveau erh6éhen und isomie Konzentration und

Aufnahmebereitschaft fordern. Die gezeigten Bilden Anschluss bilden den

Diskussionanlass. Diese werden nacheinander geazetyisofort gemeinsam im Plenum
besprochen. Die Reihenfolge (von harmlos zu unhelnisoll sie zu den Gefahren

hinfihren, die Online-Dating mit sich fihren kaimder Gruppe sollen die Lernenden dann
gemeinsam besprechen, welche Informationen sisgalken wirden und welche nicht.
Anschlie3end folgt die Erarbeitung des Lerntool€inzelarbeit. Um die Schnelleren zu
fordern und die Langsameren zu unterstitzen, sellsnGenannte die Inhalte des Tools

nochmals zusammenfassen und der Klasse am En&tuohete vorstellen.

Zu Beginn der zweiten Einheit sollen die Lernendeigenstandig eine Recherche
durchfuhren (learning by doing). Die Resultate veerdur Ergebnissicherung im Plenum
besprochen. Die Diskussion wird nach der Erarbgitdaes Tools weitergefuhrt, da die
Schulerlnnen nun einen besseren Einblick haben diedinhalte des Lerntools dabei

nochmals wiederholt werden.
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7.7.5. VERWENDETES MATERIAL

1. Einheit der Doppelstunde

Comic

www.hellogiggles.com,
8.5.2015, 10:48.

1told herlwas a
Pithull.
an

www.covertbacon.com,
8.5.2015, 10:53.
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http://page-
31.com/article.php?Chick-

Code-0021The-Online-Dating
Rubric/1849, 8.5.2015, 10:56.

7.8. CRASH-KURS- 10TIPPS: SO SURFST DU SICHER ICH IM NETZ;

BELASTIGUNG & CYBERMOBBING

Der Crash-Kurs dient als Vorschlag fir Lehrperspdas nicht alle einzelnen Lerntools im
Unterricht behandeln mochte bzw. kann. Gerade §jpwb Supplierstunden eignet sich
dieser besonders, da ihn auch Lehrkrafte anwendenek, die nicht das Fach Informatik
unterrichten. Zusammengestellt wurde dieser auditerrichtsstunden, die bereits in den
Stundenverlaufsplanungen beschrieben wurden. Eangelt drei Themen/Tools: ,10
Tipps: So surfst du sicher”, ,Ich im Netz" und ,Bstigung durch ,,Cyber-Mobbing®. Man
kann den Vorschlag fur die Stundenverlaufsplanungveder in einer Doppelstunde
unterbringen, oder man teilt die einzelnen Themexnblee auf und behandelt
gegebenenfalls in einer Stunde nur ein oder zwédiigg® Im Sinne der Vollstandigkeit
wurden die Erklarungen, Ziele, sowie Materialiegeftigt, welche sich auch bereits bei den

jeweiligen Stundenbildern befinden.

7.8.1. STUNDENVERLAUFSPLANUNG

Dauer Modul Titel Lernsituation Sozialform

5 min Mod la Verwenden filmischen Materials Film

5 min Mod lla Erfahrungsbericht erfragen Lehretreyy

5 min Mod lla Motive erlautern Lehrervortrag
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Dauer | Modul Titel Lernsituation Sozialform

5 min Mod llib 10 Tipps: So surfst du sicher Lerrtam PC
7 min Mod llc Arbeit in der Gruppe Gruppenarbeit
Pause

3 min Mod lla Soziales Netzwerk Projektion, Vortrag
5 min Mod lla Sketch Projektion

5 min Mod lla Frage nach eigener Meinung Plenum

10 min Mod IIb Ich im Netz Lerntool am PC
7 min Mod llc Diskussion in Kleingruppen Gruppereitb

5 min Mod llla Kreuzwortratsel Einzelarbeit
Pause

5min Mod la Verwenden filmischen Materials Projekti

7 min Mod lla Arbeit in der Gruppe Gruppenarbeit
10 min | Mod llb Belastigung & Cyber-Mobbing Lerntaah PC
10 min | Mod lic Diskussion in 2 Klassenhalften Graparbeit

Erlauterung der Stundenverlaufsplanung - 1. Themenlmck

Durch die Verwendung einer Reportage, zum Dateesidit im Netz, gleich zu Beginn,
sollen bei den Schilerinnen mdglichst nachhaltigksame Bilder entstehen, die zum

Nachdenken anregen.

Nach dem inhaltlichen Input folgt eine DiskussiamezGezeigten. Die Lehrperson stellt
dafir Fragen an die Schilerinnen, die sie im Plelaantworten sollen. Anschlieend
folgen die Konzentrationstiibungen, bei denen Teds dutogenen Trainings verwendet
werden. Im Anschluss an die Konzentrationstbunggegt tlie Lehrperson, ob die Lernenden
bereits Erfahrungen im Internet gemacht habensigdials negativ erachten. In Anlehnung
an die Schulerantworten erklart der/die Lehrerlarsim man das wissen soll“ und ,warum
man das lernen soll“, mit dem Zweck, den Lerninhailt dem Alltag der Schulerinnen zu

verknupfen.
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Mit dem ersten Lerntool — ,10 Tipps: So surfst dcher!” - wird das nétige Fachwissen
vermittelt. Die Schuilerinnen werden dabei zum @erstddal mit Themen wie den
Benimmregeln im Internet, der Privatsphare, etafiantiert. Die Inhalte des Tools sollen
die Lernenden allein erarbeiten und sich diesessalheignen, was sie auf die néchste

Aktivitdt vorbereiten soll.

Nach der Erarbeitung des Tools sollen die Schinernsich in Selbstreflexion in einer
Gruppenarbeit eigene Benimmregeln fur den Umgartgdem Internet einfallen lassen,
welche sie fur wichtig erachten. Diese sollen alsBend kurz im Plenum vorgestellt

werden und bilden die Uberleitung.
Erlauterung der Stundenverlaufsplanung - 2. Themenlock

Den Einstieg bildet ein Lied, welches das Thema antihrt. Dieses wird im Plenum
diskutiert und die Lernenden werden aufgefordemt itigene Meinung dazu zu auf3ern.
Danach sollen die Lernenden erschlieRen, was dasi&thema sein wird. Die erste Ubung
soll das Bewusstsein der Lernenden wecken, indeneisie Person in einem sozialen
Netzwerk suchen und herausfinden sollen, wie viedl welche Informationen diese
freiwillig preisgibt. Diese Informationen werdenraaim Plenum kurz diskutiert und

kommentiert.

Nach der Einfihrung folgt die Erarbeitung des Leofd ,Ich im Netz“, welches die Themen
.,meine Homepage, mein Blog, meine Profilseite”, waache ich, wenn ich ein peinliches
Foto von mir finde?, Links auf illegale Seiten, @ Infos muss ich sogar auf meiner
Homepage preisgeben und wie schitze ich meine rdaxisén Daten und die Problematik

der Daueruser, behandelt.

Nach dem vielen Input, wird im Plenum nach der Mem der Lernenden gefragt v.a. zu
den Vor- und Nachteilen von sozialen Netzwerken dedh Phdnomen des glasernen

Menschen. Dies soll zur Auflockerung dienen.

Anschliel3end bekommen die Lernenden einen weitapart in Form eines Zeitungsartikels
zum Lesen ausgeteilt. Dieser wird in Einzelarbelegen und dann im Plenum diskutiert. Er
soll den Horizont der Schilerinnen erweitern urmeiinzeigen, dass v.a. soziale Netzwerke

auch grofRe Gefahren bergen.

Zum Nachdenken wird am Schluss der Stunde die Kyageellt ,\\WWomit verdienen soziale

Netzwerke ihr Geld?“, die die Schilerinnen zuansKlieingruppen diskutieren sollen. Die
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Ergebnisse werden nachher im Plenum besprochenllarauf den gleichen Wissensstand

zu bringen.
Erlauterung der Stundenverlaufsplanung - 3. Themenlmck

Das Thema wird eingeleitet mit dem Verwenden ekoezsen Filmes Uber Mobbing, welcher
auch von der Kriminalpravention empfohlen wurde dtid Sensibilisierung und einen
ernsthaften Umgang mit dem Thema Mobbing sorgein Baser wird kurz besprochen.
AnschlieRend wird ein Zeitungsartikel Uber einenfaBmungsbericht zum Thema
Cybermobbing in Einzelarbeit gelesen. Die Schifezinsollen sich nun in Gruppen von ca.
drei Personen aufteilen und das Wichtigste aus @ext herausarbeiten. Die Ergebnisse

werden dann dem Plenum vorgestellt und diskutiert.

Nachdem die Lernenden inhaltlich bereits in dasrid€ybermobbing eingefiihrt wurden,
erfolgt in einem nachsten Schritt die Erarbeiturgg d.erntools. Dabei eignen sich die
Schilerinnen die Definition und gesetzlichen Grageh zum Cybermobbing an und lernen
wie man sich dagegen wehren kann. Auch das Groomtngin Punkt des Moduls. Die
Ergebnisse werden, wie in allen Modulen, mit eirkemmzen Test gesichert.

In Anschluss daran wird eine Diskussion in zweidsknhalften gefiihrt. Das Thema des
Diskurses soll die Pravention von Cybermobbing .seafiir besprechen die
Gruppenteilnehmer finf Minuten lang wie man Cybdoiying verhindern konnte und
ernennen einen ihrer Mitschiler bzw. eine ihrerskhiilerinnen zum Sprecher bzw. zur

Sprecherin, der im Anschluss mit dem Sprecher deée@n Gruppe das Thema bespricht.

7.8.2. ZIELE

Hauptziel des ersten Themenblocks

Hauptziel der ersten Einheit ist es, den Lerneralépnuzeigen, dass es auch im Internet gilt,
sich selbst und andere zu schiitzen. Sie sollebdiiemen geeigneten, sorgsamen Umgang
mit dem Internet erlernen. Sie sollen mittels Uemglie die auRerschulische Wirklichkeit
der Jugendlichen mit der schulischen verknipfenyuBstsein dariber erlangen, dass es
auch im Internet Regeln gibt, an die es sich ztehajilt. Um eine Ergebnissicherung mit
dem Hintergrund der Einbindung der Realitdt demkaden herzustellen, sollen sie sich
durch Selbstreflexion eigene Benimmregeln Uberleg@adurch sie ihre Erfahrungen in den

neu gelernten Kontext integrieren.
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Teilziele des ersten Themenblocks

» Die Lernenden sollen durch das Video Bewusstseribda erlangen, dass man im
Internet ein offentlicher Mensch ist. Dartber soligie selbst in einer Diskussion
reflektieren.

» Sie sollen negative Erfahrungen, die sie im Umgaitgdem Internet gemacht haben
mit ihren Mitschilerinnen teilen. Dadurch wird dferkniipfung von Wirklichkeit der
Lernenden und dem schulischen Kontext hergestellt.

» Sie sollen das 1. Lerntool selbststandig erarbéitemen und den Test in Eigenregie
durchfihren.

» Sie sollen in einer Gruppenarbeit eigene Regelstallén konnen, wodurch sie das

bereits Erlernte anwenden und mit eigenen Erfatennvgrknipfen.
Hauptziel des zweiten Themenblocks

Das ,lch im Netz* wird analysiert und auf Gefahreird hingewiesen, die ein Profil in
einem sozialen Netzwerk mit sich fihren kann. Deenlenden sollen wissen, wie man mit
fremden Daten (u.a. Fotos oder Videos von andeeesoRen) umgeht und sich selbst vor

Cybermobbing schiitzen kann.
Teilziele des zweiten Themenblocks

« Die Schulerlnnen sollen den Umgang mit personlidh&rmationen (von anderen und
von sich selbst) lernen.

« Sie sollen durch das Suchen einer Person im sozié¢zwerk Facebook sehen, wie
viel man von sich selbst Preis gibt und veroffehiti

» Sie sollen einen Erfahrungsbericht lesen und sa@u @ine eigene Meinung bilden.

Hauptziele des dritten Themenblocks

Die Schilerlnnen wissen was Cybermobbing bedeutgtwie sie es verhindern kénnen.
AulRRerdem soll den Schilerinnen bewusst werden, abbing immer im Empfinden des
Opfers definiert wird.
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Teilziele des dritten Themenblocks

Die Schulerinnen verstehen den vorgelegten Artikel konnen tber ihn reflektieren.

Sie konnen das besprochene Fallbeispiel auf ilgenei Realitat umlegen und ggf. Vorfélle
in ihrem eigenen Umfeld definieren.

Sie kennen MalRnahmen zur Pravention von Cybermgbbimd wissen wie sie diese

umsetzen konnen.

7.8.3. VERWENDETE MATERIALIEN

1. Themenblock

a) Video:_https://www.youtube.com/watch?v=LQfLg4M&011.1.2015, 19:19.

b) Diskussion zum Video - Fragen an die Lernenden:

« Jeff Jarvis sieht das Internet als 6ffentliche ZdNes ist deine Meinung dazu?
* Was ist das Problem bei der Datenspeicherung?
» Die Kontrolle der Daten soll beim Nutzer bleibengWst deine Meinung dazu? Glaubst

du, dass du immer die Kontrolle tiber deine DatefNatz hast?
2. Themenblock

a) Lied: https://www.youtube.com/watch?v=IVySgKDQ0129,.1.2015, 15:22.

b) Artikel: http://www.welt.de/wirtschaft/webwelifécle6588029/Selbstmord-nach-Nackt-
Fotos-auf-Facebook.html, 11.1.2015, 15:39.

Selbstmord nach Nackt-Fotos auf Facebook

Die 24-jahrige Emma Jones wird tot aufgefundenhdam Nacktfotos von ihr auf Facebook
vertffentlicht wurden. lhre Mutter beschuldigt der-Freund, die Bilder ins Internet gestellt zu
haben. Doch dieser weist alle Vorwirfe zurtick. Restandige Gerichtsmediziner spricht von einem
schrecklichen Versehen.

Von Benjamin Gajkowski - Foto: dpa/DPA

Auf Facebook waren die Fotos von Emma Jones zu
sehen

Sie hatte geweint, sagt die Mutter. Sehr sogah "Ic
habe ihr gesagt: 'Emma, was immer auch passigrt ist
es kann nicht so schlimm sein. Komm einfach nach
Hause", zitiert sie die "Daily Mail". Doch die

maoglichtes dir, mitden Menschen

"::‘:;::rnieben «n Verbindung zu treten und Tochter, 24 Jahre jung, Lehrerin an der "Intermetio
Inhalte mit diesen zu teilen. School of Chouefat" in einem Vorort von Abu Dhabi,
1 ‘ habe nicht gewollt.
'S
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Denn fur sie war das, was da mit ihr geschehesasschlimm, dass kein Besuch bei ihrer Mutter in
London daran etwas andern konnte. "Ich kann dagl lracht verlassen. Sie werden mich ins
Gefangnis werfen", sagte Emma Jones, die Tochtanlegte sie den Telefonhdrer auf.

In den letzten Stunden ihres Lebens, vielleichtemags auch nur Minuten gewesen, muss Emma
Jones mit sich gerungen haben. Hin und her gerigsdgachen da bleiben, in Abu Dhabi, wo sie
achtjahrige Kinder unterrichtet. Und nach Hausegtin, nach London, wo sie an der Greenwich
Universitat studiert hatte. Doch irgendwann mugskiar geworden sein, dass sie nicht fliehen
konnte.

Die Bilder von ihr, nackt und in unanstéandigen Pgsearen im Internet. Hochgeladen auf
facebook.com, vielleicht von ihrem Ex Freund JaBriadley. Und das Internet kennt nun mal keine
Landesgrenzen. Jeder konnte die Fotos sehen. Ferdeaahilie. Die Arbeitskollegen. Aber vor allem
auch die streng muslimische Regierung.

Der Ex-Freund bestreitet alles

Emmas Mitbewohnerin fand ihren leblosen Korper. BRaisepass steckte in der Jeans. Die
Klamotten lagen auf dem Bett. So, wie man Klamo#efs Bett legt, wenn man sie danach in den
in den Reisekoffer packt, damit man ja nichts \&30i[...]

Ex-Freund Jamie Bradley bestreitet alles. Er haddieekNacktfotos von Emma ins Internet gestellt.
"Komplette Fantasie" seien die Anschuldigungen Farenas Mutter, Louise Rowlands, jetzt erhebt.
Demnach habe Bradley mit einem USB-Stick FotosEnmmmas Computer herunter geladen und ins
Netz gestellt.

"Emma hat mir nie unanstandige Fotos geschickt"

Benutzt, ja, benutzt habe er Emmas Computer. Abanstandige Fotos mitgehen lassen — niemals.
Auch habe er keine solchen Fotos von ihr gesehesadi: "Emma hat mir nie unanstandige Fotos
geschickt. Der Typ war sie nicht.”

Zweifel an der Version der Mutter hat auch der andige Gerichtmediziner Thomas Atherthon. Er
glaubt nicht, dass Bradley Schuld an Emmas Tod Vialleicht sei das Ganze nur ein Unfall
gewesen, sagte er laut der englischen Nachrichtergelymail.co.uk. [...]

Angesprochen auf den Reisepass und die Klamottagte sAtherthon, so handele schlief3lich
niemand, der sich umbringen wolle. Nur die Fragedie Reise nach London eine Lésung gebracht
hatte, beantwortete er nicht. Die Bilder waren igta\ Fir jeden sichtbar.

3. Themenblock

Film: https://www.youtube.com/watch?v=RrfOLh1fkUM2.7.2015.

Artikel:
Vernetzt und verletzt

Lea ist 15. lhre Mitschiler quélten sie mit Cybebbing — bis sie sich wehrte

VON LINDA TUTMANN

DIE ZEIT N° 47/2013, 24. November 2013 09:05 Uhr

Ein paar Monate nach dem Ende sucht Lea* verzweidglh dem Anfang. Sie sitzt am Kuchentisch
ihrer Eltern, die braunen Haare offen, graue Leggimazu ein schwarzes Top. Ein 15-jahriges
Madchen mit einem herzférmigen Gesicht und einefenein Blick. Immer wieder stockt sie, es

fehlen ihr die Worte fiir eine Geschichte, die sieer noch nicht so ganz begreift. War der Anfang
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vielleicht eine Liebesgeschichte? Das Ende, jedlsrdas offizielle, kennt sie sehr gut. Sie hat bei
der Polizei gegen zehn Mitschiler Anzeige erstatitleidigung auf sexueller Basis" stand im
Protokoll. Dort hatte ihre Geschichte dann aucke &lberschrift; Cybermobbing.

Sie sagt, es sei wie eine Welle gewesen: "Es kafaai — und ich konnte nichts dagegen tun.”

Im Hintergrund blubbert das Wasser, Lea gief3t Imtgeeauf. Wenn sie aus dem Fenster schaut,
sieht sie auf eine SchnellstralRe. Autos brausdpeydrRegen prasselt gegen die Scheibe, ein grauer
Herbsttag, Ende Oktober. Vor gut einem Jahr sirablEtern hierhergezogen. Ein kleiner Vorort in
einer mittelgrof3en Stadt in Westdeutschland. Héirem sich Einfamilienhauser aneinander, mit
kleinen Vorgarten und Blumen, die gerade im Wassesinken, und Gartenmdbel, die sorgfaltig
mit blauen Planen abgedeckt sind. Friher hat L&amin der Stadt gewohnt. Jeden Morgen nimmt
sie nun den Bus zur Schule, 25 Minuten brauchtseink Zentrum. Lea wollte nicht auf ein anderes
Gymnasium wechseln. Warum auch? Sie fuhlte sich vilote Freundinnen gingen mit ihr in eine
Klasse, sie mochte die Lehrer, die Schule.

Sie erzahlt jetzt mit ruhiger, klarer Stimme. Vaobilas*, in den sie sich vor Uber einem Jahr vetlieb
hatte und den keiner mochte. Ein Macho, sagtenNtitechilerinnen. Er habe nur einen Hoden,
lasterten die Jungs. Anfang des Jahres trenntdcsieson ihm, finf Monate lang waren sie da ein
Paar gewesen. Es passte einfach nicht, sagt sie. War das vielleicht der Anfang? War er es
vielleicht, der die Geschichte das erste Mal ete&hEin paar Wochen spater las sie in einem
Onlineforum ihren neuen Spitznamen "Analia". Spdtérte sie auch auf dem Schulhof ihre
Mitschiler tuscheln. Manche fragten sie ganz djrelé¢ genau sie mit Tobias geschlafen hatte und
ob das stimmen wiirde, was sie in den Foren lesetieniiAm Anfang hat sie einfach alles ignoriert.
Sie war sich unsicher, was da gerade passierttnmind ihren Mitschilern. Sie hatte sich immer
gut mit allen verstanden. An einem Abend im Fehrads sie wieder in einem Onlineforum den
Spitznamen entdeckte, ging ihr dieser eine Geddnkeh den Kopf: Ist das Mobbing? Aber das
erschien ihr zu verriickt, zu abwegig. Lea und Mobbidas passte fur sie nicht zusammen. Bei
Mobbing dachte sie an dicke Madchen, die auf dehulBof gehénselt werden. Den Gedanken hat
sie schnell verdréngt.

In der Forschung ist es umstritten, wie weit dagri®dmen Cybermobbing tatsachlich verbreitet ist
und ob man Uberhaupt von einem eigenstandigen Rigine- in Abgrenzung zum Mobbing —
sprechen kann. Zu schwammig ist allein schon degrieWann hort Mobbing auf, wann fangt es
an? Sind beleidigende Spriiche oder E-Mails UbeiG#agicht oder das Aussehen einer Schulerin
schon Mobbing? Natlrlich gibt es wissenschaftlidbefinitionen, gleich mehrere. Im Kern
umschreiben sie Mobbing als ein "langerfristigesdesetztsein von feindseligen AuRerungen und
Handlungen". Aber wie lang ist langerfristig? Wieftig missen die Angriffe sein, dass man von
Mobbing sprechen kann? Rund ein Drittel der Schidat schon einmal Erfahrungen mit
verletzenden Angriffen in der virtuellen Welt gethgzu diesem Ergebnis kommt eine Studie der
Universitat Munster und Hohenheim. Bei der Studiagten die Wissenschaftler nach den
Erfahrungen der Jugendlichen mit verschiedenen wgsmgen von Mobbing im Netz. Am
haufigsten fuhlten sich die Schiler durch beleidigeE-Mails gemobbt. Letztendlich ist und bleibt
es immer auch eine Frage der Opferpersonlichkeis als Mobbing empfunden wird, sagen die
Experten: Was fiir den einen schon sehr belastérgteskt ein anderer viel besser weg.

Der Mitschuler erklart: Das hatte so eine Dynamik

Auch Lea dachte zuerst, dass es "schon irgendweigarivorbeigehen wirde". Sie wollte nicht gleich
petzend zu den Lehrern laufen. Wohl auch, weilies eeue Rolle fiir sie war, die des Opfers.

Im Sommer dann, Lea hatte sich da schon fast aBldike auf dem Schulhof, die Spriche hinter
vorgehaltener Hand und die provozierenden Fragediget, wird sie in die WhatsApp-Chat-Gruppe
"Max Hausparty" eingeladen. Mit WhatsApp kdnnent&oks Nachrichten und Fotos verschickt
werden — und man kann sich zu einer Gruppe zusasuthkelen und miteinander chatten. Zehn
andere Jungen aus ihrer Schule waren dort Mitgkest. ging es um die Party, wann sie stattfinden
sollte, wer kommen darf. Dann schrieb einer, dalvear gerade in die Gruppe eingetretémalia

ist auch hier."Und: "Eichelseecchs

Im Laufe des Nachmittags haben sie Gedichte veyfabsr Lea und einen Sex, den sie nie hatte,
wie sie sagt.

[...]

"Das war wie eine Mitlaufer-Orgie in der virtuellg¥elt”, sagt Lea.

"Chapeau, grof3e Literatur", pflichteten sie sichural "schénes Gedicht."
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Am Abend kamen immer mehr Nachrichten, wie ein bps@e enden wollendes verbales
Pingpongspiel. lhre Mutter hatte da schon langstinegen der Eltern angerufen. Die meisten waren
entsetzt Uber den Tonfall, die Ausdriicke, eine Bfuttat geweint am Telefon. Dass ihr Sohn so
etwas macht, hatte sie nie gedacht. Leas Muttdtefgich ohnmachtig, hilflos, als sie ihre Tochter
am Abend weinend auf dem Bett fand. Und noch medhrsie die Nachrichten las, die bei Lea auf
dem Handy ankamen. Sie war geschockt, das, wéassiiand sie abstol3end. Es war dann ihr erster
Impuls, mit den Eltern zu sprechen. Die, so hdfige sollten ihre S6hne stoppen. "Man mochte doch
sein Kind schitzen", sagt sie. Doch der Chat giaijes.

"Muss ich jetzt zur Entschuldigung Deine Muttek8&a?", schrieb einer.

Spater sagt dieser Junge, dass er witend auf bessge sei — und darauf, dass ihre Mutter bei den
Eltern angerufen hat. Er kenne Lea kaum, nur so 8ehen, auf dem Schulhof. "Ich wollte sie ja
nicht persdnlich beleidigen." Er ist in der Stufeetl Lea, tragt die Haare gescheitelt, ein glattes,
freundliches Gesicht. Er sitzt zusammen mit seMetter in der elterlichen Kiiche. Auch sie war
fassungslos, als sie pl6tzlich den Brief der Polizder Hand hielt und sie dann auch die Nacheicht
las. "Das passt doch gar nicht zu meinem Sohn"htdasie damals, aber auch: Was fir
Konsequenzen hat so eine Anzeige? Ihr Sohn zuel&@ctiultern. "Das Hin- und Herschreiben hatte
so eine Dynamik."

Die Grenze zwischen Spafld und Mobbing war da furléegst Uberschritten. Sie hockte bei ihren
Eltern auf dem Sofa und hat nur noch geheult. ZlgeMobber waren mal ihre besten Freunde. Und
Leute, mit denen ich nie was zu tun hatte, habeégaschrieben. Was habe ich denen getan, schoss
es Lea durch den Kopf. Und: Soll ich es einfaclidadassen? Was passiert, wenn ich einschreite?
Mache ich es damit nicht noch schlimmer? Das Pelf@m Mobbing in der virtuellen Welt ist, dass
es keinen geschitzten Raum mehr gibt. Das Inteshéberall — man braucht nur seine E-Mails zu
checken, sich bei Facebook einzuloggen — oder WhwisApp-Nachrichten zu lesen. Gleichzeitig
ist das Mobben anonymer. "Ich konnte ihre Reaktigaenicht sehen", sagt einer, der auch dabei
war. [...]

Hatte er aufgehdrt, wenn Lea vor ihm gestanderb@Bestimmt”, er nickt, und das, was er dann
sagt, soll wohl eine Entschuldigung sein: "Fir midren es ja nur zwei, drei Satze."

Die Ubersetzung ins reale Leben finde oft nicht nsthtt, sagt auch Ursula Feller. Bei einer Téter-
Opfer-Ausgleichsstelle bringt die PAdagogin sdinzéahren beide Parteien wieder zusammen. Die
Polizei leitet ihr die Félle weiter, die nicht urdegt strafrechtlich verfolgt werden miissen, weil e
Ausgleich zwischen Tater und Opfer noch mdglicltleemt. Letztendlich gehen viele Tater und
Opfer auch noch nach dem Konflikt zusammen zur EBchuoder arbeiten gemeinsam in einer
Abteilung. Uber hundert Falle landen im Jahr auéih Schreibtisch, auch Leas. "Das war schon
sehr diffamierend, was dort geschrieben wurde gkieinmlose Blodelei zwischen Schulkameraden."
Immer wieder geraten dramatische Falle von Cybehimgoan die Offentlichkeit. Geschichten, die
nicht mit einer Anzeige der Tater enden, sondem &elbstmord des Opfers. Erst im August
erhangte sich eine 14-jahrige Britin, die auf ei@alineplattform Gber Monate hinweg attackiert
wurde. Nach solchen Vorfallen diskutieren Lehrédied und die Politik, was man gegen diese Form
von Mobbing tun kann. Ist es sinnvoll, bestimmtatf®drmen und Chatrooms zu verbieten? Hilft
Aufklarung im Unterricht? Die hitzigen, oft von gatseitigen Schuldzuweisungen geprégten
Debatten sind auch Zeugnisse der Hilflosigkeit weat Unwissenheit. Der Angst davor, die
Jugendlichen an diese so fremde, so unberecherdoiie@ende virtuelle Welt zu verlieren.

Lea steht auf, holt den Laptop. Auf dem Hinterghiltides Computers leuchtet ein Karibikstrand,
vorne rechts ist ein Word-Dokument gespeicherta"Mobbing" heil3t es. Noch an jenem Abend im
Juni hat sie zusammen mit ihren Eltern von den Neleten Screenshots gemacht. Es war der
Moment, in dem Lea wieder mitspielen wollte in iheéggenen Geschichte. Bis zu diesem Zeitpunkt
war sie die Hauptfigur, aber stumm und apathis@hein Statist. Und es war auch der Zeitpunkt, in
dem sie begriff, dass das alles nicht einfach sbeigehen wirde.

Am nachsten Morgen stand Lea zusammen mit ihretdvlih Zimmer des Direktors. Dort liest sie
die Verse noch einmal laut vor. Das Blatt vibriew, sehr zittern ihre Hande. Es war befreiend,
dariiber zu reden, sagt sie. Es ware immer weitarggm, da ist sie sich sicher, und das "héatte mich
kaputt gemacht".

Lea weil3, wovon sie spricht. Allein an ihrer Schgéb es in den letzten eineinhalb Jahren zwei
solcher Félle. Zwei Madchen, 13 und 14 Jahre atieh Fotos von sich gemacht, Bilder in
Unterwasche, und sie an Klassenkameraden gesciniclig sie verliebt waren. Pl6tzlich hatte fast
jeder die Fotos auf seinem Handy. Eines dieser N&evar eine ihrer Freundinnen. Lea hat erlebt,
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wie schwierig es war, das Gerede und das SchickeBittler zu beenden — und auch, wie sehr ihre
Freundin gelitten hat, was fur eine Angst sie hjgtgen Tag in die Schule zu kommen. Lea wollte
das alles nicht selbst erleben, deshalb ist siezera Direktor und dann auch noch zur Polizei
gegangen. "Wenn ein Lehrer etwas gesagt hattes kas nicht gereicht”, sagt sie. Es ist ein
Dilemma: Die Schulen haben langst begriffen, wiehtig das Thema Cybermobbing ist. Es gibt
Projektwochen, Maobbingaktionstage, Ansprechpartneden Schulen. Aber wenn wirklich ein
Opfer Rat und Unterstiitzung bei den Lehrern swedihn sich ein Opfer traut zu reden, wissen die
Schulen oft nicht, was sie tun sollen, um den Mpgkieislauf zu durchbrechen.

Auch Leas Direktor kommt noch einmal in die Klasse, mit den Schilern zu sprechen. Er sagt,
dass er ein solches Verhalten an seiner Schulé dudthe, droht mit Konsequenzen, wenn so etwas
noch mal passieren wirde. Lea saf? in ihrer Bankhétte sich gern unsichtbar gemacht. Einige der
Tater haben ihr danach eine SMS geschickt — umzsi@ntschuldigen. Lea fand das lacherlich, "so
was macht man doch personlich”.

Ihre Freundinnen haben sie nach der Stunde umé&atetich zum Direktor zu gehen, das hatten wir
uns nie getraut”, haben sie zu ihr gesagt. Ledabebt, sagen die Lehrer, ein selbstbewusstes
Madchen. Lea findet es schon, so etwas zu hdrem,absie aulRergewdhnlich stark ist? Sie zuckt
die Schultern: "Ich bin ganz normal." Egal, ob s&éllewusst oder unsicher, sagt Feller, Mobbing
kann jeden treffen.

Erst nach dem Besuch bei der Polizei geht es LesebeSie fihlt sich, sagt sie heute, wieder wie
die Lea, die sie vorher war. Als habe man ihr aeihdRevier ihr altes Ich wiedergegeben. Die
Polizisten lobten ihren Mut, sich so schnell gewebrhaben. Und trotzdem hat sie Bauchschmerzen
vor dem nachsten Schultag: Wie soll sie Mitschuggenibertreten, die sie gerade angezeigt hat?
Sie hatte Angst, dass sie vielleicht noch mehnéden wiirden. Dass es auch jetzt nicht aufhort.
"Denk, du bist Buddha, geh mit einem L&acheln in$Sehule", hat ihre Cousine zu ihr gesagt. Gut
gemeint, sicherlich. Lea lachelt jetzt gequélt,ifkeAhnung, wie man das machen soll".

Einmal ist Lea richtig ausgerastet, vier Jungs $imder Pause zu ihr gekommen, ein paar Tage
nachdem sie bei der Polizei gewesen war. "War @éichVitz", haben sie gesagt und: Musst du
gleich zur Polizei rennen? Lea hat sie angeschdenganze Wut und Ohnmacht ist in diesem
Moment aus ihr herausgebrochen: Ob sie wisstensiwadhr damit angetan hatten? Dann kamen
ihr die Tréanen.

Auch als sie einen Monat spater alle zusammen rsitld Feller bei der Tater-Opfer-Ausgleichstelle
an einem Tisch sitzen, hat Lea noch einmal ihresfegnd ihre Verletzung beschrieben. Diesmal
ist sie ganz ruhig. Jeden Einzelnen hat sie gefiagtum er mitgemacht habe. Keiner der Jungs
wusste darauf eine Antwort. Sie war sich am Anfaioht sicher, ob sie es schaffen wiirde, vor der
Gruppe zu stehen und das alles noch einmal zulerz&ie hat wieder gezittert am ganzen Korper.
Aber die Konfrontation sei gut gewesen. Sie habke siark geflhlt in diesem Moment — und auch
irgendwie Uberlegen. Nicht alle Opfer kdnnen sdsblewusst mit der Situation umgehen, sagt
Feller. "Aber ein Gesprach hilft, alles zu veratbei— und verzeihen zu kénnen."

Kurz nach dem Treffen bei Feller sind sie alle rusen auf Klassenfahrt gefahren. Sie haben
zusammen gefeiert, auch Lea. Vergessen kann s@atae nicht. Und verzeihen? Sie schittelt den
Kopf. "lch mdchte einfach nach vorne gucken." Dagsrview, schreibt sie in ihrer letzten E-Mail,
sei auch noch einmal ein Abschluss gewesen.

* Namen geéandert

http://www.zeit.de/2013/47/phaenomen-cybermobb#ig2.2015, 18:34.

7.9. ABSCHLIERENDE BEMERKUNGEN

Die Stundenverlaufsplanungen sollen als Grundgetigsten, mit dem Lehrpersonen den
eigenen Unterricht zum Thema IT-Security einfacktgiéen konnen. Zusatzlich zu diesem

mit Materialien unterlegten Gertst, das nach detdapitel sechs entworfenen modularen
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Modell erstellt wurde, ist es auch moglich, eig&tendenplanungen mit der bereitgestellten
Software zu kreieren und diese mit gegebenenfalter@n Methoden, aus der ebenso
bereitgestellten Methodendatenbank, zu gestaltenii@ich der Stundenverlaufsplanungen
ist anzumerken, dass diese nicht zwingend chromabg@bgehalten werden miussen. Zwar
ist es sinnvoll vor allem das erste Kapitel - 1ppE: So surfst du sicher - an den Anfang zu
stellen, allerdings bauen die Inhalte nicht aufede auf, sodass es mdglich ist sich auch
nach dem Interesse der Lernenden zu richten bawelé&k Themen damit aufzugreifen.

Der Crash-Kurs ist ein zweistiindiger Kurs, der éssentielle Kapitel des von Daphne llI
erarbeiteten Lerntools beinhaltet - 10 Tipps: Stssdu sicher, Ich im Netz und Belastigung
& Cybermobbing. Allerdings ist anzumerken, dassThematik bereits in der Unterstufe
behandelt werden sollte. Hierbei ist in der Stuneeaufsplanung die Zeiteinteilung zu

Uberdenken und auch das Material misste angepagsgbgebenenfalls gekiirzt werden.

Die Thematik ist ab der Oberstufe in Form der Samerlaufsplanungen im Unterricht
mittels der erstellten Konzepte einfach umzusetistreine individuelle Anpassung an die
Lernenden vonnéten, so ist es dennoch moglich, amskzirkularen Aufbaus, auch in
Eigenregie - als Lehrperson - die Planung abzuanged individuell anzupassen. Dennoch
bietet dieses Grundkonzept eine gute Ausgangshemiskann von jedem bzw. jeder

fachfremden oder fachbetrauten Lehrkraft Ubernomwrnden.

8. DISKUSSION UND WISSENSCHAFTLICHE REFLEXION DER

ERGEBNISSE - LESSONSL EARNED

Die gelernten Lektionen in dieser Arbeit sind \adtify. Der chronologischen Reihenfolge
der Kapitel folgend, ist zuerst der fachdidaktis&eeeich zu nennen. Hier ist anzumerken,
dass es einen didaktischen Rahmen fir jede Urnt&emheit geben muss. Dieser besteht
zusammengefasst aus Einfuhrung, Hauptteil und Erigelcherung. Jede Einheit muss
unabdinglich aus diesen drei Bereichen bestehendemLernerfolg gewahrleisten zu
konnen. Innerhalb dieser Teile - die auch den Wedulen im entworfenen zirkularen
modularen System der Gliederung von Unterrichtsgteh entsprechen - sind
unterschiedliche Methoden anwendbar, wie sie inMiethodendatenbank angefihrt sind.
Das Wesentliche der individuellen Anpassung desetdichtsverlaufes wird in weiterer

Folge erlautert.
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Die Expertinneninterviews, die zur Erforschung Aasgangsbasis dienten, haben ergeben,
dass es aulRerst wichtig ist das Thema IT-Secueheigll bezlglich der Zielgruppe der
Kinder und Jugendlichen aufzugreifen und zu fomemerDies schlie3t nicht nur die
Lernenden als eben genanntes Zielpublikum ein, esondauch deren Eltern, das
Lehrpersonal, Verwaltungshierarchien - wie bspwnisterien und Universitaten und die
Schuldirektionen. Des Weiteren wurde die Wichtigkeetont, einerseits alle auf dem
Laufenden zu halten und andererseits wurde vonnd8eite aus gefordert, auf dem
Laufenden zu bleiben und Informationsangebote watetzamen. Essentiell ist auch, die
Kinder so friih wie mdglich mit dem Thema zu konfreren, was ein weiteres Arbeitsgebiet

erschliel3t - die Kindergarten, Volksschulen unddibis 8. Schulstufe.

Jene Informationen, die wahrend der Befragungemediolt wurden, bestatigten die
geplante Umsetzung des Lerntools im Unterricht.sBsebringt nicht nur den Alltag der
Lernenden in die Schule, sondern im Rahmen derristdmet-days werden auch
Expertinnen in den Unterricht eingeladen, was \mmdefragten Expertinnen als wichtiger
Faktor angemerkt wurde.

Ein anderer wesentlicher Punkt, der in den Berdiehwissenschaftlichen Adaption des
Themas im Unterricht eingeordnet werden kann, it der Ausbildung angehender
Lehrerinnen und Lehrkraften und jener, die sichelbenim Dienst befinden. Nicht nur die
Bildung der Lernenden sollte demnach forciert wardg@ndern auch die des Lehrpersonals

und der Schulleitungen.

Nach der Feldtestung des Lerntools im Unterricptich im praktischen Bereich, wurden
mehrere Fakten festgestellt. Dafir war es wichig Motwendigkeit zu erkennen, ein
Framework zu schaffen, in welches die Lerntools Baphne Il didaktisch eingebettet
werden kdnnen. Nachdem bei der ersten Testung keinbs vorhanden war, hat dies den
Ablauf erschwert, da nicht derart individuell aig dernenden eingegangen werden konnte,
da die Freiarbeitsphasen auch stets mehr indivetu8lpielraum fur die Lehrenden, als auch
fur die Lernenden er6ffnen. Ausschlaggebend fir Eliarbeitung des Frameworks war
demnach die Feldtestung, die ohne Framework eritigDarauf folgte die Erstellung eines
modularen Systems, das Lernenden und Lehrendeubgrladividuell auf Bedirfnisse
einzugehen. Des Weiteren zeichnet dieses aus, éasg&einen starren Ablauf in
chronologischer Reihenfolge bedarf, sondern esimstkirkulares Modell, das auf die drei
Eckpfeiler der Didaktik: Einleitung ins Thema, dighaltliche Thematik selbst und die

Ergebnissicherung, aufbaut. Diese Module sind diggs néher aufgegliedert, da die
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Individualisierbarkeit der Unterrichtseinheiten gbgn sein sollte. Dies ist vor allem aus
dem Grund wichtig, da auch fachfremdes Lehrpersanfitie dazu erstellte Software und
auf die Methodendatenbank zurtckgreifen kann undreeinfachen Orientierungsrahmen
bietet. Dabei, was vor allem aus didaktischer Sicifderst wertvoll ist, wird die alltagliche

Erfahrungswelt der Lernenden berlcksichtigt undan Unterricht eingebracht.

Zwei wesentliche Punkte, die auch erwahnt werdesasenii sind folgende: das Thema IT-
Sicherheit im Unterricht sollte explizit im Lehrplaverankert werden. Nicht nur

Informatiklehrpersonal sollte sich damit auseinansietzen, sondern der Einzug in alle
Facher misste gegeben werden, insbesondere dugclgedetzliche Verankerung der
vorwissenschatftlichen Arbeit, was den betroffenéanherkanon erweitert. Aul3erdem, was
auch die Befragung der Interviewpartnerinnen ergdia, ware es wichtig, die Kinder und

Jugendlichen, wie bereits erwéhnt, mdglichst friihdem Thema vertraut zu machen.

Fur den wissenschaftlichen Bereich hat die prakésSeite vor allem folgende
Auswirkungen: Informationsmaterial muss einerseusiterhin zur Verfigung gestellt
werden, andererseits weiterentwickelt und adaptiertien. In Zukunft sollte dabei auch an
die Jungsten gedacht werden, die als neue Zielgruggdiniert werden mussen. Die
Verankerung im Lehrplan muss kompetenzorientiergesetzt werden. Eine einfache Art
dies umzusetzen ist es das Thema anhand der gr didzeit erstellten Unterrichtskonzepte

umzusetzen.

Zur Verfigung gestelltes Informationsmaterial mwsgerhin, durch den steten Wandel der
IKT, an den Alltag der Lernenden angepasst und edlktgehalten werden. Neue
Entwicklungen, die sich auch permanent weitererk@litund immer neue Gefahrenquellen

beherbergen, missen einbezogen werden.

9. K ONKLUSION

Es wurde ein Einsatzkonzept fiur das Daphne lll-toh mit dazugehdrigen
Stundenverlaufsplanungen und Aufgabensammlungemickait. AuRerdem wurde dazu
eine Software entwickelt, mithilfe derer einfachdisthnell Stundenbilder generiert werden

kdnnen.

Die Analyse des fachdidaktischen Hintergrundestexja Wichtigkeit der Abwechslung
der Methodik im Unterricht, wo auch die Arbeit dé@m Lerntool hineinfallt. Vielfalt in der

Umsetzung und Gestaltung des Unterrichts, sowiderug zur Realitat sind unabdingbar
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fur den Lernerfolg. AuRerdem bildet der modulardbfau der Stundengestaltung eine sehr
gute Mdoglichkeit individuell auf die Lernenden eugehen, da es sich um ein zirkulares
Modell handelt. Unterrichtsphasen wie Einstieg,rEegungsphase und Ergebnissicherung

sind in diesem stets enthalten.

Wichtig ist es zu bemerken, dass es sich bei dbeiAmit dem Tool im unterrichtlichen
Kontext zwar um eine kurze Phase der Freiarbeitdélanjedoch fallt diese in den
Modulunterricht hinein. Diese ist nicht in den Beheder Frei- und Projektarbeit, wie ihn

Alfred Riedl beschreibt, einzuordnen.

Bezuglich der Lokalisierung von IT-Security im Lpkan der AHS-Oberstufe, was in den
Erhebungen durch die Interviews ebenfalls herausksiheine Licke festzuhalten. Der
sichere Umgang mit IKT ist namlich nur implizit inhehrplan als facher- und
schulentbergreifendes Unterrichtsprinzip festgelegplizit allerdings an keiner Stelle

vermerkt.

Zu den wesentlichen Entwicklungen im Bereich dech8adaktik IT-Security sind zwei
besonders zu vermerken: saferinternet.at und é-ataflLetzteres ist eine online Plattform

der WKO zum Thema Datensicherheit in dsterreicldaddnternehmen.

Die durchgefuhrten Interviews mit Personen, dighirem beruflichen Umfeld mit dem

Thema IT-Sicherheit und Umgang mit IKT zu tun habengab ein aussagekraftiges Bild.
Vermehrt wurde die Forderung laut praxisbezogemégruchten zu mussen, sprich mehr
Fallbeispiele einzubringen, sowie Expertise voneaschulischen Kontexten zu Rate zu
ziehen. AulRerdem misste, dabei sind sich die BErpert und Experten einig, friiher mit
dem Thema an die Kinder und Jugendlichen herarigatreverden. Dies miusste
gegebenenfalls eine Verankerung im Lehrplan naah ssiehen, wovon auch die

Volksschulen, sowie die 5. bis 8. Schulstufe bé&trofvaren.

Weiter durchgesetzt werden muss auch das Wahrnehieeninformationsangebote,
Fortbildungen, Ausbildungen und Elterninformatidmesiade. Dies wirde dabei helfen, der
Thematik in der Schule mehr Raum zu geben.

Der nachste Schritt fihrte ins praktische Umfeld 8ehule. Das Lerntool fand seinen
Einsatz in der AHS-Oberstufe. Dadurch wurde erhplvegiche Form der strukturellen
Einbettung das Tool fir den Unterricht bedarf, wasveiterer Folge zum Erstellen des
Moduls fuhrte. Dieses besteht aus insgesamt dreiula - Unterrichtseinstieg, Hauptteil -

Wissensvermittlung (beinhaltet das jeweilig Kapées Lerntools) und Ergebnissicherung -
Seite 112 von 145



mit dazugehoérigen Unterpunkten. Neben den eratbaitdnterrichtskonzepten wird auch
eine Software zur Verfugung gestellt, die plattfamabhangig, ohne dahinterstehendem
Web- oder Datenbankserver und ohne Installatioktfaniert. Damit kbnnen sich Lehrende
ihre Stundenbilder selbst erstellen, wobei die Malien individuell erweitert und

aktualisiert werden kénnen.

Die Unterrichtskonzepte wurden in Anlehnung an efitbMeyers Langentwurf zur
Stundenplanung erarbeitet. Zu den Stundenverlarfspgen, die tabellarisch dargestellt
werden, befindet sich eine Erlauterung im Anhangsdhlielend wurden die Ziele der
Unterrichtsstunde, gegliedert in Hauptziel und Ziele der jeweiligen Einheiten,
ausgearbeitet. Weiters wurden die Lernvorausse&ungquf die beschriebene
Unterrichtsstunde, Uberlegungen zur Methodik, sodie dazugehorigen Materialien
erstellt. Den Konzepten beigeflgt wurde auch eirgasoannter Crash-Kurs, der in sehr

kurzer Zeit viele der wichtigsten Informationenrisltet.

Die in Punkt sieben erstellten Stundenverlaufspigen dienen also jedem bzw. jeder
Fachlehrerin fur Informatik und auch allen fachfden Lehrkraften dazu, einfach auf
Material und Stundenplanungen zurtickgreifen zu kénmd das Thema IT-Sicherheit ohne
grof3en vorherigen Arbeitsaufwand in den Unterrathbringen. Ziel war es von Anfang an
einen Rahmen zu schaffen, der diesen Zweck erfithilfe der Expertinneninterviews

und der Testung des von Daphne lll entwickeltemtamls wurde der Bedarf fir einen
derartigen didaktischen Rahmen ermittelt. Als zlg#tes Merkmal wurde zudem die
Notwendigkeit der Individualisierbarkeit bemerkt dumnmittels des erstellten Moduls

eingebracht.

Vorliegende Arbeit bietet ein Grundkonzept an, woiach das Lehrpersonal einfach
orientieren und das auch individuell adaptiert veardlann. Durch die Methodendatenbank,
sowie die integrierten Materialien, bietet sich dehrenden ein einfaches Schema, welches
sie in ihren eigenen Unterricht einbauen konners Dal des von Daphne Il entwickelten
Tools, welches ein digitales, frei zuganglicheshrbuch darstellt, wurde mittels der

Unterrichtskonzepte und des Moduls erfullt.
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11. ANHANG

11.1. ABSTRACT - DEUTSCH

Das Thema dieser Arbeit ist die didaktische Auflterg des im Rahmen des Daphne lli
Projekts entwickelten Lerntools fir den IT-Secutitgterricht. Fir die Umsetzung an
Schulen findet zuerst eine fachdidaktische Einlngttstatt, die die Basis fur das in weiterer
Folge entwickelte zirkulare Modulsystem, sowie digarauf aufbauenden
Unterrichtskonzepte darstellt. Ersteres basiertdauh Prinzip des Unterrichtsaufbaus von
EinflUhrung, Wissensvermittlung und Ergebnissichgruwobei jeder dieser Bausteine
abermals in Unterteile aufgegliedert ist, was denetficht individuell an die Lernenden

und die Unterrichtssituation ermdglicht.

Den zweiten Schritt dieser Arbeit bildet eine Dis&wn mit Expertinnen, die auf diesem
Gebiet arbeiten. Diese wurde anhand von Mayringditativer Inhaltsanalyse durchgefuhrt
und gibt Aufschluss auf die derzeitige Umsetzung MeSecurity im schulischen Kontext.

Ergebnisse der Interviews waren: IT-Sicherheit siaherer Umgang mit IKT ist nicht

explizit im Lehrplan verankert, aber als Lehrzighpipiell festgelegt. Aul3erdem sehen die
befragten Personen die Wichtigkeit dabei, bei déngsten anzusetzen. Auch sollten
bestehende Informationsangebote von allen Beteiligsprich nicht nur von Lernenden,
sondern auch von Lehrenden, Eltern, Verwaltungspats und Schuldirektionen

angenommen werden und die Ausbildung von zukUnftigghrpersonen, sowie jenen, die
sich bereits im Dienst befinden, forciert werdebe&so wurde der Wunsch nach mehr

Praxisbezug geaul3ert, der mit dem Lerntool undutearrichtskonzepten erfullt wird.

Anschlielend an die Befragung folgt eine Feldtggtaes Lerntools in Form von
Unterrichtsstunden, die natirlich geplant, allegdiohne Framework durchgefihrt wurden.
Dieser Praxistest ergab vor allem, dass es wieldig, eine individuelle Anpassung an die
Lernenden zu ermdglichen. Daher wurde ein Moduverfen, mithilfe dessen dies einfach
umzusetzen ist. Anhand dieses Moduls wurden diadgtwerlaufsplanungen (nach dem
Modell von Hilbert Meyer) zu den Kapiteln des Lerois (10 Tipps: So surfst du sicher;
DOs & DON'Ts; E-Mail, Spam & Phishing; Computersicheit & Passworter;
Tauschbdrsen; Ich im Netz; Belastigung & Cyber-Malgb Online-Shopping; Handy &
Smartphone; Internet-Abzocke; Dating; Quellen Gkb&gn und angeben; Wer hilft mir

weiter?) erstellt. Dazu wurde auch ein Crash-Kussedit, der drei der wichtigsten Kapitel
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(10 Tipps: So surfst du sicher; Ich im Netz; Baliisig & Cybermobbing) in einer
Doppelstunde (zwei Unterrichtseinheiten) abdeckt.

Diese Arbeit bietet neben einer guten Basis fur dasterrichnten - nicht nur

Informatiklehrende, sondern auch Lehrkrafte faahfier F&cher konnen diese
Unterrichtskonzepte anwenden - auch die Mdglichkedr eigenen Kombination von
Methoden, dank einer eigens erstellten Methodenbate, die ebenso auf das zirkulare
Modulsystem aufbaut.

Abschlie3end ist festzuhalten, dass es notwendigdie Thematik IT-Sicherheit in den
Unterricht - in jedes Fach - zu bringen und verrhehiforcieren. Auch sollte die Ausbildung

ausgebaut werden, da in Zukunft die Zielgruppe imjineger werden wird.

11.2. ABSTRACT - ENGLISH

The purpose of this research is to create didactpport on the topic of IT-Security for
teachers in senior classes. It emphasizes thecsubjgt yet being explicitly part of the
syllabus, for students aged fourteen to eighteérs target group encounters the majority
of problems dealing with new technology, which isywihe importance of introducing IT-

Security in courses rises continuously.

Basis of the developed modular system is first Eueproject of Daphne lll, second a
literature research in the sector of technical clida and third a field research consisting of
interviews conducted with Austrian experts workinghis sector. These interviews have
been conducted after Mayring'gualitative research analysignd show the current
implementation of IT-Security in secondary eduaatibhe outcome was: IT-Security has
to be explicitly mentioned in the syllabus, as itigportance rises. As the age of the target
group decreases, the focus has also to be putimanyreducation. Offers of informational
material have to be taken into account of all ottercerned groups - teachers, parents and
heads of administration. Finally the education @édming teachers, as well as for teachers
on duty has to be extended to the sector of IT-&gcu

The following concept for technical didactics comieg informatics bases on the three steps
of tuition: introduction, knowledge transfer andseng the learned results. These steps are
also taken into account in the developped circadadule, that permits a high level of

individualisation for learners. This structure,tthas been developped after an apprentisship

in a secondary class of informatics, is the basistie didactic concepts, treating all the
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thirteen chapters of the Daphne-IlI-Software (19pBi So surfst du sicher; DOs & DON'Ts;
E-Mail, Spam & Phishing; Computersicherheit & Padder; Tauschborsen; Ich im Netz;
Belastigung & Cyber-Mobbing; Online-Shopping; Har@$martphone; Internet-Abzocke;
Dating; Quellen tGberprifen und angeben; Wer hiliit weiter?). Also a crash-course is
provided, including the chapters: 10 Tipps: Sodutii sicher; Ich im Netz; Belastigung &
Cybermobbing.

It is highly important to enforce the topic IT-Sety in class - not only in informatics, but
in interdisciplinarily in all subjects. This is tleason why a database and a software have
been developed in order to offer teachers the piisgiof an easy integration of the topic

into their own courses.
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11.3. ZUSAMMENFASSUNG DER INTERVIEWS

11.3.1. INTERVIEW MIT MAG. PLANTEU

Nachhaltige Wirkung

Im Interview ist stark der Ansatz durchgekommerssdas einer Forderung bedingt in den
Unterricht mehr Fallbeispiele einzubringen bzw.raggterne Personen einzuladen, die von
ihren Erfahrungen berichten, da den Lernenden d&htfgkeit der Thematik nicht ganz
bewusst ist. Neben einer Beratung der Schuler widil&rinnen, die nur oberflachlich

stattfindet, misste mehr Raum fur das Thema imlischen Kontext geschaffen werden.

Es haben zwar bereits saferinternet-days stattgefuyrallerdings ist das Interesse seitens
der Lehrpersonen nicht sehr grof3, da auch die 8tyrdie dafiir in Anspruch genommen

werden, daftr nicht explizit im Lehrplan vorgeselserd.

AulRerdem haben viele den Eindruck sich dabei vomharein gut auszukennen und

weiteren Informationen erst gar nicht zu bedurfen.
Strategische Umsetzung

Fur die strategische Umsetzung ware es von Bedgutwenn die Angebote von
saferinternet.at vermehrt in den Unterricht Einfiagen wirden, wodurch sowohl Eltern,
als auch Lehrende und Lernende informiert werdereriund wodurch die Thematik auch
subtil in allen Fachern eingebracht werden kdonBbenso ware es mdglich, durch das zur
Verfugung stellen von Material seitens mehrere tflahen, das Thema Uuber
Supplierstunden in die Klassen zu bringen. Es l@rmsith jede Lehrkraft selbst eine

Supplierstunde zusammenstellen.
Winsche an die Eltern

Der Wunsch an die Eltern ist aufzuzeigen wie wigbtn richtiger Umgang mit dem Internet
ist, auch wenn sie sich selbst damit nicht so gskennen. Dies kbnnten sie damit erreichen,
wenn sie beispielsweise zu Informationsveranstgikaram Schulstandort gingen und damit

mittels ihrer Prasenz zeigen, wie wichtig das Théha
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Winsche ans Lehrpersonal

Der erste Wunsch ans Lehrpersonal ist jener, ddreaBltern gerichtet wurde, sehr &hnlich:
durch die Prasenz die Wichtigkeit der Thematik eigign. Auf3erdem soll diese in den

Unterricht einflieRen, was ein gewisses Mal} arréstee voraussetzt.
Winsche an die Schulleitung

Es wird, zumindest am Schulstandort GRG 7, nichtvathtiges Thema angesetzt. In Bezug
auf die Direktionen wird daher konstatiert noch wenig dazu beizutragen. Die
Bewusstseinsbildung Uber den sicheren Umgang mim dénternet misste

fachertbergreifend verpflichtend eingefuhrt werden.
Zusétzliche Aussagen das Gebiet der Expertise beffend

Ins Zentrum der Aktivitat sollten Projekte gerlaldrden, in denen die Lernenden aktiv sein
missen, so wie beispielsweise landeribergreifeddelmlaterale Projekte. Dabei ware die
Vorgabe nur Uber sichere Kanéale online miteinakdermunizieren zu durfen, wodurch die

Schulerinnen und Schuler eine Horizonterweiterung Bewusstseinsbildung erfahren

wirden.
11.3.2. INTERVIEW MIit ING. MAG. CHRISTIAN SCHRACK
Nachhaltige Wirkung

Um eine nachhaltige Wirkung zu erzielen, wére d@svandig so friih und so altersadaquat

wie maglich mit den Kindern und Jugendlichen zu démema zu arbeiten.

Gut ware auch Expertise von auf3en zu Rate zu zieémdéiorm von Fallbeispielen, die in
den Unterricht eingebracht werden oder aber in Feom Expertinnen und Experten, die
den Unterricht besuchen und dort von ihren Erfagearberichten.

Strategische Umsetzung

Die strategischen Schritte sind in den digitalenmigetenzen enthalten, sowie in der

Durchfihrung von Tagungen, die der Lehrerinnenpigddienlich sind.

Ein personlicher Vermerk war ebenso, dass bei éeiklhemen eine Trennung nach den

Geschlechtern erfolgen sollte. Bei Informationsmstaltungen beispielsweise wirden
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damit Madchen von einer Kriminalbeamtin informieverden, und Buben von einem

mannlichen Kollegen.
Winsche an die Eltern

Wichtig ware es seitens der Eltern einen aul3ersdngn Kontext zu erméglichen, sprich
eine Schullandwoche oder einen Skikurs. Wéahrensedidufenthaltes ware es dann besser
maoglich die Klassenstrukturen kennenzulernen urct ggf. bestimmten Verhaltensweisen

entgegenzuwirken.
Winsche ans Lehrpersonal

Einerseits muss sich die Lehrerschaft intern auberacwer Uber welches Thema in
welchem Fach spricht, andererseits muss sie auchit8shaft zeigen von der jungen
Generation zu lernen und somit das hierarchisiggehaltnis Lehrkrafte-Lernende fur

diesen Bereich aufzuheben.
Zusatzliche Aussagen das Gebiet der Expertise betfend

Erwéhnt wurde noch die Abdeckung der Thematik irhrp&an. Diese ist implizit im Punkt
»Informationssysteme, Mensch und Gesellschaft‘ diegkt, aber nicht explizit angefihrt.

Sie ist als kompetenzorientierter Bildungsstandattilibergreifend festgelegt.

11.3.3. INTERVIEW MIT ERWIN MAYER, KONTRINSP

Nachhaltige Wirkung

Im Sinne der nachhaltigen Pravention musste diergitasse von den, wie es momentan
der Stand ist, Vierzehnjahrigen, hinunter gese&rtien auf das Volksschulalter. Aul3erdem

muss man eine Kooperation schaffen zwischen Letekra_ernenden und Eltern.

Die Lehrerlnnenausbildung musste forciert werdeagchndem Modell in Oberdsterreich
beispielsweise, wo bereits wahrend der Ausbilduhgse die jungen Lehrpersonen Uber das
Projekt ,Click & Check" Informationen zum sicherd&smgang mit IKT erfahren. Das
bedeutet auch, dass die Thematik Internetsichevhgiflichtend im Curriculum eingefthrt

werden musste.
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Strategische Umsetzung

Es sind mehrere Projekte am Laufen, wobei das anjpkt ,Click & Check® ist. Auch die
Schulungen fur Kriminalbeamte und -beamtinnen, ame die Schulen gehen, wurden
ausgeweitet. So wurden zum Beispiel Filme zu dem gis am wichtigsten erachteten

Themen erstellt: Happy Slapping, Cyberbullying, @fitme und -spiele und Chatrooms.
Wiunsche an die Eltern

Die Forderung an die Eltern wére an den Angeba#zrunehmen, sprich an Elternabenden
und auch an Fortbildungen, die die Kriminalpravemtietet, um die Eltern auf den gleichen

Wissensstand der Kinder und Jugendlichen in Bemtit)ka zu bringen.
Winsche ans Lehrpersonal

Ans Lehrpersonal wurde der gleiche Wunsch gericiatet an die Eltern auch: das

Informationsangebot soll genutzt werden.
Wiunsche an die Lernenden

Es soll ein Bewusstsein dafur gebildet werden wiakbnsequenzen Verhalten im Internet
und der stdndige Gebrauch von IKT nach sich ziddagem.

Zusatzliche Aussagen das Gebiet der Expertise beffend

Anzumerken ist die schwierige Erhebung von DateBereich der Kriminalpravention, da

die Erfolge nicht anhand von empirischer Analystgezeichnet werden kbnnen.

11.3.4. INTERVIEW MIT ANDREA BOCK

Nachhaltige Wirkung

Angesprochen wurde hierbei vor allem die Gruppe ldghirpersonen, die dem Thema
gegeniber sensibler sein und auch Angebote zurilduslg und Informationseinholung
besser nutzen sollten. Dies trifft allerdings aachdie Eltern zu, die sich ebenfalls vermehrt

fur die Thematik interessieren sollten.

Erwahnt wurde eine Osterreichische Medienstudiee €igeben hat, dass sich die
unterschiedlichen betreffenden Parteien wechsgjsaitifeinander verlassen und die
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Verantwortung von sich wegschieben. Das bedeutgele muss ibernommen werden und

es sollte nicht mit Verboten gearbeitet werden.
Strategische Umsetzung

Notwendig wéare es in der Lehrerinnenausbildung flieqgend digitale

Medienkompetenzen bzw. digitale Fertigkeiten eiihoén.

Mit dem Referenzmodell fur digitale Kompetenzen dvimomentan in den neuen
Mittelschulen verbindlich ein thematischer Schwelduauf E-Learning eingefiihrt. Dabel

werden auch Sicherheit und kritisch reflektiertengang mit IKT thematisiert.

Es gibt schullbergreifende Bildungsstandards, dse Unterrichtsprinzip im Lehrplan
enthalten sind.

Momentan gibt es auch Pilotprojekte, die Gerate iaufpadagogisches Potential hin

untersuchen unter dem Fokus des individuellen lrexne
Wiinsche an die Eltern

Angesprochen wurde zweierlei: der Wunsch nach rimghresse und zu hinterfragen, was
die Kinder mit dem Gerat eigentlich tun. Dabei musee gewisse Verantwortung

Ubernommen werden. Der zweite ist an den angehotékigvitaten aktiv teilzunehmen.
Winsche ans Lehrpersonal

Die Bereitschaft das Thema anzunehmen, sich mitabageinanderzusetzen und die neuen
Technologien einzubinden und zuzulassen. Dabei nudass Weiterbildungsangebot

wahrgenommen werden und Offenheit zur Wissensezwgiyy bestehen.
Winsche an Verwaltungsinstitutionen

Zum Status Quo ist leider eine gewisse Technolegidfichkeit anzumerken, die beigelegt

werden musste.
Wiinsche an die Schulleitung

Die Schulleitung musste das Thema forcieren undrstiitzen.
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Zusatzliche Aussagen das Gebiet der Expertise beffend

Ein grol3er Wunsch ware mit dem Digikomp-Modell vehrt in die Flache zu kommen.
Dabei musste jede Schule auch jede ihrer Klassgimeriehen und keine Unterschiede

zwischen diesen machen.

11.3.5. INTERVIEW MIT UNIV .-PROF. DIPL .-ING. DDR. GERALD

QUIRCHMAYR

Nachhaltige Wirkung

Um nachhaltige Wirkung erzielen zu kénnen ist as gl3er Wichtigkeit die Verankerung
im Schulunterricht und einen integrierten Zugandem Schulkontext so friih wie mdglich

Zu erreichen.

Ebenso wichtig ware es die Grundausbildung in dehrérinnenbildung verpflichtend

umzusetzen, nicht nur fur IT-Lehrkrafte.
Strategische Umsetzung

Notwendig waren eine Anpassung der Lehrerinnenklisig, ein konsequenter Ausbau
bereits existierender Kooperationen der Schulen det Kriminalpravention und
privatwirtschaftlich organisierten Aktivitaten (gaihternet.at) und die Verankerung in den

Lehrplanen.

AulRerdem sind eine entsprechende Weiterbildung Elegrn vonndten, sowie eine
Beriicksichtigung der internationalen/europadischemdnsion. Da der Bedarf an mehr
Personal nicht gedeckt werden kann, sind Selbgtlegnamme fur Lehrer und Lehrerinnen,

Eltern und Lernende gefordert, um effizient vorgehe kénnen.
Wiunsche an die Eltern

Die Eltern sollten als Partner der Schule agiered diese nicht nur als Abgabe- bzw.

Aufbewarungsstatte ihrer Kinder betrachten.

Wenn die Kinder und Jugendlichen den Eltern wissegifg im Bereich IKT Uberlegen sind,
sollten letztere den Lernaufwand investieren, detwandig ist, um auf das gleiche

Wissensniveau zu kommen.
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Winsche ans Lehrpersonal

Einerseits Ausbildungsangebote wahrzunehmen, dhwiie bei den Eltern und andererseits
das Problem der IT-Sicherheit nicht nur auf dielSpezialisten abzuschieben, sondern in

allen Fachern integrativ zu behandeln.

Winsche an Verwaltungsinstitutionen

Gewdulnscht ist eine bessere Integration der Ansé@t£&inne der landesweiten Kooperation.
Wiinsche an die Schulleitung

Dem Thema IT-Sicherheit muss eine hoéhere Beachaukpmmen, insbesondere im
Kontext aktueller Probleme, wie zum Beispiel Cybebining. Dies fiihrt auch den Wunsch

mit sich unmittelbarer auf Problemlagen zu reagiere

11.4. TRANSKRIPTION DER INTERVIEWS

Interview mit Mag. Planteu

F: Seit wann arbeiten Sie in diesem Bereich?
Seit 2008.
F: Was hat Sie dazu bewegt?

Das Interesse mit Kindern und Jugendlichen zu tbei

F: Was denken Sie wére wichtig um nachhaltige Wirkemgerzielen im Bereich der
Pravention von Internetkriminalitat im schulisch®aktor?

Themen, die ich im Unterricht durchgenommen halmel sieispielsweise Datenschutz,
Datensicherheit, auch in die Richtung Cybermobbilup habe viel ausprobiert mit
Rollenspielen, aber das Problem dabei ist, dastiesi€hematik nicht ganz realisieren. Man
musste sehr viele Fallbeispiele in den Unterridhb&uen oder besser noch betroffene
Personen direkt in die Klasse einladen, die daimerem aktuellen Fall berichten. Es ist
Uberall die richtige Schule, wenn ein Betroffenes cam eigenen Leib erfahrt, wenn
Passworter entschlisselt oder weitergegeben wesden wenn jemand den Facebook-
Account hackt und Bilder reinstellt, die keinerdifflich hergezeigt haben méchte. Dann
wird einem erst die Wichtigkeit wirklich bewusst.

F: Das heil3t die nachhaltige Wirkung im Unterrichtiss so sein, dass sie die Schilerinnen
mehr berthrt. Wie sieht die Umsetzung der Bewusstomg an Ihrer Schule aus?

Das Problem ist, dass wir keinen Informatikunténtrimn der Unterstufe haben. Es kommt
drauf an wie afin die Lehrerinnen sind. Man farigeatlich mit der Vorsorge schon in der
zweiten Klasse an. Sobald man merkt, dass sieiahridlel mit WhatsApp arbeiten, probiert
man sie auf die Gefahren aufmerksam zu machen.zZid¢aih dafir Saferinternet heran, mit
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den Saferinternet-Days ab der dritten Klasse. \&reim dabei die Schilerinnen der ersten
und zweiten Klasse Uber mehrere Stunden inforniieet die Probleme und Gefahren des
Internets. Die Stunden sind allerdings im Lehrpiat vorgesehen. Das bedeutet, dass die
Lehrerinnen, denen das Thema wichtig ist, in segigenen Stunden Aufklarung betrieben

hat.

F: Erklaren sich dazu viele Lehrkréfte bereit?

Das Thema hat zwar immer wieder angesprochen gasdProblem ist, dass sich auch viele
Lehrerinnen nicht auskennen. Vielen Lehrerinnendat auch nicht bewusst, vor allem
wenn man sich ansieht welche Passworter einigetbemwnd wie sie im Endeffekt mit
ihren Daten umgehen, weil sie sich denken: istietso wichtig, was am Datentrager drauf
ist.

Es findet dann aber auch nur eine oberflachlicheatBiag statt, die bei den Schilerinnen
wieder abbrdckelt, weil das Informationen sind,sleein jeder Zeitung lesen, von den Eltern
bekommen und die Lehrerinnen sind derselben MeinDag Problem ist, dass einfach kein
Raum geschaffen wird, was aber sehr wichtig ware.

F: Welche strategischen Schritte wéaren notwendigy athd bereits welche geplant?

Der erste ist das Angebot von Saferinternet zuemytvodurch Eltern, Schilerinnen und

Lehrerinnen informiert werden. Das ist eine selte gpitiative. Auch die Leute in die Schule

zu holen ist ein Schritt, wobei zu wenige Leutemaithen und dadurch die Motivation

verloren geht. Von achtzig Lehrkraften machen zaiitrund von den Eltern machen auch
nur zwanzig Prozent mit, wobei sich immer dieselbagagieren. Jene Schilerinnen, die
das wirklich notwendig hatten, nutzen das Programuint.

Man kénnte auch das Thema subtil in die untersdblrezh Facher hineinbringen. Man kann

es in Deutsch behandeln, in Geschichte, in Bildcbe Erziehung. Den sicheren Umgang
bewusst machen kann man in unterschiedlichstenefidch

F: Was wirden Sie sich von den Eltern wiinschen?

Es ist problematisch Winsche an die Eltern zueichiveil sie selbst kaum Ahnung von der
Thematik haben. Fir die Eltern ist das Internetiitel zum Zweck, die Kinder sind ruhig,
wenn sie sich damit beschéaftigen. Sie kbnnen nar Kiedern zeigen wie wichtig ein
richtiger Umgang mit dem Internet ist. Sie kodnntanch an den Saferinternet-
Veranstaltungen teilnehmen und so ihren Kindergezei dass ihnen das Thema sogar so
wichtig ist, dass sie dafir Zeit opfern und sogadie Schule gehen.

F: Das heil3t Sie haben bereits einen SaferinteDat-gehabt am Schulstandort?

Ja, letztes Jahr, heuer haben wir es leider vanatis®er Andrang war nicht so grof3 wie
erwartet. Ich nehme an, weil sich eh jeder auskdadnthabe das Programm heuer in einer
sechsten Klasse durchgemacht, aber es sagt jedejanes ist uns eh bewusst”. Und dann
schaut man sich einen Facebook-Account an vonesinigid man findet Kleinigkeiten, wo
zum Beispiel alles offen ist. Sie tun immer sowisden sie alles wissen, als wissten sie
wie sie damit umgehen kénnen. Ich denke die Tragwsi ihnen Uberhaupt nicht bewusst.
Auf der einen Seite glauben sie ihnen passierttsiichuf der anderen denken sie, dass
sowieso alles Uberwacht wird, dass sie keine Chamaeen gegen dieses Riesen
Uberwachungsinstrument.

F: Was wirden Sie sich vom Lehrpersonal wiinschen?

Das Gleiche wie von den Eltern. Die Wichtigkeit démas durch ihre Prasenz vor Ort an
Veranstaltungen zeigen. Und das EinflieBenlassatemUnterricht und sich die Sachen
durchlesen.

Seite 126 von 145



F: Was wirden Sie sich von Ministerien, Landessélerh bzw. Verwaltungshierarchien
winschen?

Ich finde Ministerium und Stadtschulrat machen seélrin diese Richtung, eben auch die
Initiative Saferinternet. Das Problem ist, die nm&clsehr viel, aber es wird bei uns an der
Schule zu wenig genutzt. Ich weild von anderen &chwo es mehr genutzt wird. Ich glaube
auch, dass es darauf ankommt, wie engagiert dienhatiklehrerinnen an den Schulen sind
und wie viele es gibt an der Schule. Als jungepinfatiklehrer ist man engagiert, aber es
mussten alle mitziehen.

F: Was wirden Sie sich von den Schulleiterinnensatiien?

Das ist genau der Punkt, woran die Initiative seleiAn meinem Schulstandort ist es so,
dass es quasi erlaubt wird, wenn ein Lehrer/eiredren das machen mochte, aber es wird
weder bei Konferenzen besprochen noch als sehtigégshThema angesetzt.

F: Das konnte auch daran liegen, dass es keinelialdk Verankerung im Lehrplan gibt.

Genau um das geht es.

F: Welche der laufenden Aktivitaten sollten ausgetew. intensiviert werden und haben
Sie eine Vorstellung davon wie man diese ausbatemté?

Das Angebot ist super. Es gibt eine Fulle an Malen auf der Saferinternet-Plattform, auf
www.watchyourweb.de oder www.klickdichsafe.de. E#bt gbereits massenhaft an
Materialien, die in diese Richtung gehen. Man naisstrmehrt Betroffene in die Klassen
holen, die greifbar fur die Schilerlnnen sind.

F: Wo wird Ihrer Meinung nach im Moment noch zu igegetan?

In der Direktion. In einer Schule geht alles daams. Das Ministerium macht genug, aber
damit es wirklich bei den Lehrerkollegen ankommtsté die Direktion dahinter stehen. Es
gibt auch einige Schulen, wo Informatik als Pflfeleh in der Unterstufe eingesetzt worden
ist, wo es autonom in den Lehrplan eingefligt woidefMan musste es aber nicht zwingend
in den Lehrplan einfigen, sondern besser wére es, aum Beispiel Lese- und
Textkompetenz, die Bewusstseinsbildung in fastrje#ach einzufihren. Man kénnte auch
Unterrichtsmaterial explizit fur bestimmte Fachesarbeiten oder einen Pass einfihren, wie
beispielsweise einen Saferinternet-Pass, der diwebden dazu verpflichtet bestimmte
Teile in den jeweiligen Jahrgangen durchzunehmen.

F: Das ware dann sehr kompetenzorientiert.

Ja, die Frage ist, ob man das verpflichtend maainess.
F: Welche Projekte sollten ins Zentrum der Aktiatageruckt werden?

Landertbergreifende Projekte, bilaterale Projekita Beispiel, bei denen die Schilerinnen
Ubers Internet kommunizieren mussten. Die Vorgadkewiber sichere Kanale miteinander
zu kommunizieren. Man kénnte das auch im kleineRatnmen fiihren: bezirksweise,
schulweise oder stockwerksweise. Man musste dernzdidr erweitern, aul3erhalb der
eigenen Schule, ansonsten stagniert er. Jede Sthukigene Ideen, die man transparent
machen musste fir andere Schulen.

F: Wollen Sie dem noch etwas hinzufigen?

Ja, man kénnte zum Beispiel in SupplierstunderiTtasna in die Klasse bringen. Es wirde
reichen, wenn sich jede Lehrkraft eine Stunde zosanstellt.

Seite 127 von 145



F: Vielen Dank fuir das Interview.

Interview mit Ing. Mag. Christian Schrack (Seitatess Interviewpartners wurde der

Anspruch erhoben eigene Aussagen nachtraglich ssmem und zu korrigieren.)

F: Seit wann arbeiten Sie im Bereich der Informatikirsammenhang mit Schule?

Mit der Informatik kam ich in Kontakt wahrend meirerstausbildung, ich habe 1972 bis
1977 eine HTL besucht. Da kamen die ersten Comatener auf den Markt. Seit dem hat
mich die Informatik nicht mehr losgelassen und iraner Teil meiner Arbeit. Ab 1990 war
ich dann als Lehrer im Bereich Informatik tétig ubetreute mit anderen Kollegen das
Schulnetzwerk.

F: Was hat Sie dazu bewegt in diesem Bereich, lspnformatik in Zusammenhang mit
Schule und Unterricht und auch sicherem Umgandifitzu arbeiten?

Das Internet war nicht von Anfang an ein Themaise®rst 1995 eines geworden. Am
Anfang war es einfach die Versorgung der Compulefsa]. Grundsatzlich ist es so, wenn
man sich mit Informatik gut auskennt, wird man et immer damit zu tun haben. [...]

F: Was ist in lhrer Laufbahn speziell zum Thema Iredamminalitat passiert? Haben Sie
diesbezuiglich Erfolge zu verzeichnen oder Projgktaacht?

Projekte dazu gibt es genug. Einer der ersten Asfahkte flr mich personlich war, dass
einer meiner S6hne etwas von einer Plattform hergetaden hat und offenbar, laut
Auskunft der Firma, ein Abo geldst hatte, wo ichcimzur Wehr setzen musste. Er war
damals nicht geschaftsfahig, da er unter vierzelar. \j...] Es gibt mittlerweile
Rechtsanwaltskanzleien, die sich speziell auf dlaternet-Abzocke spezialisiert haben.
Aber so haben wir das zum ersten Mal erlebt, alerieil, was durchaus eine
Herausforderung war. [...] Das hat uns gezeigt, das$n der Branche Strukturen mit
gewisser krimineller Energie gibt, die versuchezsdiUnwissenheit auszunutzen.

Das zweite habe ich selbst nicht miterlebt, istratvetzdem interessant. Das ist der
sogenannte Vorschussbetrug, wo man eine Erbsdtefiemnen Gewinn auslésen muss. Bei
solchen Dingen hilft auch der Einsatz des gesuriddenschenverstands, den man den
Schulern vermitteln muss. Wir haben einen IT-KorepetErlass gemacht, wo wir das auch
von der padagogischen Seite erdrtert haben.

F: Wie sieht bei Ihnen die Lehrplanerstellung aus?

Die Informatiklehrpléne der einzelnen Schulartee WAK, HUM und HTL werden von
der zustandigen Abteilung im Haus in Zusammenarb#&iExpertinnen und Experten aus
den Schultypen erstellt. Im Rahmen des Bildungsistatprojekts der Oberstufe wurden die
grundlegenden Kompetenzbereiche festgelegt, diglien neue Lehrplangeneration ab
2015/16 einflossen. Weiters gibt es z.B. im Bdreler HTL Lehrpléne zu weiterfihrenden
Spezialsierungen im Bereich Netzwerk, Datenbang&gatemtechnik.

Beim Umgang mit dem Internet gibt es genauso Purkéeim Lehrplan beriicksichtigt
wurden.
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F: Hat die Pravention von Internetkriminalitdt im Lgtan einen Platz und wenn ja in
welcher Form?

Der Lehrplan im berufsbildenden Schulbereich hat Kiompetenzbereiche, einer davon ist
zum Beispiel Informationssysteme, Mensch und Gedwdift. In diesem Bereich sind unter
anderem enthalten: Grundsatze des Datenschutzeblrdeberrechts, Open-Source und so
weiter. Das heil3t, da fallt auch die Internetkriaiitét hinein. [...]

Mein Thema ist E-Learning, nicht vorrangig Intesietterheit, das ja bereits Thema in der
Mittelstufe (10 bis 14-Jahrige) sein sollte. Wenaameine Empfehlung aussprechen darf, ist
es die, dass man mdglichst frih damit beginnen mMss musste sich damit in der
Volksschule beschaftigen, nicht in der Mittelstyfe.] Man darf die Schulerinnen und
Schuler nicht unterschatzen und muss sie von twtlan, wo sie gerade stehen. Es gibt ja
auch den Ansatz, dass sie weitaus kompetenteatsrtle Lehrer und, dass die Lehrer von
ihnen lernen koénnten.

Wir haben eine Empfehlung flr ein einfaches untiesies Schulnetz getétigt, wo die Idee
war, das Schulnetz auf E-Learning aufzubauen. Dakis Osterreich von insgesamt 520
Bundesschulen sind 160 E-Learning-Schulen. Dag,heéhn Sie dort das Klassenzimmer
aufmachen, haben die Schiler ein Gerat vor sidiesteDa muss ich auch mit solchen
Dingen umgehen, wie vermeide ich Ablenkung zum @elsWir sind immer der Meinung,
moglichst wenige Restriktionen einzufihren. Die &i{ung hat es immer schon gegeben,
frher haben die Jugendlichen Comix unter der Bpal&sen.

In Sachen Internet vertrete ich den proaktivenadnsdas heil3t beispielsweise wie gestalte
ich meine Facebook-Seite, damit ich mich gut beetkann und nicht welche Fotos darf
ich hochladen und welche nicht. [...]

F: Was wirden Sie sagen ist fiur das Erzielen einehimatigen Wirkung wichtig, was den
sicheren Umgang betrifft?

Da gibt es mehrere padagogische Ansatze. Der sirdas sogenannte Spiralcurriculum.
Also moglichst frih beginnen und dann immer altééspat arbeiten. Auch ein kleines Kind
sollte von Anfang an mitgestalten. Das Interneeistinteraktives Medium, was bedeutet,
dass man aktiv in die Prozesse hineingehen sbifie.heil3t flr jedes Alter muss man sich
etwas Uberlegen. [...]

Ich glaube ein weiterer sehr guter padagogischeatnist der, wenn man Fallbeispiele in
den Unterricht bringt. Es gibt ja Experten, die niawlie Klasse holen kann, die dann aus
ihrem Cyber-Kriminalitats-Erfahrungsschatz erzahlen|

F: Welche strategischen Schritte sind geplant?

Die sind in den digitalen Kompetenzen enthaltens\Wa nattrlich auch machen ist die
Lehrerinnenbildung, wo wir drei groRe Tagungen ahrlveranstalten. Eine davon ist die
E-Learning-Didaktik-Fachtagung Ende Oktober undeeizweite ist die E-Learning-
Clustertagung, wo alle E-Learning Schulen vertrsiad. Da laden wir immer Expertinnen
und Experten ein, zum Beispiel zum Urheberreclat ddinn vortragen.

Bei Vortragen von Experten direkt in der Klasseradeder Schule kann es auch sinnvoll
sein Madchen und die Buben auch trennen. Dass dechn eine Kriminalbeamtin als
Vortragende haben und die Buben einen Kriminalbeants gibt nattrlich Situationen, wo
heiklere Themen thematisiert werden mussen.

Seite 129 von 145



F: Was wirden Sie sich von den Eltern wiinschen?

Naturlich ist es immer eine gemeinsame Arbeit reit Bltern, aber ich wirde mir wiinschen,
dass die Kinder und Jugendlichen Zuhause einemakimi zum Lernen zur Verfigung
gestellt bekommen. Dessen muss man sich als Hiebetvusst sein. [...]

Wichtig ist auch zu ermoglichen die Schiiler in einul3erschulischen Kontext zu treffen,
zum Beispiel eine Schullandwoche zu organisierenk&n man die Klassengemeinschaft
starken und Problemen auch entgegenwirken.

F: Was wirden Sie sich vom Lehrpersonal wiinschen?

Ich denke wir haben gute Lehrerinnen und Lehrem. Aisatz ist auch mit und von den
Jungen zu lernen, von den digital natives, diedait digitalen Medien aufgewachsen sind.

[...]

Das Thema, das Sie behandeln ist gewissermalR&y&iemthema, das heil3t man muss sich
am Schulstandort ausmachen wer was in welchen Fablespricht.

F: Danke, das ist ein schones Schlusswort.

Interview mit Erwin Mayer , Kontrinsp
F: Wie lange arbeiten Sie Im Bereich der Kriminalpndtien?

In der Kriminalpravention arbeite ich mittlerweileseit dreieinhalb Jahren im
Bundeskriminalamt. Ich war anfangs Streifenpolizistl bin dann nach einem Jahr, 2008,
in die Kriminaldienstgruppe gegangen, die sich stiifrechtlichen Delikten beschéftigt.
Nach einem Laufbahnkurs habe ich die Chance bekammeBundeskriminalamt im
Bereich der Kriminalpravention mitzuarbeiten. Seitd bin ich dreieinhalb Jahre im
Bundeskriminalamt inhaltlich zustandig fur die Knralpravention. Das heif3t wir haben
keine Dienstaufsicht in dem Sinn, sondern wir halmba Fachaufsicht Uber die
Themenbereiche der Kriminalpravention.

F: Warum haben Sie sich dafiir entschieden?

Weil ich das Negative im Polizeiberuf gesehen haloeer der wenigen Erfolge fir einen
Kriminalbeamten ist es, dass man Leute einspedtdas ist fur mich zu wenig, weil auch
hinter jedem Tater in gewisser Weise auch ein Ogfieckt. Wenn man die organisierte
Kriminalitéat auf3en vor lasst, steckt hinter jededter auch ein Mensch, der vielleicht
Familie und Kinder hat. Das war mir personlich zznig und nachdem ich die Méglichkeit
bekommen habe, habe ich diese sofort wahrgenonuhaesich die Kriminalpravention mit
sehr positiven Themen auseinandersetzt und ndtlodibaftet mit dem Negativen, trotzdem
ist die Umsetzung sehr positiv und die Umsetzungd veiuch nach auf3en sehr positiv
wahrgenommen. Das ist meine Motivation dahintessdeh etwas verbessere und dass man
vielleicht zukinftig, wenn man meinen Themenbereicbrnimmt - Jugendgewalt,
Suchtpravention und Computer- und Internetkrimtéali- mit Maflinahmen und
Sensibilisierung in der Bevdlkerung ein sicherege@sich schaffen kann. Man kann
vermutlich nichts verhindern, aber man kann derzé&men vor einer strafbaren Handlung
bewahren. Das ist mein Ziel, warum ich hier hermhba.
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F: Gab es in lhrer Laufbahn besondere Erfolge zu vennen?

Man muss nattrlich klar sagen: in der Kriminalprétien ist es sehr schwierig die Erfolge
anhand von Zahlen zu messen, im Vergleich dazuBeispiel mit Verkehrsmandaten oder
Festnahmen. Man muss sich mit verschiedenen Thesrminben auseinandersetzen, die
einerseits, wenn man Computer- und Internetkrintétahernimmt, durch Sensibilisierung
der Bevolkerung vermutlich zu Beginn sogar einggstale Deliktsanzahl hat. Das bedeutet
wiederum, dass man natirlich permanent unter Drstéht, dass man durch
Sensibilisierungen nicht gleich einen Erfolg waltmmen kann, weil es ja auch nicht zu einer
Steigerung der Kriminalitdt, sondern zu einem Aatptides Anzeigeverhaltens der
Bevolkerung beitragt. Jetzt sehe ich das ein Weifiigrenziert: ich sehe es als Erfolg, wenn
wir Projekte europaweit umsetzen kénnen und dasrhabr mit dem Projekt ,All right -
Alles was Recht ist!* geschafft. Wenn man so etwassetzen kann, ist das fur mich ein
gro3er Erfolg. Beziehungsweise, wenn man Koopearatiomit Institutionen wie Zum
Beispiel der Universitat Wien, der Fakultat furdmhatik, wenn man da ein gemeinsames
Projekt umsetzen kann, sehe ich das als Erfolgfisitig. Langfristig hoffe ich natirlich,
dass es mehr fur die Kriminalpravention auch imeBdr der Zahlen der Geschadigten und
der Opferzahlen beitragt.

F: Wo und wie kdnnte wichtige Vorarbeit geleistet weef

Die Praventionsarbeit ist ein gesamtgesellschh&bcProdukt. Wir haben in etwa tausend
Praventionsbeamte, die sich mit den ThemenbereicHeigentumspravention,
Gewaltpravention,  Privatsphare,  Sexualdeliktspriwen und  Suchtpravention
auseinandersetzen. Die Zielgruppen sind Jugendlieheen und altere Personen. Da haben
wir naturlich begrenzte Mittel. Wir haben tausendiiéntionsbeamte, die sich an der
Dienststelle befinden und die bis zu einem Dritteer Dienstzeit fur Praventionsarbeit
aufwenden durfen. Das ist eine Kann-Bestimmung kathe Muss-Bestimmung flr
Dienststellenleiter, dass die Zeit zur Verfugungstgkt wird und flr uns als
Rahmenbedingung wére wichtig, dass die Praventeshshsteten mehr Zeit zur Verfliigung
hatten, wenn man intern schaut. Wenn man exterauschoffen wir nattrlich, dass sich
gesellschaftlich etwas wandelt und die Praventiehmehr wahrgenommen wird. Es wird
jetzt wahrgenommen, wenn in der Nachbarschaft emogéen wird, das bringt natirlich ein
absolutes Unbehagen. Wenn ich mich in der Pravesditreit im Vorhinein mit dem Thema
auseinandersetze, dann kann ich naturlich auch 8aflen setzen. Da ist es naturlich sehr
schwierig wer wen unterstitzen kann. Ich denke,atiessind mit der Praventionsarbeit bei
der Polizei auf einem guten Weg und wenn wir intgnen gewissen Stellenwert schaffen,
dann kdnnen wir diesen auch extern schaffen.

F: Was wirden Sie sich zur Pravention in den Schulersehen?

Wir beschéaftigen uns derzeit mit der Altersklasse wierzehn herum. Warum? Weil die
Strafmundigkeit mit vierzehn beginnt, das heil3tnwein Zwdolfjahriger im Internet nicht

nur als Opfer, auch als Tater, strafrechtliche Hamgkn im Internet Preis gibt, ist er fur uns
nicht strafmiindig. Aus dem Grund setzt die Krimgnélention kurz vor vierzehn an, dass
man den Jugendlichen ein Unrechtsbewusstsein veliniim Speziellen haben wir das
Projekt ,klick & check®, das sich mit neuen Mediaaseinandersetzt. Da sind wir nattrlich
in enger Zusammenarbeit mit den Schulern, aber auiotlen Lehrern und vorgestaffelt mit
einem Elternabend. Wir wollen hier ein gesamteszeph Jetzt haben wir eins im Bereich
der neuen Medien, Internetkriminalitat, Computerknalitat fir Jugendliche. Dass man
hier Eltern, Lehrer und Schiler ins Boot holt. Zokify wéare es nattrlich gut, so wie es in

Seite 131 von 145



Oberosterreich derzeit schon ist, dass es eindlightende Lehrerausbildung gibt, wo die
Inhalte des Projektes ,klick & check” vorgetrageerden. Wenn Lehrer schon sensibilisiert
werden, was es alles gibt, und Lehrer ja genaussrEsind und mit einem Unbehagen an
das Thema herangehen, wenn es naturlich nicht énntiema in der Schule ist, versteht
man auch, dass es ein gewisses Mall an Weiterbildebgn muss, damit man das
flachendeckend umsetzen kann. Wir sind ja nichdllien Schulen unterwegs, nur um ein
paar Zahlen zu nennen: wir haben insgesamt mit Eesjekt ,klick & check®”, was ein
spezielles Projekt ist fir neue Medien, 1.769 M&idmen gesetzt und insgesamt 44.376
Personen damit erreicht. Nur mit diesem Projektr Waben zusatzlich dazu temporére
Projekte wie zum Beispiel das ,Jugend ok®, wo mainFreecards arbeitet und im Jahr 2014
das unter vier anderen Themenbereichen das Thegiser,@rooming“ gehabt haben.

F: Wie sehen Sie die Pravention von Internetkrimiaghius Schulsicht?

Was da zu betonen ist, ist dass das von Schulehulé&sanders gehandhabt wird. Es gibt
einige Lehrer und Lehrerinnen, die sich intensit dem Thema auseinandersetzen und
Projekte und Schulwochen machen und wirklich diezgaSchule sich mit dem Thema

auseinandersetzt. Das ist aber leider nicht fladbekend der Fall.

F: Was wirden Sie sich zur Pravention in den Schulersehen?

Es kursiert ja schon mehrfach der Begriff der Alskbig zur Medienkompetenz, glaube ich
nennt sich das. Ich denke, dass es zeitgemal} wéns, so etwas verpflichtend fur jeden
umsetzen wirde, weil es ist state of the art, dassns mit neuen Medien auseinandersetzen
und die sozialen Netzwerke sind in aller Munde bedarf es einer sehr hohen Flexibilitat,
was natdrlich nicht sehr einfach sein wird, weik diehrerausbildung auch sehr flexibel
gestaltet werden musste.

F: In welcher Altersklasse sehen sie den Bedarf dafiir?

Wir haben 2010 mit dem Projekt ,Click & Check® begen fir die Altersklasse
dreizehn/vierzehn und an der damaligen Aufmach2@g0, das liegt jetzt funf Jahre zuriick,
merkt man schon, dass es nicht mehr zeitgemaRiast. braucht nur mit offenen Augen
durch die Welt gehen und man merkt, dass KindeWotksschulalter sich sehr gut mit
Tabletts und Smartphones auskennen und das vermesdavére es das normalste auf der
Welt. Und ich vermute, dass es in Zukunft notwensiin wird, dass wir auch in der
Volksschule unterwegs sein werden, beziehungsvigsaltersklasse herunterschraubt auf
zehn. Wir haben es Organisatorisch so aufgetesltgibt die Kinderpolizei, die auch
Verkehrserziehung macht und wir beschaftigen urisMittelschule und Gymnasium. Da
wird sich vermutlich auch in der Kriminalpraventietwas tun mussen, damit wird die
Altersklasse der Medienkompetenz auch heruntergasbhund ab zehn eventuell schon
tatig ist. Also wir arbeiten daran, dass wir dashalliingeren zur Verfiigung stellen. Da muss
man auch Kklar sagen, dass wir in etwa 280 bis 3@0eRtionsbeamte, die sich mit dem
Thema ,Click & Check® Osterreichweit auseinandezsat Fur uns heil3t
»JAuseinandersetzen“ mit dem Thema nicht ein Kurizegy, sondern eine ganzjahrliche
Begleitung der Klasse. Das bedeutet zumindest kAadi wenn nicht drei Mal, im Jahr in
die Klasse zu gehen und das Projekt umzusetzen.

F: Welche Hilfsmittel erscheinen Ihnen in der Schute sannvollsten? Beziehungsweise

welche Projekte sind momentan sonst noch am Laufen?
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Unser Hauptprojekt in dem Themenbereich ist defipklick & check®. Wir versuchen das
im Rahmen von Diskussionen: in der Ausarbeitungewaraturlich der Landesschulrat und
die Schulpsychologie sehr stark involviert. Wir lgol nicht, mit einem Projekt, welches nur
polizeilich aufgebaut ist, in die Schule gehen,dgwn uns ist wichtig, dass es von den
Lehrern und auch von der Schulpsychologie getrageh Damit sie sich genauso mit dem
Projekt identifizieren kénnen, wie es die Pravamélmeamtinnen und -beamten machen. Wir
haben dazu vier Filme gemacht, die sich mit den Vilemenbereichen: Happy Slapping,
Cyberbullying, Gewaltfilme und -spiele und Chatrabeschéaftigen und haben dazu eine
Ausbildung fur Praventionsbeamtinnen und -beamteiek, die eine Woche dauert. Die
werden in der Umsetzung in der Klasse geschulhdben wir ein paar Methoden genannt:
zum Beispiel Diskussion, Reportage, Strategiequirk Plakate gestalten.

F: Gibt es zum Projekt ,klick & check” 6ffentliche kratur? Filme und Material werden
zwar an Schulen verwendet, aber nicht weitergegetmemeit ich weil3.

Ja, genau. Zur Verfigung stellen kann ich Ihneribergehend die Methodenmappe, die
voraussichtlich dieses Jahr tUberarbeitet werded. wuch der Ansatz wird darin erlautert.

Jeder Auszubildende bekommt diese Methodenmappesatir detailgetreu beschrieben
wird. Auch die Filme werden néher beschrieben.

Es gibt aber zusatzlich das ,shiplife”, wo wir udazu entschlossen haben uns mit den
Schilerinnen und Schilern zu beschéaftigen und eibaltensorientiert geschult werden,
damit sie richtig handeln kdnnen und keinen Konfiikt dem Gesetz haben.

F: Wo sehen Sie die Probleme und die Pluspunkte iKdeperation mit Schulen?

Man muss naturlich klar sagen: wir fordern eine igee/ Zeit ein. Uns ist bewusst, dass jede
Schule ihren Lehrplan hat und wir zusatzlich danminen und aber trotzdem gelehrt
werden muss, aber ich denke, dass unsere ProjelkderiSchule sehr gut angenommen
werden. Wir sind auch kostenlos, weil es unseretgkshe Aufgabe ist Kriminalpravention
zu machen. Ich denke, dass es Grof3teils sehr gghammen wird. Was man sagen muss
ist, dass wir aufgrund der personellen Ressouresnnicht antragen, sondern es an der
Schule liegt Kontakt mit der Kriminalpravention aufehmen. Dann gibt es ein
Vorabgesprach, ob es schon Schwierigkeiten gibtmdht. Wenn aber eine Schule Kontakt
aufnimmt, dann wird das Projekt auch umgesetztiilcte, dass die Kooperation Schule mit
der Kriminalpravention sehr gut lauft.

F: Das heil3t es ware nicht méglich das Projekt fie &chulen umzusetzen.
Nein, das ware nicht moglich.
F: Ist das eigentlich angedacht?

Status Quo ist, dass wir es nicht leisten kénndrdreihnundert Beamtinnen und Beamten.
Naturlich wirden wir gerne mehr machen, aber essrfirsuns auch geregelt sein, dass wir
das durfen. Nachdem es sich um eine Kann-Bestimrhandelt, haben wir einfach nicht
die Moglichkeiten.

F: Was wirden Sie sich von den Eltern wiinschen?

Man muss sagen, es ist regional sehr unterschiedlie der vorgesehene Elternabend
ablauft. Da gibt es wirklich Schwankungen zwisclzetin und fast hundert Prozent der
Eltern, die dann anwesend sind. Wir wissen natijrtiass das Thema, wenn man sich damit
nicht wirklich beschétftigt, fur Viele Neuland i€2as bringt natrlich Unbehagen mit sich.
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Wir haben mit der Fakultat fur Informatik ein Pridjam Laufen, das im Herbst umgesetzt
wird, wo wir auch die Erwachsenen, die keine sdohie Ausbildung im Umgang mit
Computer und Internet haben, genauso schulen k{aiass sie genauso firm sind wie die
Schilerinnen und Schiler. Das kann man dann beiemnabend auch sagen: ihr seid da
nicht alleine, wir bieten euch zu dem Elternabent eusétzliche Fortbildung, wo ihr
Informationen einholen koénnt, damit das wirklichneirunde Sache wird, dass der
Erwachsene nicht weniger Informationen hat alsldgendliche.

F: Was wirden Sie sich von dem Lehrpersonal wiinschen?

Ich denke, dass hier das gleiche gilt wie bei diéerz Was ich von den Kolleginnen und
Kollegen weil3, die das Projekt drauRen umsetzéagrhaiele Schulen sehr engagierte Leute
im Hintergrund. Nachdem die Schule am Zug ist, dentakt zu uns herzustellen, ist auch
die Schule so weit, dass sie das Thema an der&drsklutieren mdchte.

F: Was wirden Sie sich von den Schiilerinnen und Sahilénschen?

Wir wissen natirlich, dass sie schon sehr vielgvis®er Grundtenor, den wir weitergeben,
ist, dass sie sich Uberlegen sollen, was sie zuisp®¢ in einem sozialen Netzwerk alles
von sich Preis geben. Das Internet vergisst ndegeBild, das man hineinstellt kann man
nicht mehr 16schen. Man kann es nicht mehr zerrei3®l alles was ich in dem sozialen
Netzwerk von mir Preis gebe, kann ich nicht mehiiekholen. Obwohl die Realitat fur
einen Jugendlichen genauso Realitat ist, mussathdem die Realitat mit der wirklichen,
greifbaren Realitat vergleichen und ich werde damecht auf der Mariahilferstral3e
herausschreien was ich im sozialen Netzwerk pobteohl ich wahrscheinlich dort weniger
Leute erreiche als im sozialen Netzwerk. Wenn mawusst damit umgeht, dann ist es
denke ich eine gute Plattform, aber wie gesagtbdarusste Umgang ist das was wichtig
ist. Deswegen ist unser Grundtenor nicht es zwevésin, auch bei den Eltern nicht, nur
sollte man immer hinterfragen ob der Umgang daictittig ist. Man soll hinterfragen, ob es
richtig ist, dass man vom Aufstehen bis zum Schigiehen notwendig ist, dass man immer
ein Smartphone in der Hand hat. Es ist nicht nursdghnere Umgang, sondern spielt auch
der Suchtfaktor bei diesem Thema hinein.

Interview mitFrau Andrea Bock

F: Vielen Dank fur die Mdglichkeit des Interviews.tSgann arbeiten Sie in diesem
Bereich?

Im padagogischen Bereich seit dem Sommer 2010.dreiéh Verwaltungs-IT schon sehr
lange.

F: Was hat Sie dazu bewegt?

Die Entstehungsgeschichte ist diese: wir haben amechdem soziale Netzwerke sehr
geboomt haben und Facebook gro3e Verbreitung gefumat, haben wir gesagt wir machen
einen Schwerpunkt. Ich habe die Funktion der Gdtsfliirerin der IKT-Lenkungsgruppe
hier im Haus und da sind alle Kolleginnen und Kgde, die mit IKT zu tun haben in der
Gruppe zusammengefasst. Unter anderem auch degedichrack. Wir haben dann gesagt
wir machen einen Schwerpunkt: Web-2.0, Social Meslzhere Nutzung von Web-2.0 mit
Safer Internet. Und die Koordination dieses Schwekges habe ich GUbernommen, weil das
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im Vorfeld bei uns nicht so prioritar war. Es gii#i uns in den schulfihrenden Sektionen
Kollegen, die diesen E-Learning und Padagogikbkrdietreuen, das ist der Christian

Schrack in der Berufsbildung und auch in der Allgarbildung haben wir jemanden. Dann

gibt es noch eine andere Stelle, die sich mit déarinatik im engeren Sinne beschéftigt
bzw. da den Faden starker aufnimmt, weil bei uhs stark in den letzten zehn Jahren die
Entwicklung in Richtung Kompetenzen gegangen issofes geht eher nicht darum die
Komplexitat der Systeme verstehen und wie sie fonig¢ren, sondern eher leider mehr um
die Bedienung und ein Wenig um das Rundherum: wigknan Informationen bewerten,

kritisch reflektieren und nutzen.

F: Gab es in Ihrer Laufbahn bzgl. der Pravention vatetnetkriminalitdt besondere Erfolge
zu verzeichnen?

Was immer sehr spannend ist: wir machen anlasdbéshSaferinternet-Tages seit Sommer
2009, wo im Februar die Schulen eingeladen werdejelee zu machen, mit verschiedenen
Aspekten, quasi der reflektierten Nutzung von Saftarnet, IKT, Social Media. Da ist es
immer sehr schon zu sehen, was die Schulen kodkmi machen und wie die Zahl der
Schilerinnen immer mehr wird, die sich daran bigteiDa sieht man dann, dass wirklich
etwas passiert. Ansonsten ist es flr uns im Minigte immer sehr schwer zu sehen, was
wirklich bewirkt wird bei der Zielgruppe, weil wiricht so unmittelbar dran sind.

F: Also hat das Ganze bereits eine Eigendynamik ekeltit

Ja, dass die Ressourcen, die man hineinsteckt, &irghch etwas bewirken. Kénnte
naturlich immer mehr sein, wenn man dann auch dadl®mfalle hort, dass eine Schule
eine Abmahnung bekommen hat, weil sie UrheberreeHtetzungen begangen hat und
derartige Geschichten, die leider auch haufig vonken. Der Klassiker ist zum Beispiel,
wenn sie eine Google Maps Karte auf ihrer Homepageinden und dort ihren Standort
einzeichnen, oder irgendwelche Bilder, wo sie itetinet etwas finden. Man glaubt es kaum,
aber es passiert oft. Hauptsachlich betroffen lgiinlgtr Volksschulen, die diesen klassischen
Fehler begehen. Verlinkt ware es rechtskonform.

F: Was ware wichtig, um nachhaltige Wirkung zu ermiddeztiglich von Pravention von
Internetkriminalitat?

Jetzt kann ich das naturlich nur in Bezug auf umZ&lgruppe sagen. Ich sehe es ein Wenig
so, dass Lehrende - und ich glaube es ist in dedlBerung auch ein gewisser Schnitt
vorhanden - nicht sensibel fiir das Thema sind atbess sie quasi auch die Gefahren nicht
so erkennen. Man sollte relativ sorgsam mit Infdramen in der Anwendung mit den
Geraten umgehen. Es sollte eine gewisse Sendiliéitdein, die vielleicht auch dazu fuhrt,
dass man bereit ist sich weiterzubilden und Angebazunehmen. Manche flhlen sich sehr
schnell Gberfordert und stecken den Kopf in dendSamd machen dann tberhaupt dicht,
was aber keinen weiter hilft. Bei uns sind es welmeslich die Padagoginnen und
Padagogen, die weiterqualifiziert werden sollergsdsie sich besser mit dieser Thematik
auskennen und, dass sie sensibel werden. Es gibujale verschiedene Dinge: vom Cyber-
Mobbing bis hin zu einem finanziellen Schaden,afgstehen kann. Naturlich sind auch die
Eltern eine Gruppe, die sich dafur interessierersanieinem achtjahrigen Kind ein
Smartphone zu kaufen und sich dann nicht dafintaressieren, was das Kind alles damit
machen kann ist schwierig. Das kann dann die Saudh nicht ausbuigeln.

Es gibt eine oberdsterreichische Medienstudiehdrausgekommen ist, wo es einen Eltern-
und Lehrerfragebogen gibt und wo wechselseitigktigartung an die andere Gruppe ist,
dass sie die Arbeit Ubernimmt. Vor zwei Jahren oderiges Jahr ist diese Studie
herausgekommen. Ich glaube das ist es im Grundss Hdern und Lehrer mehr die
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Verantwortung Ubernehmen, ein Bewusstsein dafiviekéln und sich auch Informationen
dazu beschaffen, von denen relativ viele gibt. Wckst auch mit den Jugendlichen zu
arbeiten und zu reden und nicht zu verbieten, wasehr wichtiger Punkt ist.

F: Welche strategischen Schritte sind notwendig bi#t.eg bereits geplante Schritte zum
Thema ,Nachhaltige Wirkung erzielen*?

Diese Schritte beziehen sich auf allgemeinere Dingét nur auf Internetkriminalitat. Was
unser Wunsch ware, ware, wenn in der Lehramtsalisiil egal in welchem Fach und ob
an den padagogischen Hochschulen oder an den Uitéten, das Thema digitale
Kompetenzen oder digitale Fertigkeiten eine Rofielen wirde, moglichst verbindlich.
Momentan ist es so, und da kénnen auch wir alsst#rium wenig daftr, denn alle diese
Einrichtungen sind autonome Einrichtungen und kénitege Curricula nach gewissen
Rahmen selbst gestalten. Dann lauft dieses Theigaale Fertigkeiten bei Lehrpersonen*®
immer unter ,zeitgeméafRe Methoden der Vermittluriga kann man sich ausdenken, was
passieren wird. Der Faktor der Lehrerbildung ist @anz wesentlicher, der auch ein ganz
wesentlicher Hebel ist.

F: Was wirden Sie sich vom Lehrpersonal wiinschen????

Wir merken naturlich schon, dass es durch jungefrepersonen beziehungsweise dadurch,
wenn die Kinder und Jugendlichen die Gerate migem dass es dann starker die
Bereitschaft gibt in der Schule das Thema zuzufassel zu thematisieren. Wir bemihen
uns sehr - wir haben eine Kooperation mit Safenh@e- Angebote zur Verfiigung zu stellen,
wie Materialien, die ganz niederschwellig aufbertegind. Zum Beispiel, wenn ich eine
Supplierstunde habe, kann ich Unterrichtsmateredidhen und kann es in der Stunde
einsetzen, auch wenn ich mich gar nicht thematest¢hem gut auskenne. Oder man kann
Referenten buchen fir Workshops, was uns auch igicdtt oder was wir auch versuchen
ist Uber verschiedene MalRnahmen in der Lehrerbgdtortbildungsangebote anzubieten.
Die Lehrerbildung ist ein ganz wesentlicher Hebel.

Eine wesentliche Person gibt es schon noch: dialfedging. Wir wissen, wenn eine
Schulleiterin oder ein Schulleiter das Thema tréigd unterstitzt und sagt: das ist unsere
gemeinsame Sache und das an der Schule rechtrfpdzian bringt das schon einmal sehr
viel.

F: Sind Schritte geplant?

Wie gesagt, wir arbeiten mit Saferinternet zusammed schauen, dass man dort die
Angebote an die aktuellsten Themen anpasst. WasjeBereich der Nutzung von Internet,
Web 2.0 und Kindern und Jugendlichen eine grofieleRspielt, dass es dazu
Informationsangebote und Materialien gibt. Wir macimmer diesen Schulaktionsmonat,
den wir ausschreiben an den Schulen, wo sie mitemad®nnen und sich etwas dazu
Uberlegen kbénnen. Sie kodnnen dafir Materialien febru und finden
Unterstitzungsmaterialien und Referenten zum Théroa. dort kdnnen sie sich einen
Experten zu sich holen, der sie berat und inforimied der vielleicht auch an der Schule
diese Aufgabe tbernimmt, weil ja nicht alles di@tperson wissen muss, sondern es kommt
ein externer Experte an die Schule und bearbeitetdem Kindern und Jugendlichen ein
Thema.

F: Das heil3t fur die strategische Umsetzung kann nnart wirklich etwas planen fur die
Lehrerinnenausbildung, weil man zu wenig Einflussat, h sondern eine
Unterstitzungsschiene fahren, dass es moglichsitzfenird.
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Ja, also die Unis haben wir tberhaupt nicht. Wikemadie padagogischen Hochschulen,
weil sie sind ja auch bei uns im Ministerium angdsit. Die Unis sind in der Wissenschatft
angesiedelt. Uber alle PHs driiber gibt es eine &ierg Koordinationsgruppe und wir
versuchen natirlich schon immer wieder auch inedidgbeitsgruppen hineinzuwirken,
damit die dann das Thema in ihren Curricula mitragDas ist eine Art des informellen
Lobbyings, die auch immer Vertreterinnen von Lelmeenbildungseinrichtungen. Es gibt
zum Beispiel zwei groBe E-Learning-Cluster in Qsfieh: ELSA - das ist der fir die
Allgemeinbildung, sprich da sind NMS und AHS drimduder ELC - das ist der E-Learning-
Cluster der Berufsbildung. Da haben Sie ungefaérhvndert Schulen vernetzt und die
arbeiten daran E-Learning, digitale Medien und neoliernbegleiter systematisch im
Unterricht einzusetzen. Nicht jedeR Lehrerln urchhin jedem Gegenstand, aber sie setzen
sich ganz intensiv damit auseinander. Bei solchejekten versuchen wir das Thema der
IKD-Sicherheit beziehungsweise safety und Cybeh&ieit bei diesen IKT-Projekten
integrativ mitzunehmen, weil es doch auch wie @asis-Schulungs-Komponente zu sehen
ist.

Ein strategischer Punkt, den wir zunehmend ausroit# an den neuen Mittelschulen zu
finden, die vier thematische Schwerpunkte habewpweiner E-Learning ist. Auch da sind
die Sicherheit, kritisch reflektierte Nutzung voKTI und Medien mit ein Thema. Das
Problem ist naturlich, dass es in der Sekundarstefas de facto keinen
Unterrichtsgegenstand gibt und um da eine gewissbindlichkeit herbeizufuhren, hat vor
ca. drei bis vier Jahren eine Expertinnengruppanserem Auftrag ein Referenzmodell
digitale Kompetenzen definiert. Und in diesem Refemodell sind Lernziele
festgeschrieben fur die Schilerinnen und Schiileisid bis zum Ende der achten Schulstufe
beispielsweise haben sollen. Unter 72 Lernzieled gioch 14 darunter, die sich mit dem
Themenbereich Sicherheit, Datenschutz, IKT-Sichedeschaftigen. Zum Beispiel das
Digikomp-Modell, das es fir die achte Schulstufat gidas ist Sek. 1, was die Kolleginnen
nochmals heruntergebrochen haben fir die viertalSithie - das heif3t fur die Volksschule.
Das gibt es dann auch fur die neunte und die zevatid dreizehnte, was dann aber eher die
AHS-Oberstufe betrifft. Die Berufsbildung hat daswseso, sprich schullbergreifende
Bildungsstandards in Informatik, wo auch Kompetenz@d Deskriptoren zum Thema
Cyber-Sicherheit dabei sind. Um dieses Projektaadien, obwohl es keinen Gegenstand
gibt, sind Unterrichtsbeispiele entwickelt wordanhand derer digitale Fertigkeiten trainiert
werden sollen. Dabei gibt es auch Fragestellundensich mit dem Thema Datenschutz
oder richtiges und sicheres Verhalten im InterDet.gibt es auch eine Website dazu, wo
man alles nachschauen kann und nachlesen kannhdalabei versucht alles abzubilden,
sowohl vom Kompetenz- als auch vom Fertigkeiterlleizs ist auch angelehnt an den
Lernzielkatalog des ECDL, aber es geht einiges arininaus. Uber diese digitalen
Unterrichtsbeispiele sind wir gerade dabei diesesmtakbg auszurollen, die in den
unterschiedlichen Fachgegenstanden genutzt werdanek, damit man sich dann im
jeweiligen Fachgegenstand, in Deutsch zum Beispigl,dem Thema Datensicherheit
auseinandersetzen kann. Das ist eine Mdglichkeiehangsweise eine Losung etwas zu
bewegen auch ohne Gegenstand.

Die Malinahme, die wir dabei ansetzen ist die, danagchauen in die Breite zu kommen.
Man beginnt mit einem Pilot und versucht das Ub#iakiven zu verbreitern. Und ein Punkt
dabei ist, wo es uns ganz gut gelingen kdnntedasts es in den neuen Mittelschulen den E-
Learning-Schwerpunkt gibt und da gibt es eine dutgerstitzungsstruktur, namlich
Kontaktpersonen, die an jedem NMS-Standort sinde dam Standort als
Ansprechpartnerinnen fir die Kolleginnen zur Vetfiig zu stehen, wodurch man ein
Mittel hat um systematisch und strukturell etwasbewegen. Das ist vielleicht ein Bissl
weiter weg von der Sicherheit, aber wo die Sichiedhech mitspielt.
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Bei jeden IKT-Projekten, seien es jetzt E-Learn@lgster oder Pilotprojekte. Wir haben
auch so Pilotprojekte gemacht, jetzt mehrere h@émender, wo man so ein Gerét,
angefangen von Notebooks bis Tablets und Smartghanérsucht auf sein padagogisches
Potential unter dem Fokus des individuellen Lernéihed dann hat man auch bestimmte
Fragestellungen untersucht, ist zum Beispiel eindeAkungsgefahr da oder nicht,
bereichert es den Unterricht oder nicht oder wipferden es die Betroffenen, also ist es fur
die Lehrpersonen genauso eine Bereicherung wididéliKinder und Jugendlichen. Da ist es
wichtig zu vermitteln zum Beispiel welche Eckpunktan beachten sollte, wenn man mit
dem Gerét arbeitet.

F: Was wirden Sie sich von den Eltern wiinschen?

Zwei Sachen sind das im Grunde. Die eine ist eireggdles Interesse und zu hinterfragen,
was die Kinder mit dem Gerét, das sie haben, madbiee gewisse Verantwortung auch
wahrzunehmen. Vielleicht kennen Sie EU Kids Onlibas ist eine Studie, die von Frau
Professor Dr. Ingrid Paus-Hasebrink von der UneBalg durchgefuhrt worden ist. Sie hat
das Thema Gefahren im Internet untersucht und tahesausgekommen, dass die
Osterreichischen Kinder um ein Jahr spéater insrieteeinsteigen als der europaische
Durchschnitt, der liegt glaube ich bei zehn. urassddie Eltern besonders sorglos sind. Kann
natdrlich sein, dass der Schnitt jetzt schon wiedster unten ist, da die Studie schon drei
oder vier Jahre alt ist. Sie steigen zwar spater fillen aber durch eine besondere
Sorglosigkeit auf.

Das ware das Eine, eine gewisse Verantwortung etcnébhmen und Interesse zu haben und
auf der anderen Seite ist das gekoppelt daran m\kivitdten der Schule teilzunehmen.
Was wir doch auch ab und zu horen ist, als Beispigh Beispiel saferinternet.at macht ja,
und was besonders gut immer funktioniert, was aush Kolleginnen als spezielles
Programm vom Haus auch geférdert sind SchulunganisDam Vormittag immer eine
Einheit fir die Schilerinnen, am Nachmittag werdén Lehrpersonen geschult und am
Abend macht man eine Veranstaltung mit den Elterd die kommen aber nicht oft, oder
nicht viele. Das ist dann gekoppelt an das Interassdem was die Schule bietet und macht
und auch Bereitschaft da mitzuwirken.

Was wir schon auch wahrnehmen ist, es gibt danh ateder im Gegenzug, was auch vor
Kurzem im Parlament Thema watr, es gibt dann natuduch wieder Eltern, die wollen alles
verbieten. Da ist zum Beispiel eine Blrgerinitiatias Parlament gekommen fur ein Handy-
Verbot in Schulen gemeinsam mit der zwingenden émoiny eines Medien-Fuhrerscheins.
Der Mittelweg ware schoner, quasi ein Interesse niott so ein ,Ich furchte mich vor
allem®. Es ist viel besser, wenn man als Beglaitéuhgiert und im Auge hat was passiert
und vielleicht dann auch mehr Vorbild ist, weillegeichert ja auch das eigene Leben. Man
hort auch immer wieder von Erwachsenen, denen dhgelthe Dinge passieren, die
Abmahnungen bekommen, weil sie irgendwo falschfidlialeen. Es ist keiner davor gefeit.
Gerade die Altersgruppe, die selbst in der Schatealles noch nicht gehabt hat, und kennt
sich dann damit nicht aus.

F: Was wirden Sie sich vom Lehrpersonal wiinschen?

Ich glaube, dass es viele gibt, die interessiad,slie mitmachen und nicht auf das Verbot
setzen. Wir héren das auch immer wieder, dass égrnrHausordnung von Schulen ein
Handy-Verbot gegeben hat und es aber wieder aufhefe sogar im Unterricht einsetzen.
Auch wieder die Bereitschaft das Thema anzunehm&oh mit dem Thema
auseinanderzusetzen, die Technologien einzubindgzuzulassen. Mit den Konsequenzen
von Schulungen und Wissenserweiterung.
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F: Was wirden Sie sich von den Ministerien, Landessitbn bzw. der ganzen
Verwaltungshierarchie wiinschen?

Was wir im Haus merken ist, dass eine gewisse Taofbiefeindlichkeit da ist. Das ist
schon ein gewisses Problem, nachdem in manchencBene- die Berufsbildung immer
ausgenommen, weil da ist die Technologie immerAgimeitsmittel und da ist man viel
aufgeschlossener - dass es QuerschnittsmateridriKiinst in der Allgemeinbildung eine
Querschnittsmaterie, gegeneinander aufgewogen werde

Es gibt die sogenannten Unterrichtsprinzipien,siag die Querschnittsmaterien, die in der
Schule kein Gegenstand sind. Von denen gibt eswadjschreibe zwo6lf. Und die sind als
sogenanntes Unterrichtsprinzip in den Lehrplanabimdlich vorgegeben. Eine davon ist
zum Beispiel Medienerziehung, wo das Digitale uad bhternet nur ein kleiner Ausschnitt
davon ist. Genauso wie die Anwendung der neuenni@agien ein Unterrichtsprinzip ist,
aber auch Gesundheitserziehung oder die politiBddang.

F: Was wiirden Sie sich von den Schulleiterinnen wigmsth

Dass sie die Bedeutung des Themas der digitaleluiil annehmen, dass sie bereit sind das
Thema anzunehmen und Investitionen zu tatigen uaBridhmen zu setzen am Standort.
Das kann zum Beispiel sein, dass sie Sorge dagerr, dass sie eine gescheite Ausstattung
haben, weil was wir auch immer wieder héren ists wige Betreuung anbelangt hat jede
Schule KostodInnen, die aber eigentlich die padsgbg Betreuung innehaben und nicht
die Technologie. Bezuglich der technologischen &eing ist uns etwas Neues gelungen,
namlich, dass es Netzwerkbetreuer gibt, die fuutandorte stehen. Von dem unabhangig
gibt es Sachaufwandsmittel, das heil3t die Schiterbet ein Budget, dass sie sich einen
technischen Service zukaufen kann zum Beispiel Hdfien immer wieder, dass die Schulen
das Geld fur andere Sachen verwenden und wofigelit verwendet wird, entscheidet die
Schulleitung. Das heil3t MalRnahmen in die Richtungsetzen, Investitionen in die
Infrastruktur zu tatigen, vielleicht auch eine dafterne Fortbildung fir den Lehrkorper zu
organisieren.

Es gibt zu diesem Kompetenzmodell fir die Kindedt dngendlichen gibt es genau zu diesen
Fragestellungen einen Fragebogen, der zu den keiteg der Lehrpersonen Aufschluss
gibt. Das heil3t Digicheck.at, wo es die Mdglichkgltt das als Einzelperson zu machen,
oder, wenn ich tber einen TAN einsteige kann iathals Schule einsteigen. Da bekomme
ich dann Empfehlungen Gber MalRnahmen, die ich setalite. Ich glaube da kénnte man
einiges bewegen, wenn man sich mit dem Thema wirkbewusst auseinandersetzt. Wir
kennen auch positive Beispiele, wo viel passieotgve Schulleiterinnen dahinterstehen und
das zum Thema machen. Morgen wird die MinisterirmzBeispiel zur NMS
Schopenhauerstral3e gehen, weil da saferinterneist.aas ist eine NMS, die eigentlich
den Schwerpunkt Integration und Interkulturalitét, fdie aber ganz bewusst auf E-Learning
setzen und unabhangig von unseren Aktivitaten,ra@iRem kleinen Punkt, recht viel selbst
machen. Sie haben eine Beratungslehrerin am Stamimdas macht und koordiniert. Die
Lehrpersonen beteiligen sich an Projekten. Dad lacht gut und die haben E-Learning
total toll aufgesetzt. Sie habe auch die Idee, dassin jeder Klasse jeweils zwei
Schilerlinnen als E-Buddies ausbilden, die die Bkp®en in der Klasse sind und auch den
Lehrerinnen weiterhelfen, wenn sie sich einmal sthgut mit einem Gerat auskennen. Das
ist auch eine gute Idee, wodurch keiner Angst habess, dass man sich die Bl6R3e gibt,
weil eine Begegnung auf Augenhothe stattfindet.

Es gibt gute Beispiele und es passiert viel. Es ader auch immer wieder Dinge, wo man
hort, dass es nicht so toll [auft. Es ist auch &eimfache Situation, muss man ganz ehrlich
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sagen. Es kommt auch immer darauf an in welcheroRegan in der Schule ist und tberall
kann ich wahrscheinlich nicht so tolle Sachen mache

F: Welche laufenden Aktivitaten und Initiativen solleeisgebaut bzw. intensiviert werden?

Unser grol3er Wunsch ware mit dem Digicomp-Projeldie Flache zu kommen und dass
jede Schule wirklich im Bereich der digitalen Kontgrezen etwas macht und auch wirklich
in jeder Klasse. Es sollte nicht davon abhangig,s# das Kind in die A-Klasse geht und
die motivierte Lehrkraft hat und in der B-Klasse dninformierte Person. Die bestehenden
Angebote, die wir haben, sollen in die Breite gebtawerden mit einer gewissen
Verbindlichkeit, was leider teilweise eine Resseuifcage ist und die sind leider begrenzt.

Es gibt sogenannte Qualitatsinitiativen an den cthudas hei3t SQA fir die
Allgemeinbildung und QIBB, wo man sich mit Zielverearungen und Fragestellungen
auseinandersetzt. Was verbessert die BildungsgttaW/ir arbeiten daran das Thema in
solche Bildungsprozesse hineinzubringen, dass eStandort breiter angenommen wird.
Vielleicht gelingt es uns auch dariiber eine gewigsbindlichkeit herbeizufihren.

Ich glaube schon, dass es genug Angebote gibt,vaasldie Lehrerinnenbildung anbelangt.
Ich denke nicht, dass es an zu wenig Kursangebotdar Fortbildung gibt. Das Angebot
misste nur angenommen werden. Vielleicht ist nadlles qualitativ hochwertig, das kann
ich jetzt nicht beurteilen, aber es gébe genug Batge die man nur abrufen musste.

F: Wo wird Ihrer Meinung nach noch zu wenig getan?

Bei der Verbindlichkeit, was leider zum Teil denhRenbedingungen geschuldet ist. Es
gibt auch unter den Lehrpersonen die Methodenfiteivas oft schwierig ist, wenn wir mit
Vertreterlnnen aus der Wirtschaft zusammenarbeiteil,die glauben es lauft bei uns so,
wie wenn man in einem Unternehmen etwas einfihrtddr Schule funktioniert das aber
nicht so, weil die Lehrperson hat die Moglichkeitividuell das Mittel oder die Methode
auszuwahlen, die sie dafiir am besten geeignetDgtitMethodenmix macht es oft aus, es
bringt meiner Ansicht nach nichts, wenn ich alles @omputer oder mit einem Tablet
passiert, wie manche in der Richtung glauben. Bsjgiauch verschiedene Lerntypen und
zum Beispiel lernschwache Kinder brauchen mehretielMdie werden durch das Arbeiten
nur mit dem Computer nochmals schwéachere Leistubgegen. Man weil3 zum Beispiel
auch, dass schlechte Leserinnen am Computer nbédchter lesen, als sie es auf Papier
tun.

F: Welche Projekte sollten Ihrer Meinung nach ins Aentder Aktivitaten gertckt werden?

Die verbindliche Vermittlung von gewissen Fertigkei und Fahigkeiten, was mit
Digikomp festgeschrieben ist. Das sollte im Mitteigt stehen, dass man sagt: kein Kind
soll die achte Schulstufe verlassen, ohne dasasgalernt hat. Das ware das Wichtigste,
und auf der anderen Seite einfach auch die gantzatire um saferinternet.at herum, die
sich in diesem schmaleren Segment der sichereruNgitzon IKT und Internet und BM 2.0
und so weiter mit den verschiedenen Aspekten aasdarsetzt, sei es zum Beispiel Cyber-
Mobbing, wo man sich in aktiven Ubungen mit dem Mheauseinandersetzen kann, ohne,
dass ich einen Fall in der Schule habe. Sonderrkane man einmal aufzeigen, was alles
darunter fallen wirde, oder was auch sehr gut gthtas Thema Handy in der Schule,
worilber wir schon gesprochen haben, dass man garkzdie Beispiele aufzeigt wie man
es auch machen kann. Weil von uns kommen dann sfsemische und strategische
Anweisungen, was auch unsere Aufgabe als Ministeisi und saferinternet.at hat ganz
praktische, angreifbare, ohne sich komplex einlesenmissen, Dinge, die man im
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Unterricht sofort einsetzen kann. Ich méchte dgerglich gar nicht an eine Firma hangen,
sondern ich meine diese Dinge, die ganz konkregktische Dinge liefern. Saferinternet.at
verfolgt ja auch die Zielgruppe der Eltern und da gs auch relativ einfache, kirzere Flyer
auch fur die Kinder und Jugendlichen. Je kirzer prddnanter etwas formuliert ist, desto
grol3er ist die Wahrscheinlichkeit, dass es jemiast] leil keiner liest einen sechzig Seiten-
Walzer um ein Thema von drei Seiten zu erfassen.

Interview mitUniv.-Prof. Dipl.-Ing. DDr. Gerald Quirchmayr
F: Seit wann arbeiten Sie in diesem Bereich?
It Security seit etwa Mitte der 90er Jahre.

F: Was hat Sie dazu bewegt?

Ja, ein Doppelstudium Info und Rechtswissenschafie®schwerpunkt auf Strafrecht. Das war die
Hauptintuition.

F: Gab es in lIhrer Laufbahn bzgl. der Pravention vatetnetkriminalitdt besondere Erfolge
zu verzeichnen?

Besondere Erfolge, ja! Das Wichtigste ist das Auzkse von Unterstiitzungssoftware auf
europdischer Ebene. Wahrend dann zweiter sehr igechtSchwerpunkt war eine
Kooperation mit der Kriminalpolizei, dem BKA und mde Landeskriminalamt
Oberdsterreich. Und dann Ausbildungsprogramme fit, BMJ und BMF. Das sind die
Ausbildungsprogramme allgemein im Safer-[...] undn@iBereich. Und dann noch
Kooperation mit UNODC.

F: Was ware wichtig um nachhaltige Wirkung zu erzielen

Um nachhaltige Wirkung zu erzielen, wére extrem htw eine Verankerung im
Schulunterricht und ein integrierter Zugang. Schul&ltern und Praventionsbeamte.
Universitaten kénnen hier durch das Einpflegen né&trgebnisse Unterstitzung leisten.
Dann waren auch noch wichtig verpflichtende Grugeéfain der Lehrerausbildung, nicht
nur fur IT-Lehrer.

F: Anzusprechen ware auch noch, dass der Hauptgrumdseheinlich der ist, dass IT erst
ab der funften-sechsten Oberstufe unterrichtet wird

Das ist schwer zu sagen. IT ist heute ein Standatdw®ug und somit sollte es auch im
Schulkontext behandelt werden, und zwar schonigovitie méglich.

F: Welche strategischen Schritte sind notwendig beveits geplant?

Strategisch waren sicher notwendig eine entsprelsh@npassung der Lehramtsausbildung,
dann ein konsequenter Weiterausbau existierendepdtationen der Schulen mit der
Kriminalpravention und mit privatwirtschaftlich CQagisierten Aktivitaten wie Safer-
Internet und die Verankerung in den Lehrplanen. dadn ware noch wichtig auf das
Thema so frith wie mdglich einzugehen - auch im Ernhtler Schulen - insbesondere aber
auch eine entsprechende Weiterbildung und Einbigdien Eltern. Im strategischen Bereich
ist auch noch wichtig die international/europaiséhmension zu bertcksichtigen. Dann
noch ein Punkt: gentigend Personal, was aber isafiggesehen nicht zur Verfligung stehen
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wird, deshalb wird es ndtig sein mithilfe von IT-drstitzung effizient vorzugehen. (Das
heil3t Selbstlernprogramme fur Lehrer, Eltern unklifar.)

F: Sind bereits Schritte geplant?

Ja, Einiges davon ist bereits geplant und extrechtig ist vor allem der integrierte Zugang,
denn Insellésungen sind fir niemanden zielfuhr&kgthtig ist vor allem die Leaderrolle
des Bmukk. Fir den Erfolg kritisch wird sein, ob gslingt diese strategischen
Leadershipaktivitaten zu kombinieren mit dem BottopnGrass...(??!)-movement in sehr
vielen Schulen und sehr vielen Kriminalbeamten. Migc ist auch, dass das eine
Ausbildungsaktivitat und Schulungsaktivitat bleilstd nicht primar zu einer polizeilichen
MalRnahme wird. Die Kriminalpravention ist in dem rfext ein wichtiger Player, die
Koordination muss aber im Unterrichtsministerium rarkert sein. Auch aus
Ressourcengrinden, man sollte Kriminalbeamte - altam in einer Beratungs- und
Expertenrolle einsetzen, man kann auf Grund ders&®esensituation Uberhaupt nicht
erwarten, dass sie den Schulen die Arbeit abnimmt.
Die zweite Achse, die wichtig sein wird ist Schuled Wirtschaft (www.it-safe.at). Diese
Schritte sind bereits in Ansatzen vorhanden. Wagisti es diese konsequent zu férdern und
auszubauen.

Aufgrund der internationalen Dimension und der dssleaftlichen Reichweite des Themas
IT-Security darf diese Behandlung nicht auf den Udterricht limitiert bleiben.
(Fremdsprachen, gesellschaftswissenschaftlichedfach

F: Was wirden Sie sich von den Eltern wiinschen?

Von den Eltern wirde ich mir jenes Engagement wiiscdas auch die Lehrer brauchen
um wirklich holistisch (in Partnerschatft, in Faraiiund Schulen) vorgehen zu kénnen. Sie
sollen also als Partner der Schule agieren. Weitkxss die Eltern die Schule nicht als
Abgabe- und Aufbewahrungsstéatte fur Kinder betmchind die Probleme einfach an die
Schulen abgeschoben und delegiert werden. Weniidder wissensmaflig den Eltern
Uberlegen sind, dass die Eltern einfach den Lewsud investieren, der notig ist, im
Interesse der Zukunft ihrer Kinder. Ohne Beitrag Hikern werden diese Probleme nicht
|6sbar sein.

F: Was wirden Sie sich vom Lehrpersonal wiinschen?

Vom Lehrpersonal wuirde ich mir erstens winschenss d&usbildungsangebote
wahrgenommen werden, zweitens, dass das Probleédichierheit nicht nur auf IT-Lehrer
und IT-Custoden abgeschoben wird, sondern integbathandelt wird.

F: Was wirden sie sich von Ministerien, Landesscheitrabzw. Verwaltungshierarchien
wuinschen.

Mein Eindruck ist, Frau Andrea Bock tut sehr vighs Ministerium ist extrem aktiv, aber
manches verraucht einfach. Vieles kommt gar nicintld von den Landesschulréten in die
Schulen. Gleichzeitig machen sehr viele Landesséteuéigene isolierte Projekte, die einen
unheimlichen Wert haben, die eigentlich dsterremibhwausgebaut werden kdnnten, siehe
das Click & Check-Projekt in Oberdsterreich mitdPeichaften im Landeskriminalamt. Das
heit gute innovative Projekte einfach auch nacltenotspielen und gleichzeitig
Osterreichweit koordinieren, sonst wére es findhmieht machbar. Es ware ganz wichtig
eine landesweite Kooperation Uber die Landesclagirahzen hinweg zu schaffen, denn die
fur einen erfolgreichen Ansatz bendtigten Ressourggissen gemeinsam aufgestellt
werden. Zusammengefasst wiinsche ich mir eine leebtsegration der Ansatze.
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F: Was wirden Sie sich von den Schulleitern wiinschen?

Von den Schulleitern wirde ich mir winschen, deraria IT und IT-Security eine hohere
Level zu geben, insbesondere im Kontext aktuellmbleme wie Cyber-Mobbing und
maoglichst unmittelbare Reaktion auf die Problenodadd sie bekannt werden, denn wenn
eine sofortige Gegensteuerung erfolgt, ist einfideenderes, schnelleres Lésen des
Problems maglich.
Wenn wir schon beim Wischen sind, dann - das kanjeizt nicht beantworten, denn meine
Wiinsche haben sich erflllt - wird eine Sicht voauFAndrea Bock wichtig sein. Ich kann
mir nur wiinschen, dass die Kooperation so inteastV erfolgreich weitergeht wie bisher.
Als Wunsch ans Christkind wirde ich mir einen Auslo@r Personalressourcen und der
Kriminalpravention wiinschen. Es sind ausgezeichBetante, aber es sind zu wenige.

11.4.1. AUSWERTUNG DER INTERVIEWS

Kategorie Aussage Haufig-keit
der Nenn-ung

Nachhaltige Wirkung | Forderung Fallbeispiele im Unterricht einzubringen | 3 x

Forderung externe Personen einzuladen 2 X

Forderung nach mehr Raum 2 X

Man sollte so frih und so altersadaquat wie maglich 3 x
beginnen mit dem Thema zu arbeiten (Heruntersetz
der Altersstufe).

Kooperation schaffen zwischen Lehrkraften, Lernen( 1 x
und Eltern.

Forderung nach mehr Sensibilitat dem Thema 1x
gegenuber

Forderung nach Verantwortungsbewusstsein (s.h.: | 1 x
Osterreichische Medienstudie)

Forderung nach integriertem Zugang 1x

Strategische Umsetzun| Angebote von saferintnernet.at vermehrt einzusetze 1 x

Das Thema Uber Supplierstunden fachertbergreifen 1 x

einbringen.
Durch die digitalen Kompetenzen vermittelt. 1x
Geschlechtertrennung bei heiklen Themen. 1x

Hauptprojekt der Kriminalpravention: ,,Click & Chetk 1 x

Ausbau der Schulungen fir Kriminalbeamtinnen 1x

Anpassung der Lehrerinnenausbildung 2 x

Referenzmodell fur digitale Kompetenzen: 1x
Schwerpunkt auf E-Learning
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Explizite Verankerung in den Lehrplanen 2 X

Pilotprojekte, die Gerate auf ihr padagogischesmial | 1 x

hin zu prufen und demnach einzusetzen.

Konsequenter Ausbau bereits existierender 1x

Kooperationen der Schulen

Berticksichtigung der internationalen/europaischen | 1 x

Dimensionen

Forderung nach mehr Personalressourcen 1x
Wiinsche an die Eltern| Aufzeigen wie wichtig ein richtiger Umgang mit IKT | 1 x

ist.

Informationsangebote wahrnehmen 4 X

Forderung nach einem aufRerschulischen Kontextiél
Klasse (Schullandwoche, Skikurs).

1x

Forderung nach mehr Interesse. 1x
Forderung als Partner zu agieren.
Wiinsche ans Forderung nach mehr Interesse. 1x
Lehrpersonal
Informations- und Weiterbildungsangebote 3 X
wahrnehmen.
Lehrerschaft soll sich absprechen. 1x
Lernen von der jungen Generation. 1x
Forderung nach Bereitschaft sich des Themas 1x
anzunehmen.
Forderung das Problem der IT-Sicherheit 1x
facherubergreifend anzugehen.
Wiinsche an die Forderung nach Bewusstseinsbildung Uber das 1x
Lernenden Verhalten im Internet.
Wiinsche an die IT-Sicherheit als wichtiges Thema zu forcieren. 3x
Schulleitung
IT-Sicherheit facheribergreifend und verpflichtend | 1 x
durchsetzen.
Es ist im Kontext aktueller Probleme zu sehen. 1x

Auf Problemlagen muss unmittelbar reagiert werden

1x

Wiinsche an die
Verwaltungsinstitutione
n

Forderung die Technologiefeindlichkeit abzulegen.

1x
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Forderung nach besserer Integration der Ansatze

1x

Zusatzliche Aussagen

Wichtig ware es Projekte umzusetzen, bei denen die
Lernenden aktiv erkennen wie wichtig ein sicherer
Umgang mit IKT ist (bilaterale, landeriibergreifende
Projekte).

Abdeckung der Thematik ist im Lehrplan als
fachertbergreifendes Unterrichtsprinzip gegeben.

Im Bereich der Kriminalpravention ist es schwierig
empirische Daten zu erheben.

Wunsch mit dem Digikomp-Modell vermehrt in die
Flache zu kommen.

Jede Schule musste das Thema in jeder ihrer Klass
einbringen.
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