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vi Abstract

Abstract

Scope of this master’s thesis is to presents a model for a system that improves the access
to the sacraments of penance and Eucharist for believers who are limited in participating at
services held at their local communities due to limitations of their bodily capabilities. In Aus-
tria there are about 230.000 people in total who are no longer able to attend church services
on their own or participate actively in their traditional communities, according to numbers

published by the Volksanwaltschaftf_-]

This thesis looks at philosophical and theological approaches towards reality, virtuality,
virtual reality and the sacraments of penance and Eucharist found at (e.g.) Klaus Miiller and
Karl Rahner. The extension of physical existence (of man) in reality by means of — and within
—virtual reality is discussed, and existing chances and possible risks are pointed out. Subse-
quently a number of prerequisites for a possible model of a system are discussed, followed
by the model — PISA (platform for internet-based sacrament administration) — of aforesaid

system itself as well as its main processes, its advantages and disadvantages.

Finally the research question ,Is it possible to provide access to and administer the sacra-
ments of penance and Eucharist by means of modern communication, namely the internet,
for believers, and if yes: how?*“will be answered, and a brief outlook towards possible further

development of the system in the future is given.

Zusammenfassung

In der vorliegenden Arbeit wird ein Modell fiir ein System vorgestellt, welches die Sakramen-
te der BuBe und Versbhnung sowie der Eucharistie auch Menschen zugédnglich machen soll,
die auf Grund ihrer korperlichen Einschrdnkungen nicht mehr in der Lage sind aktiv am
Glaubens- und Gemeindeleben in ihrer vertrauten Gemeinde teilzunehmen. Die Anzahl der
Menschen in Osterreich, die auf Grund ihres Gesundheitszustandes nicht (mehr) in der Lage
sind selbst (und selbstidndig) einen Gottesdienstort zu erreichen oder zu betreten liegt laut

den Zahlen der Volksanwaltschaft bei ca. 230.000 P

1Vgl. Volksanwaltschaft (2017), Stand November 2017.
2vgl. Volksanwaltschaft| (2017), Stand November 2017.
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Es werden philosophische und theologische Zugidnge zu den Themen Realitét, Virtua-
litdt, virtuelle Realitdt und die Sakramente Bule und Versohnung sowie Eucharistie bei bei-
spielsweise Klaus Miiller und Karl Rahner vorgestellt. Die Erweiterung der realen Existenz, in
der und durch die Méglichkeiten der virtuellen Realitdt, wird erértert und auch auf die dabei
existierenden Chancen und Risiken hingewiesen. Anschliefend werden die Voraussetzun-
gen fiir ein mogliches Modell eines Systems erortert. Danach es werden dieses Modell — PISA
(Plattform fiir internetbasierte Sakramentenadministration), des Systems und die wichtigs-

ten Prozesse darin vorgestellt und Vor- und Nachteile besprochen.

Schliefflich folgen Zusammenfassung und Conclusio, in der die Forschungsfrage ,,Ob /
wie wdre es maglich fiir die Gldubigen mit den Methoden der modernen Kommunikation, na-
mentlich dem Internet, den Zugang zu den Sakramenten Eucharistie und BufSe / Versohnung
zu ermdglichen und diese Sakramente zu spenden?“ beantwortet wird. Abgeschlossen wird
die Arbeit mit einem kurzen Ausblick auf zukiinftige, mogliche Ausbaustufen und Weiter-

entwicklungen.






1. Ausgangslage, Einleitung und Forschungsfrage

Die allgemeinen Fakten rund um den stetig sinkenden Kirchenbesuch werden als hin-
reichend bekannt vorausgesetzt. Auch die Faktenlage rund um die Personalsituation im All-
gemeinen, die Altersstruktur und die nachfolgenden Probleme (Stichworte: Pfarrzusammen-
legungen, GroSraumpfarren, Pfarre Neu und Seelsorgseinheiten) im Besonderen, stellen die

katholische Kirche vor massive organisatorische und administrative Herausforderungen.

Mit Stand November 2017 gibt es in Osterreich knapp 230.000 Menschen, deren kor-
perliche Verfassung es nicht zuldsst, selbstdndig einen Gottesdienst in einer Kirche zu besu-
chen (ungeachtet ihrer Religion)E] Eine Betreuung dieses Personenkreises, besonders auch
den Zugang zu den Sakramenten zu sichern, sollte ein wichtiges Anliegen der Kirche sein.
Derzeit versuchen viele Pfarren dies mit Besuchsdiensten und dem Spenden der Kranken-
kommunion handzuhaben. Die Frequenz dieser Besuche ist ein wichtiges Qualitdtsmerk-
mal, zumal damit auch die Beziehung zur Gemeinde aufrechterhalten wird. Durch die stetig
abnehmende Zahl von Priestern wird diese Aufgabe zunehmend an ehrenamtliche Mitarbei-

ter delegiert.

Hier gelangt man an einen wesentlichen Punkt. Selbst Diakone diirfen nur einen klei-
nen Bereich der Sakramentenspendung abdecken. Fiir die Sorge um Alte und kranke Men-
schen wesentliche Sakramente kénnen nur ab der Weihestufe des Priesters gespendet wer-
den. Dies sind die Feier der Eucharistie, die Feier der Bule und Versshnung und die Spen-

dung der Krankensalbung.

Aus den eben genannten Griinden stellt die flichendeckende , Versorgung® der Gldubi-
gen mit allen Sakramenten eine kaum zu bewiltigende Aufgabe dar, so die Verfiigbarkeits-
und Versorgungsdichte dem heutigen Stand weiterhin in etwa entsprechen soll. Da die durch-
schnittliche Lebenserwartung der Menschen steigt, steigt parallel dazu jedoch auch stetig

der Bedarf.

Die beiden Sakramente, Buf$e und Eucharistie, wurden deshalb ausgewdhlt, weil sie die

beiden Sakramente sind, die auch und gerade bei gesundheitlichen Einschriankungen der

3Vgl. Volksanwaltschaft (2017), Stand Nov. 2017, abgerufen am 27.09.2018.



2 Ausgangslage, Einleitung und Forschungsfrage

Empfénger regelmiBig empfangen werden (sollten). Die Spendung der Initiationssakramen-
te (Taufe und Firmung) oder von Standessakramenten (EheschlieBung und Weihe) stellt —
wenn liberhaupt - eher ein Einzelfallgeschehen in dem gegenstdndlichen Personenkreis dar,

welches kaum regelmiQig auftreten wird.

Wichtig zum Verstdndnis dieser Arbeit ist das Verstdndnis von , Internet“. Der Autor ver-
steht das Internet zu allererst als Ubertragungsmedium und Kommunikationsplattform. Es
ist eine Sammlung heterogener Hardware und ebensolcher Software, sowie von — ebenso he-
terogenen — Kommunikationsprotokollen, die erst im Zusammenspiel Kommunikation er-

moglichen.

Das Internet ist kein Organismus, kein (mystisches) Lebewesen, hat kein eigenes Be-
wusstsein, das Internet kann aber Menschen verbinden, ein- und mehrdirektional durch z.B.
den Abruf von Informationen bzw. (Video-)Chat, Email etc.. So bietet dieser virtuelle Raum
die Moglichkeiten, dass Gemeinschaften von Menschen miteinander kommunizieren, wor-
aus in weiterer Folge (komplexe) soziale Systeme entstehen kénnen. Dies im vollen Umfang
zu kldren, was sich in letzter Konsequenz daraus ergibt, ist Fachgebiet der Systemtheorie und

nicht Teil dieser Arbeit.

Aus diesen Gegebenheiten stellt sich daher fiir den Autor die Forschungsfrage: Ob / wie
wdre es maoglich fiir die Gldubigen mit den Methoden der modernen Kommunikation, na-
mentlich dem Internet, den Zugang zu den Sakramenten Eucharistie und BufSe / Versohnung

zu ermoglichen und ihnen diese Sakramente zu spenden?

Die Arbeit beginnt damit, ausgehend von Klaus Miiller und seinem philosophischen
Zugang, der einen Ankniipfungspunkt an den kirchlichen Verkiindigungsauftrag darstellt,
die Themen Virtualitit, Korper und Leib zu beleuchten und zu versuchen, einen Zugang zu

finden, der die Beantwortung der Forschungsfrage unterstiitzt.

Danach werden die Begriffe Realitét, Virtualitidt und virtuelle Realitdt besprochen und
trotz der (prima vista) scheinbaren Gegensitzlichkeit auf ein ,miteinander in Verbindung

stehen, oder ,einander ergdnzen®, iberpriift.

Im Anschluss wird Karl Rahners Zugang zu den Sakramenten allgemein und beson-
ders im Hinblick auf Buf$e und Eucharistie zusammengefasst. Grundlage dafiir ist sein Buch

»Grundkurs des Glaubens“. Der Autor wird auch darlegen, was aus seiner Sicht fiir oder ge-



gen den Einsatz des Mediums Internet, als Vermittlungsebene und Ubertragungsmedium

fiir diese beiden Sakramente, spricht.

Danach folgt ein Konzept fiir ein mégliches Modell eines geeigneten Systems zur Um-
setzung der Sakramentenspendung iiber das Internet. Um ein einheitliches Verstdndnis si-
cher zu stellen, wird der Verfasser dieser Arbeit einige Begriffe kldren bzw. abgrenzen. Es
folgt die Beschreibung bzw. Erklarung des Modelles im Hinblick auf den Aufbau und den
moglichen Ablauf wesentlicher Prozesse. AnschlieBend erortert der Autor einige Vor- und

Nachteile des Konzepts.

Das letzte Kapitel beinhaltet die Zusammenfassung, die Conclusio und einen kurzen
Ausblick auf weitere mogliche Anwendungsfille fiir das vorgestellte Modell des Systems. Die

verschiedenen Verzeichnisse befinden sich am Ende der Arbeit.



4 Philosophische Zugédnge: Klaus Miiller

2. Philosophische Zuginge: Klaus Miiller

Welche Auswirkungen kann es haben, wenn weltweit ca. 3,5 Milliarden Menschen mit-
einander im Internet kommunizierenﬂ Diese Menschen sprechen verschiedene Sprachen,

entstammen verschiedensten Ethnien und leben verteilt iiber den ganzen Globus.

2.1. Zwischen Babylon und Pfingsten

Der Bogen, der sich vom babylonischen Turmbau in Richtung Pfingstereignis ausspannt,
wurde schon von , Theologen der Friithzeit der Kirche [...] geschlagen.‘ﬂ Klaus Miiller nimmt
in seinem Buch ,Endlich unsterblich“ Bezug auf — zum Teil iibernimmt er auch — einen Ver-
gleich der Ereignisse beim Turmbau von Babel (Gen. 11, 25ff) und dem Pfingstgeschehen
(Apg.2,1-13) E] Die Frage, die sich fiir ihn, und auch teilweise fiir die von ihm dort erwdhnten
Autoren, stellt, ist die Frage nach der (zeitlichen und 6rtlichen) Zuordenbarkeit der heutigen
Geschehnisse und Phdnomene des Internets zu den Geschehnissen und der/den Geschich-
te/n der Bibel. Ist das Internet eher am , babylonischen Rand“ der Erzdhlklammer anzusie-
deln, oder befindet man sich damit eher am entgegengesetzten Rand, der Apostelgeschichte,

»[...] jeder horte sie in seiner Sprache [...]“E]

2.1.0.1. Babylonische Aspekte

Angesichts der oben erwdhnten ca. 3,5 Milliarden Internetnutzer im Jahr 2016 ist der Riick-
griff auf den biblischen Toposﬂ im ersten Ansehen naheliegend, so wie er sich in Gen. 11,6

darstellt:

4Quelle: https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/, abgerufen am
29.09.2018.

>Miiller| (2011), S. 116.

6Vgl. Miiller| (2011), S. 115-119.

"Vgl. Apg 2,6.

8vgl. Miiller| (2011), S. 115.
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»Er sprach: Seht nur, ein Volk sind sie und eine Sprache haben sie alle. Und das
ist erst der Anfang ihres Tuns. Jetzt wird ihnen nichts mehr unerreichbar sein,

was sie sich vornehmen. ‘€|

Die Gefahr und die Ursache des Siindenfalls bestehen darin, dass vorstellbares (im Sin-
ne von: denkmaogliches) Tun in konkretes Handeln iibergeht. Der Mensch erméchtigt also
sich selbst, gleichzeitig Planer und Ausfiihrer zu Werdenlr_ﬁl Die Welt ldauft Gefahr im Chaos

des individualisierten, fragmentierten Tuns zu versinken.

Das Idealbild der Kommunikation miteinander im Internet geht jedoch eigentlich von
einer ,vollkommenen Kommunikation“ aus; einer babylonischen VerwirrungEr] Miiller zi-
tiert den Begriff der ,Infokalypse“, komplett entgegengesetzt der urspriinglichen Intenti-
on, der oben erwdhnten ,vollkommenen Kommunikation“F_Z] So soll ,,[...] ein Gegenprojekt
[...][entstehen, d.V.]: ndmlich durch die Verkniipfung aller mit allen und die Verbreitung ei-
nes fiir alle verstindlichen Codes, der [...] alle Kommunikationsbarrieren aufhebt[...].{%] Der
Preis einer derartigen kommunikativen Konnektivitdt sind ,Selbstbewusstsein und Selbst-

stand‘{"¥} der fiir eine derartige, pfingstliche Kommunikation zu bezahlen wire.

2.1.0.2. Pfingstliche Aspekte

Die in Apg 2, 1-13 tiberlieferte Herabsendung des Geistes bewirkte, dass ,iiber alle ethni-
schen und kulturellen Grenzen hinweg‘{r_g] die Anwesenden die Apostel verstehen konnten,
sjeder [...] in seiner Muttersprache]...] .‘ﬁ Florian Rotzer schreibt mit Blick auf Kommunika-

tion im Internet dazu:

»Der Glaube an ein solches Pfingstfest der Vereinigung der Menschheit durch das
Wegfallen aller Trennungen, in der Romantik [...] einer neuen Religion oder My-

thologie, danach als Folge der gesellschaftlichen Revolution und der Auflésung

9vgl. Gen 11,6.

10vgl. Miiller| (2011), S. 115f.
HMiiller (2011), S. 116.
12Miiller| (2011), S. 116.
13Miiller|(2011), S. 116.
14Miiller|(2011) S. 116.
15Miiller (2011), S. 117.
16Apg 2,8.
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des Eigentums an Produktionsmitteln erwartet, stellt sich fiir die Cyberkultur,
kdmpft man nur gegen etwaige staatliche oder kommerzielle Beeinflussungen,

durch die Technik des anarchistischen, dezentralen Netzes von selbst her.“f[_7]

Es finden sich tatsdchlich im Internet Initiativen, die gewisse Ahnlichkeiten zur friih-
kirchlichen Giitergemeinschaft aufweisenF_g] So verzichten Programmierer (teilweise) auf
ihre Urheberrechte und stellen von ihnen entwickelte Codes{ﬂ allen zur Verfiigung. In ande-
ren Projekten arbeiten Menschen aus vielen Landern, oft in deren Freizeit, zusammen, um
Software zu entwickeln (Open Source). Kreative stellen ihre Werke im Rahmen der Creati-
ve Commons-Lizenz (entgeltfrei) zur Benutzung im Internet zur Verfiigung, teilweise auch
zur Anderung, Anpassung und Uberarbeitung durch Dritte. Wissen ist heute ein frei im In-
ternet verfiigbares Gut, Wikipedia beispielsweise ist in zahlreichen Sprachen verfiigbar und

kostenfrei zu benutzen. Viele Nutzer tragen als Autoren auch selbst einen Teil dazu bei.

Miiller ortet aber auch eine ,Hierarchisierung“, die sich anhand von Kompetenzen im
Zu- und Umgang mit dem Internet ergibt, beziehungsweise auch durch die Kompetenz, In-
halte zu schaffen und / oder zu Veréndern@ Zur Schaffung, bzw. Festigung, einer Identitédt in
diesem sozialen System werden die Mitglieder oft als , Net-Citizens“, oder verkiirzt als ,Neti-
zen(s) “bezeichnetF—_r] Wird das Chaos, die babylonoide Verwirrung vermieden, so entstehen
Potentiale, die, einmal gehoben — biblisch gesprochen — eine neue Stadt, das himmlische Je-
rusalem, verheissen und konkret werden lassen kénnenE] Der Cyberspace als Utopie, als

Nicht-Ort, wird zum Topos/|

Diesen Topos zu besetzen wire — so zumindest eine Intention dieser Arbeit — Auftrag

der Kirche in dieser Zeit.

1"R6tzer| (1998) S. 165.

18Miiller| (2011), S. 117.

19(Sub-) Routinen oder ganze Programme.
20Miiller| (2011), S. 117f.

2IMiiller (2011), S. 118.

22Miiller| (2011), S. 118.

23Miiller| (2011), S. 119.
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2.2. Auftrag an die Kirche

Analog zum Pfingstgeschehen, welches in der Apostelgeschichte erzdhlt wird, wére es Auf-
trag der Kirche, diesen Ort zu besetzen und in einer Sprache zu sprechen, die von vielen,
idealerweise von allen, verstanden werden kann. Diese Sprache kann nach Ansicht des Ver-
fassers (fast nur mehr) die internetbasierte Kommunikation, beispielsweise {iber die gegen-

standliche, vorgestellte Plattform, sein.

Dieser Zugang bedeutet den Einsatz einer Infrastruktur zu nutzen, derer sich andere
Religionen, z.B. der Islam, ldngst bedienen@ Der grof3e Vorteil ist, dass Inhalte (relativ) zen-
tral gesteuert an einer Stelle eingespeist werden kénnen, jedoch global verfiigbar, sprich:
abrufbar sind. Weiters ist die Zugangshiirde sehr niederschwellig, ein spontanes Betrachten
und Erleben eines (live gestreamten) Gottesdienstes, das unverbindlich, unkompliziert und

kostenlos ist, kann ein gutes Einstiegsszenario fiir interessierte Nutzer darstellen.

Damit wiirde zudem auch das Medium Internet nicht nur extremen bzw. extremisti-
schen Positionen ein Forum bieten, sondern auch dem ,Normalverbraucher”. So kann ein
Gegenpol geschaffen und ein wesentlich breiteres Spektrum von verschiedenen Meinungen

und Positionen kommuniziert werden.

» ,Das Internet ist Teil einer Bewegung, die es immer mehr Individuen erlaubt,
Verantwortung fiir ihre Religion, deren Ausdrucksformen und auch den Umgang
mit ihren Texten zu tibernehmen’, analysiert Riidiger Lohlker. In diesem Sinn

kénnte man auch von einer demokratisierenden Wirkung des neuen Mediums

sprechen. ‘%

24vgl. Riidiger Lohlker, http://sciencevl.orf.at/science/news/134525, abgerufen am 16.03.2017.
Z5Riidiger Lohlker, http://sciencevl.orf.at/science/news/ 134525, abgerufen am 16.03.2017.



8 Korper und Virtualitat

3. Korper und Virtualitét

3.1. Klaus Miiller

In der korperlichen Existenz im Hier und Jetzt ist der Mensch an seinen Korper gebunden.
Er kann ihn zwar verdndern, z.B. durch Training, Fasten, Schonheitschirurgie etc., aber letzt-
endlich hat er nur diesen einen Korper, diesen einen Leib. Dieser eine Leib ist Ergebnis des
Kontextes seiner Existenz, geprdgt und geformt von inneren und dulleren Einfliissen und
letztendlich auch seiner Endlichkeit unterworfen@ »Jede Versuchung, die den Menschen
im Leben anfillt - die Habsucht, der Stolz, das Begehren nach Macht, Geld oder Geschlecht
-, ist nichts anderes als ein Wiederwort gegen das Sterben, ein Protest gegen die Endlich-
keit“.[*'| Der Mensch stof3t an seine eigene Grenze und versucht diese (zumindest etwas) zu

verschieben.

Das Ende, das Nichts macht dem Menschen Angst, alleine schon durch seine Pr'eisenz@
Es war eine iiberlebenswichtige Entwicklung fiir Israel wihrend bzw. nach dem babyloni-
schen Exil , nachdem alles verloren war und es buchstdblich vor dem Nichts stand: ,der
Glaube [konnte, d.V.] nur bewahrt werden, wenn Gott nicht nur Gott Israels, sondern auch

der aller Volker, der ganzen Schépfung und eben auch noch Herr des Nichts war.“@

Teilhard de Chardin formuliert einen Gedanken, ,der einen Ubergang zwischen Natur
und Technik einbegreift, sofern die Entdeckung der elektromagnetischen Wellen ein biologi-
sches Ereignis sei, das ,|...] von nun an jedes Individuum (aktiv und passiv) auf allen Meeren

und Kontinenten gleichzeitig gegenwartig [...] sein lasse®. m

,Mit Teilhard de Chardin ist im Grunde der Stand der modernen Theorien des

Cyberspace erreicht [...]: dass dank des Computers der technisch mogliche und

26ygl Miiller (2011), S. 21.
27Miiller| (2011), S. 33.
28ygl. Miiller (2011), S. 34.
29Miiller| (2011), S. 34.
30Miiller (2011), S. 67.
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historisch notwendige Ubergang von der leibgebunden zu einer génzlichen geis-

tigen Existenz auf plaetarer Ebene vollzogen werden kann und soll.“lg_r]

Damit eréffnet de Chardin einen Raum fiir den Ubergang von (rein) biologischem Da-
sein hin zu einer Befreiung von eben diesen biologischen Zwingen und EinschréinkungenF__Z]
Dieser Ubergang ist keine Degradierung der leiblichen Existenz, vielmehr eine Erweiterung,
eine Ergdnzung, derselben um die und auf der Ebene des Cyberspacelg_g] Die Thematik selbst
ist schon lange bekannt. Bereits in der Renaissance kennt man das Motiv des ,Homo Perfec-
tus®, der sowohl durch die Vervollkommnung der biologischen (leiblichen) Ebene, als auch

durch die Ergidnzung um etwas Ubernatiirliches — etwas Gottlichem — entstehtlf]

,Wenn ich mich im virtuellen Raum bis in den Bereich der - scheinbar elementa-
ren - Ziige meiner Identitdt verwandeln kann, l6sen sich die lebensweltlich ver-

trauten Begriffe von Kérper und Leiblichkeit mehr oder weniger auf. ‘13_5]

3.2. Der Leib

»Die leibl. Verfaltheit des Menschen als psycho-somat. Einheit wie als personal-
soz. Brechung v. Welthaftigkeit erlaubt es, Pastoral u. Seelsorge in einem umfas-

senden Sinn als ,Leibsorge’ zu verstehen. 9|

Diese Sorge um den ganzen Menschen kommt auch in den vielen Zeichen der Sakra-
mente zum Ausdruck. Diese beziehen sich auf Handlungen am Kérper des Empfiangers der
Sakramente, so beispielsweise die UbergieBung mit Wasser bei der Taufe, Salbungen bei Tau-
fe, Firmung, Weihe und Krankensalbung. Alttestamentlich gibt es keine dezidierte Lehre vom
Menschen und vom Leib, vielmehr herrscht hier eine ganzheitliche Sicht auf das Leben vor[”|

»Leib und Geist gehoren gleichermallen zum Menschen®, der Geist ist jedoch das von Gott

317ochum! (2003), S. 99-100.

32Vgl. Miiller (2011), S. 67.

33Vgl. Miiller| (2011), S. 69. Cyberspace wird hier (in dieser Arbeit) gedacht als virtuelle Realitét (d.V.).
34vgl. Miiller (2011), S. 69.

35Miiller| (2011), S. 70.

36Windisch|(2017), S. 769. Abkiirzungen so im Original (d.V.).

37Vgl.|Schrey| (1990), S. 638.
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stammende Lebensprinzip]g_g] Die christliche Theologie ist nur existent, ,weil der sohnhaf-
te logos Gottes endgiiltig leiblich geworden ist.“ig_g] »Der Leib des gottlichen logos ist deshalb
[...] auch der theologische Ort, an dem Gott in Berithrung mit der Wahrheit seiner Erschei-
nung kommen darf.‘ Durch die der Leiblichkeit eigene (innewohnende) Sterblichkeit ist

der Mensch ,, in den Duktus der Heilsgeschichte einbezogen.‘@

»Die Erscheinung des leiblichen logos schlief$t somit eine pathische Empfind-
samkeit Gottes fiir die Beriihrungen mit allen ihr begegnenden Leibern ein, die
allein zu ermdéglichen vermogen, dass jene gottliche Erscheinung wirklich in ih-

rer Wahrheit sein darf. ‘¥

»Zum Kern dessen, was im Neuen Testament das christliche Kerygma ausmacht, [...]
gehort auch die Leiblichkeit des Menschen®. |I_§] Gott ist in Jesus Fleisch geworden, ,darum
strahlt die Liebe Gottes im Wirken Jesu gerade auch auf die durch Krankheit und Tod gefidhr-
dete Leiblichkeit aus.‘?

Es ist also der Mensch in all seiner Begrenztheit, die durch seine Existenz vorgegeben
ist, Aufgabe der Kirche und ihres (nicht nur) pastoralen Tuns. Es gilt nicht nur im Rahmen
der Diakonia, also durch leibliche Werke der Barmherzigkeit, sich derjenigen anzunehmen,
die durch korperliche Einschrinkungen auf andere angewiesen sindf‘r_gl Es muss auch fiir die
Teilnahme an der Leiturgia und damit fiir die Teilhabe an der ,feiernde[n] Erschliefung der
Gottlichen Geheimnisse“iz‘—_gl gesorgt werden, beziehungsweise Vorsorge getroffen werden,

dass eine Teilnahme daran fiir moglichst viele Menschen moglich ist.

38Vgl. Schrey| (1990), S. 638.

39Neri| (2011), S. 29.

40Neril (2011), S. 36.

4Schrey (1990), S. 639, bezogen auf die alttestamentliche Heilsgeschichte.
42Neri/ (2011), S. 36.

#3Schrey! (1990), S. 639.

44Schrey (1990), S. 640.

45Vgl. Windisch| (2017), S. 769.

46Windisch|(2017), S. 769.
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4, Realitit und (oder versus ?) Virtualitat

In diesem Kapitel versucht der Verfasser, Wirklichkeit (Realitdt) und Virtualitit so zu
verbinden, dass sie nicht zwangsldufig ein Gegensatzpaar bilden miissen, sondern viel mehr
einander ergdnzen und so miteinander dazu beitragen kénnen, die Wiirde des glaubenden
Menschen in einer speziellen (Lebens-)Situation, wie sie ja die Grundannahme der Arbeit

bildet, zu bewahren.

4.1. Begriffe

Da die Begrifflichkeit gerade bei diesen Termini nicht immer eindeutig ist, steht am Anfang
eine Definition, wie diese Begriffe in der vorliegenden Arbeit verstanden werden sollen. Basis

dieser Definitionen bilden die Eintrdge im , Lexikon fiir Theologie und Kirche“(LThK).

4.1.1. Realitit

Realitdt umfasst mehr als, wie es umgangssprachlich verstanden wird, hier und jetzt Existie-
rendes, Realitdt meint viel mehr ,den umfassenden Weltbezug v. Sprache, Denken u. Han-
deln.‘frj] Das Reale wird erst durch seine Benennung erkennbar, existiert aber davon unab-

héingig, drangt sich dem Denken jedoch auf und kann ,nur im Denken erfasst Werden.“iz‘—_g]

»Der Begriff des Realen umfal$t demnach nicht nur die Menge der der existieren-
den Einzeldinge u. -sachverhalte, sondern ebenso ihre nur durch generelle Ter-
mini pradizierbaren Bestimmungen [...] sowie die allg. Moglichkeitsbedingun-

gen u. Strukturen des Wirklichen [...]. ]

47Spder| (2017), S. 867. Abkiirzungen so im Original (d.V.).
48S5der| (2017), S. 867.
49S6der! (2017), S. 867. Abkiirzungen und Schreibweise so im Original (d.V.).
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4.1.2. Virtualitat

In einem technischen Kontext wird Virtualitdt oft mit Virtueller Realitdt gleichgesetztﬂ In
dem hier gegenstdndlichen Kontext von Technik und Theologie ist es wichtig, dass die bei-

den Begrifflichkeiten von einander abgegrenzt werden.

4.1.2.1. Virtualitit - philosophische und theologische Bedeutungen

Der Terminus Virtualitdt hat in der Philosophie mehrere ,Kernbedeutungen: ,der Kraft [...],
den Auswirkungen, dem Vermogen, der Anlage nach, latent, potentiell’ im Ggs. zu ,aktuell,

dem ontolog. Bestand nach’, spéter [...] [auch] scheinbar [...] od. auch ,implizit* “.

Im theologischen Gebrauch haben sich im Wesentlichen die vier nachstehende Begriffe

etablier(>2t

1. Virtuell geoffenbarte Wahrheit
2. Virtuelle Distinktion zwischen dem Wesen Gottes und den internen Relationen in Gott
3. Virtuell transeuntes Wirken Gottes in der Welt

4. Virtuelle Intention

4.1.2.2. Virtuelle Realitit

Virtuelle Realitat im Kontext dieser Arbeit bezeichnet die, durch die

»Moglichkeiten der digitalen Dateniibertragung erzeugten globalen [...] imma-
teriellen Kommunikations[-rdume, d.Verf.] (Internet) u. den mit den neuen Me-
dien verbundenen Ubergang v. einer mimet. Abbildung der Realitit zu ihrer si-

mulator. Ersetzung. ‘

0vgl. [Loffler (2017), S. 804f.

51 6ffler (2017), S.804. Abkiirzungen so im Original (d.V.).
52Loffler (2017), S.804-805.

53Morat! (2017), S. 804. Abkiirzungen so im Original (d.V.).
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Hier stellt sich dem Verfasser die Frage, ob diese Definitonen fiir die Beantwortung der
Fragestellung dieser Arbeit ausreichend sind, da es sich im Wesentlichen um (alte) philoso-
phische Definitionen handelt, die den Inhalt der gegenstdndlichen Forschungsfrage (noch)
nicht erfassen (konnen). Weder die klassischen philosophischen und / oder theologischen
Begriffe und Definitionen aus Lexika, noch die landldufige Auffassung von virtueller Realitét

reichen aus.

Es drangt sich dem Verfasser auf, dass eine voneinander losgeloste Definition und Be-
trachtung — auch und besonders im Bezug auf diese Arbeit — nicht mehr moglich scheint, da
die virtuelle Realitdt die Realitédt nicht ablost oder eine in die andere vollstindig tibergeht,
wie das der Begriff der , Ersetzung“, so wie er in der Definition des LThK verwendet wird,

nahelegt, sondern die beiden einander erweitern und ergdnzen.

4.2. Realitdt und / versus virtuelle Realitat

Wihrend die Realitdt das Hier und Jetzt (und noch mehr, s. Kapitel meint und auch
bedingt, werden die Voraussetzungen, um von Realitdt zu sprechen, und wie sie zu denken
ist, ,lockerer”, weiter gefasst, und weniger streng bindend. Die (technischen) Moglichkeiten
der virtuellen Realitdt verschieben diese Grenzen. Dies betrifft sowohl die Verdnderung der
Wahrnehmung betreffend Raum und Zeit, als auch daraus folgend die Wahrnehmung der
Realitit (s. 0.), da eine zeitsynchrone, also zur gleichen Zeit stattfindende, Kommunikation
und / oder Interaktion nicht mehr zwingend notwendig ist. Zudem steht auch die Identitét
des Gegeniibers nicht immer eindeutig fest, es kann sich beim Gegeniiber auch um eine
(weit entwickelte) kiinstliche Intelligenz (also eine Software, die — entlang voreingestellter

Parameter — mit menschlichen Benutzern interagiert) handeln.

Im Falle gespeicherter Inhalte@ steht es grundsitzlich jedem , Konsumenten® frei, wann
(im eingeschrankteren Umfang auch: wo) er - im Rahmen der Verfiigbarkeit der Inhalte - die-
se nutzt, live oder zu einem anderen Zeitpunkt. Der Inhalt steht also nicht mehr unbedingt
in einem direkten zeitlichen Kontext zum Veré6ffentlichungszeitpunkt (bzw. dem Zeitpunkt

der initialen Kommunikation). In einigen Féllen ist allerdings der zeitliche Zusammenhang

54Als Beispiel zur Verdeutlichung seien Streaming-Angebote diverser Plattformen, wie z.B. die ORF-
Mediathek, angefiihrt.
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zwischen Inhalt und Veroffentlichung wichtiger, z.B. bei Nachrichtensendungen, die aktuel-

le Themen behandeln, als bei anderen, z.B. Spielfilmen.

Ebenso entstehen Fragen nach ,[...] Identitdt u. Kérperlichkeit sowie nach neuen For-
men der Vergemeinschaftung in sog. [...] “E] virtuellen Gemeinschaften. Durch die rdum-
liche, und/oder zeitliche Trennung der , Kommunikationspartner konnen Unsicherheiten
entstehen, ob ,das Gegeniiber“ tatsdchlich das behauptete Gegeniiber ist. In diesem Zu-
sammenhang ist die Frage nach der Authentizitdt des Anderen (des Gegeniibers) wichtig zu
stellen und richtig zu beantworten (vgl. dazu auch Schutzziele der Informationstechnik, s.

Abschnitt[6.1.0.12) .

Auch im Bereich der katholischen Kirche ist zu beobachten, dass Realitat und — durch
die Medien in der virtuellen Realitdt — kommunizierte Botschaften auseinanderklaffen. Es
wurde, so ein anschauliches Beispiel Kurt Appels, das spirituelle Pontifikat Benedikt XVI.
durch die mediale Kommunikation in der 6ffentlichen Wahrnehmung auf die papstlichen

roten Schuhe und liturgische [im Original: sacral-liturgical-sacerdotal, d. V.] Inszenierungen

reduziert?

Es stellt sich dem Verfasser die Frage nach der Wirkmdachtigkeit der Erfahrungen — Er-
fahrung meint hier eine Wahrnehmung, die noch keinen Erkenntnis(zu)gewinn im Sinne
einer Anderung oder Beeinflussung des Rezipienten beinhaltet —, die in den , virtuellen Riu-
men*“ gemacht werden (kt')nnen)E] Haben also diese Erfahrungen das Potential, beim Emp-
fanger von einer Erfahrung zu einer Erkenntnis zu transformieren, in dem sie einen Erkennt-

nisprozess auslosen?

4.2.1. Das virtuelle und reale Ich

Die virtuelle Realitit, das virtuelle Ich, das (mein) Wesen im Internet, kann von , mir“ vol-
lig beliebig ,erschaffen“ werden, ganz unabhéngig von der realen Existenz, ungehindert der
Einschrdankungen, die der physische Leib vorgibt. Dieses Wesen kann grundsétzlich auch,
solange diese virtuelle Realitdt nicht verlassen wird, bzw. durch Ereignisse in der Realitét

durchbrochen wird, nicht anders wahrgenommen werden. Der Kontext, also Ort, Zeit, Ge-

53Morat|(2017), S. 804. Abkiirzungen so im Original (d.V).
56vgl. Appel (2017), S. 198.
570rte scheint in diesem Zusammenhang der falsche Terminus zu sein.
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schichte und anderes mehr, die eine Person in der Realitit ausmachen (und auch einma-
lig sein lassen), ist der Willkiir des ,Schopfers“ unterworfen, eine Riickbindung an die reale

Existenz (Person) ist (in der Regel) nicht notwendig@

Dabei ist jedoch zu beachten, dass die Aufrechterhaltung einer Dissonanz, bzw. das
Uberwinden oder Ignorieren der (zumindest) inherent existenten Kohédrenz zwischen der
virtuellen und der realen Person zusétzliche Anstrengung erfordert. So muss beispielswei-
se die Kommunikation an die Erwartungshaltung des Gegeniiber entsprechend angepasst
und ,gefiltert“ werden, um die Wirkung und den Anschein, ein Anderer als der tatsdchliche
Gesprachspartner zu sein, aufrecht zu erhalten. Dies ist fiir einen kurzen, tiberschaubaren
Zeitraum sicherlich (leicht) moglich, solange die Kommunikation nicht an Tiefe gewinnt. Als
Beispiel sei ein Online-Spiel oder ein Kurzkommentar zu einem Zeitungsartikel genannt, bei
langfristigen Kommunikationsbeziehungen wird es im Laufe der Zeit immer aufwindiger
und anstrengender, zwei oder mehr Kommunikationsstrange konsequent, konsistent und

eben nicht kohdrent mit der realen Person zu halten.

Wird die gesamte Existenz von der realen Welt in den virtuellen Raum verlegt bzw. gro8e
Teile davon, dann droht die Gefahr, dass die Entwicklung und die Geschichte des Individu-
ums nur mehr in dieser virtuellen Realitét ,stattfinden®. Hier sind die reale Entwicklung und
die reale Geschichte eines Menschen bedroht, da Kommunikation und Interaktion im realen
Kontext zumindest erschwert werden bzw. Geschichte sich nicht (mehr) ereignet und allen-

falls (nur) vor dem Computer stattfindet.

Im virtuellen Raum ist der Mensch - in Gestalt des virtuellen Ichs — (natiirlich) nicht
all den Schicksalen ausgesetzt, die im realen Leben eines Menschen iiber diesen hereinbre-
chen konnen. Krankheit und Verletzlichkeit sind in der virtuellen Realitdt ausgeschlossen.
Marcello Neri schreibt, dass die ,[...] marktorientiert geplante Ortlosigkeit des Menschen
[...] sein Subjektsein immer mehr unbestimmt, unsicher und dngstlich werden [ldsst] .‘EgIAls
schlimmstes Schicksal droht der ,soziale Tod“, ein sogenannter ,shit-storm*, eine Masse
an negativen Reaktionen auf eine Handlung (Kommunikation) im virtuellen Raum, oft auch
verbunden mit dem Einstellen weiterer Kommunikation oder dem , Entfolgen®, also der Be-

kundung des Desinteresses an jemandem.

58vgl. Appel (2017), S. 199.
59INeri/ (2014), S. 260.
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Eine Strategie zur Vermeidung solcher Risiken besteht darin, dass moglichst keine kon-
troversiellen Positionen bezogen oder verteidigt werden. Dadurch allerdings droht das Ab-
gleiten in die Banalitdt, da alle Kommunikation so gestaltet wird, dass moglichst niemand
daran Anstof$ nehmen kann, das Niveau pendelt sich dann um den kleinsten gemeinsamen

(konfliktfreien) Nenner ein [’

In letzter Konsequenz ist dieses virtuelle Wesen unsterblich, sollte auch der real existie-
rende Mensch , dahinter” sterben. Das virtuelle Ich ist dann inaktiv in der virtuellen Reali-
tdt, aber dennoch mit seiner Geschichte (z.B. in Protokollen) weiterhin existent. Einen Tod
im Sinne eines Endes der Existenz kann allenfalls eine Loschung aller — mit diesem virtuel-
len Wesen in Zusammenhang stehenden — Daten leisten. Das ist der einzige Weg, wie auch
das Internet vergessen kann. Allerdings ist genau das kontrédr zur Architektur (und der ur-
spriinglichen Idee) des Internets, die Ausfallsicherheit und , Unzerstérbarkeit“ im Sinne von

Redundanz der Informationen und Informationswege vorsieht.

4.2.2. Das virtuelle Ich im Rahmen eines Internet-basierten Modells

Der vorhergehende Abschnitt hat viele Bedenken formuliert, die im Zusammenhang mit der
Verlagerung von (sozialen) Aktivitdten in die virtuelle Realitédt entstehen und auch berechtigt
sind. Allerdings sind die Teilnehmer (die Glaubigen), die das, in diesem Modell angedachte,
System nutzen (wollen) keine ausschlielich virtuellen Wesen, zumindest nicht in erster Li-

nie und daher auch nicht von daher zu bestimmen.

Es handelt sich bei diesen vielmehr um reale Menschen, die — aufgrund ihrer physi-
schen Einschriankungen — nicht mehr in der Lage sind, mit ihrer Gemeinde gemeinsam die
Sakramente zu feiern bzw. zu empfangen. Es sind Menschen, die durchaus in einem Kontext
mit ihren Gemeinden stehen. Sie haben eine konkrete Geschichte mit ihren Gemeinschaf-
ten, haben eine (reale) nicht austauschbare Identitit. Diese Geschichte wird nicht entleert,
auch nicht einer ,Ersetzung“ (im Sinne der Definition des LThK, vgl. Definiton unter Ka-
pitel unterzogen, oder in eine Geschichte eines virtuellen Wesens iibertragen. Viel-
mehr wird fiir eine konkrete, reale Person die Moglichkeit geschaffen, eine konkrete, reale

Geschichte mit einer konkreten, realen Gemeinde im virtuellen Raum fortsetzen zu kénnen.

60Nach Ansicht des Verfassers sind die im Internet hohe Popularitit genieRenden Katzenbilder ein gutes Bei-
spiel dafiir.
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Die Alternative wiére, dass diese reale Geschichte irgendwann abbricht, da die Verbindung
zur Gemeinde einschlift oder unterbrochen wird, und damit ein Mensch seiner Geschichte

bzw. deren Fortsetzung wihrend seiner verbleibenden Lebenszeit, beraubt wird.

Im Rahmen des in diesem Modell zu skizzierenden Systems ist die Riickbindung des
virtuellen Benutzers auf die reale Person bis zu einem gewissen Grad notwendig. Dies dient
einerseits dem Schutz vor Missbrauch, der {iber dieses System angebotenen Sakramente, an-
dererseits auch als Information an die jeweils zustdndigen Stellen, dass hier jemand in einer
besonderen Situation ist, die (seelsorgliches) Handeln erfordert. Diese Riickbindung an eine
reale Person kann verschieden eindeutig ausgeprégt sein, je nach dem, welche Konsequen-
zen durch die Benutzung entstehen (k6nnen). So ist z.B. die Nutzung der Handy-Signatur
einer Unterschrift gleichgestellt, von einigen Behérden (z.B. Finanzamt) sogar gefordert. So
konnen im virtuellen Raum rechtlich bindende Transaktionen durchgefiihrt werden, die ei-
ne Riickbindung in die reale Welt aufweisen. Aufgrund eben dieser rechtlichen Verbindlich-
keit ist in diesem Fall also verstdndlich, warum hier eine eindeutige Zuordnung zu einer rea-

len Person unumgénglich ist.

In dem vorliegenden Modell ist eine so starke (eindeutige) Zuordnung nicht notwendig
und auch nicht gewtiinscht. Es reicht zu wissen, dass der Anwender berechtigt ist teilzuneh-
men, es sich um einen (nicht ausgetretenen) Katholiken handelt, aus der lokalen Situation
des Verfassers, in Osterreich, betrachtet. Wie einfach / leicht es in andern Lindern ist, diese

Informationen zu bekommen, entzieht sich der Kenntnis des Verfassers.
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5. Theologische Zugiange: Karl Rahner

Dieses Kapitel versucht einen kurzen Blick auf das Verstdndnis der Sakramente Bulle
und Eucharistie zu werfen, so wie Karl Rahner sie in seinem Buch , Grundkurs des Glau-
bens* sieht und von dort aus einen Pfad zu finden, der eine Anwendung der Gedanken Rah-
ners zu den Sakramenten auf einen moglichen Vollzug selbiger im Internet, also im Sinne

des Internets als Ubertragungsmedium, als zumindest (denk-)mdoglich erscheinen lésst.

5.1. Sakramente - allgemeine Definition

Karl Rahner schreibt, dass sich ,Heils- und Offenbarungsgeschichte Gottes selbst“ dort er-
eignet, wo der Mensch sich fiir Gott ,6ffnet und fallenldsst“. Sakramente ,,sind nur besonders
markierte [...] Ereignisse einer Heilsgeschichte“E] Der ,Dialog zwischen Gott und seiner
Welt“ hat eine neue Ebene erreicht und macht den ,irreversiblen Sieg Gottes |[...] auch ge-
schichtlich greifbar®, in einer Form, dass das , gottliche Ja durch das menschliche Nein nicht

mehr abgeschafft werden kann.{?]

Diese Heilsgeschichte ,ist durch Jesus Christus in ihre [...] irreversible Phase getreten®,
ist zu einem rdumlich und zeitlich zuordenbaren Ereignis der Menschheitsgeschichte ge-

worden, steht also in einem realen KontextE]

In der Kirche manifestiert sich die ,,bleibende Prasenz Jesu Christi in Raum und Zeit“,
sie ist ,,das Grundsakrament “. Sie ist ,,Zeichen [...] nicht Heil selbst“. In der Kirche, also dem
Ort der Prasenz Christi ,,sagt sich Gott der Menschbheit [...] endgiiltig [zu] “E] Diese Zusage

kann nur vom Menschen im Rahmen seiner Freiheit abgelehnt werden.

Die einzelnen Sakramente sind nun spezifische Ausformungen der Grundzusage Got-
tes an den Menschen, die in , existenziell entscheidenden Situationen des Menschen diese

Zuwendung sichtbar und erfahrbar machen. Die Sakramente ,wirken von sich her als das

61 Vgl. Rahner| (2014), Pos. 8586 - 8619.
62vg]. Rahner| (2014), Pos. 8586 - 8619.
63Rahner| (2014), Pos. 8603f.

64Rahner| (2014), Pos. 8586 - 8619.
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eindeutige, wirksame Wort Gottes.‘ﬁ Sie werden ,nur in Glaube, Liebe und Hoffnung wirk-
sam“m sie zwingen nicht Gott, sondern sind Tun ,des freien Gottes an uns.“lf] Sie werden
wirksam in der Freiheit des Menschen, der sich 6ffnet, Gott begegnet und diese Zusage ,in

der Kraft der Gnade Gottes “annimmt/%9]

Die Sakramente sind somit ,greifbares Wort [Gottes] und greifbare Antwort [des Men-
schen] “@ Handlungen (Symbole) gehdren nicht unbedingt bzw. in verschiedener Intensitat
zu den Sakramenten@] Rahner nennt explizit das Beispiel des Bullsakraments, wo nur das

»wirksame Wort* exisitiertr_r]

»Aber da diese Elemente gerade nach katholischer Auffassung nicht notwen-
digerweise zum Wesen des Sakraments gehoren, sieht man ja daran, da zum
Eheabschlulf als Sakrament und in dem Versohnungswort der Kirche an den Siin-

der im Grunde genommen eben nur das wirksame Wort Christi im Menschenwort

gegeben ist. “E]

Alle Sakramente beziehen das Individuum auch immer auf die Gemeinschaft, die Kir-
cheE] Umgekehrt ist der Einzelne auch individuell angesprochen durch das Wort Gottes im
Sakrament und aufgerufen durch die Kirche als Spenderin und Verwalterin der Sakramente,
wodurch sich ,ihr eigenes Wesen als die bleibende Préasenz der eschatologisch siegreichen

Gnade vollzieht“[

Betrachten wir nun die beiden Sakramente, die Gegenstand dieser Arbeit sind.

65 vgl.Rahner| (2014), Pos. 8646.

66 vgl. Rahner| (2014), Pos. 8653.

57 Vgl.Rahner| (2014), Pos. 8654.

%8 Vgl. Rahner| (2014), Pos. 8655f.

59 Vgl. Rahner| (2014), Pos. 8899.

70 Vgl.Rahner| (2014), Pos. 8900ff.

"1 vgl.Rahner| (2014), Pos. 8903.

"2Rahner (2014), Pos. 8903. Hervorhebung so im Original (d.V.).
73Vgl. Rahner| (2014), Pos. 8908.

"4 Vgl.Rahner (2014), Pos. 8916 - 8920.
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5.2. Das Sakrament der Bul3e

Da der Mensch immer Siinder ist, muss ,,dem Menschen das vergebende Wort Gottes zuge-
sagt werden“. Dazu gibt es das BuBsakramentm Der Mensch hat in seiner Freiheit auch Ver-
antwortung zu tibernehmen. Wenn , man [...] wirklich verstanden hat, wie ausweglos wirkli-
che Schuld vor Gott vom Menschen her allein ist, dann verlangt man das Wort der Vergebung
von Gott zu héren“. Diese , Vergebung ist das grote und unbegreiflichste Wunder der Lie-
be Gottes®, trotz der Tatsache, dass der Mensch sich von Gott abgewendet und zu ihm Nein
gesagt hat. ,Das Vergebungswort Gottes [...] kann in der Tiefe des Gewissens vernommen
werden [...] als tragender Grund mitten in jener [...] vertrauenden und liebenden Riickwen-
dung des Menschen zu Gott“. Hohepunkt dieser Vergebungszusage war die Unumkehrbar-
keit und Unwiderruflichkeit des geschichtlichen Geschehens ,in Jesus Christus®. Schon im
ersten Initiationssakrament, der Taufe bekennen Eltern und Paten, dass sie ,an die Verge-
bung der Siinden“ glauben und daher auch daran teilhaben. Dieses Bekenntnis wird jeden

Sonntag im Gottesdienst wiederholt.

Diese Vergebung wird jedem (immer wieder) ,in besonderer Weise zugesagt,|...] [weil er,
(d.V)] auch nach der Taufe Siinder bleibt“. Dieser Zuspruch der Vergebung an einen , einzel-
nen Getauften®, der seine Schuld bekannt hat, ist die Spendung des Buf$sakraments. Diese
Vergebung ist kein ,Reden iiber die Vergebung Gottes“, sondern es schafft Wirklichkeit, ist
ein ,Ereignis“. Diese Zusage gibt der beauftragte Vertreter der Kirche, darin ,wird die Gnade

offenbar und ereignet sich®.

5.3. Das Sakrament der Eucharistie

Die Eucharistie ist ,,das Sakrament der Kirche als solcher“mDer »Gemeinschaftsgedanke bei
diesem Mabhl Jesu ist konstitutiv, die Verbindung Jesu mit seinen Freunden und die Stiftung
der Gemeinschaft dieser seiner Freunde untereinander®. Die konsekrierten eucharistischen
Gaben sind , der gekreuzigte Leib Jesu, und so wird bei dessen Genuf3 der Tod Jesu als heils-

wirksam proklamiert und wirksam gemacht“. Durch die Erfiillung des Auftrags , Tut dies zu

“>Im Folgenden bezieht sich der Verfasser aufRahner| (2014), Pos. 8780 - 8842.
6Im Folgenden bezieht sich der Verfasser auf Rahner (2014), Pos. 8847 - 8893.
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meinem Gedidchtnis® wird Christus immer dort wirksam (und) gegenwirtig, ,wo das Abend-

mahl von den Jiingern Jesu legitim vollzogen wird“.

Somit ist die Eucharistiefeier der Kirche immer schon wirkliches Mahl, inso-
fern in ihr Leib und Blut Jesu Christi wirklich als Speise da sind und zugleich
wirkliches Opfer, insofern das eine Opfer Jesu in der Geschichte bleibend wirk-
sam ist und durch die liturgische Reprédsentationstat der wesentlich geschichtli-

chen GroRe ,Kirche“in der Eucharistiefeier bleibend wirksam gemacht wird.[”]

Feier und ,Empfang der Eucharistie” ist Vollzug der Danksagung durch die Kirche und jeden
einzelnen Glaubigen. Sie entfaltet nicht nur eine individuelle Wirkung, sondern (,,vor allem*)

auch eine ekklesiologische.

»Die Eucharistie ist dann selbstverstdndlich auch als das Sakrament der radikals-
ten, realsten Gegenwart ihres Herrn in dieser Feier unter den Gestalten des Mah-
les insofern der hochste Vollzug des Wesens der Kirche selbst, weil eben sie ja gar
nichts anderes ist und sein will als die Gegenwart Christi in Raum und Zeit. Und
insofern alle an demselben Mahle Christi partizipieren, der Geber und die Gabe
zugleich ist, ist auch die Eucharistie das Zeichen, die Erscheinung, der aktuells-
te Vollzug der Kirche, insofern sie die letze, gnadenhaft durch Gott gegriindete

Einheit der Menschen im Geiste ist und diese zur Erscheinung bringt.“m

5.4. Spendung / Empfang eines Sakraments iiber das Inter-

net

Die Grundzusage Gottes, die Existenz- aber auch besonders Treuezusage ist, ist universell,
wie Gott selbst Sie mul$ daher frei von menschlichen Begrenzungen und Einschrankun-
gen existieren. Sohin kann die Frage nach der Wirksamkeit und Giiltigkeit eines Sakraments

nicht an einer technischen Fragestellung scheitern (diirfen).

""Rahner| (2014), Pos. 8873.
"8Rahner| (2014), Pos. 8893.
"9Lt. Prof. Reiterer, Universitit Salzburg, in einer Vorlesung zum AT 2009.
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Rahner schreibt, wie schon oben zitiert, dass die Zeichen gerade nicht zwingend not-
wendig sind, das Wort allein reicht auslg_gl Daraus lésst sich folgern, dass gerade die per-
sonliche Prasenz am geographischen Ort des sakramentalen Geschehens keine unbedingte
Voraussetzung darstellt. Der Empfang des Wortes, fiir das der glaubige Empfanger sich 6ff-
net, muss ausreichen. Somit ist eine Teilnahme mittels eines Kommunikationsmediums, als

Ubermittler des Wortes, zuléssig.

Es ist bereits jetzt aufrechter Konsens, dass die Teilnahme an einer Eucharistiefeier,
welche iiber Fernsehsignale tibertragen und Fernsehgerdte empfangen wird, die Sonntags-
pflicht erfiillt, die tatsdachliche Teilhabe am Sakrament, die Kommunion, wird durch die geist-
liche Kommunion erfiillt]g_r] Ahnlich verhilt es sich mit dem pépstlichen Segen ,, Urbi et Or-

bi“, der iiber TV empfangen ebenso giiltig ist (bleibt).

Somit wire der einzige Unterschied in der Art des Ubertragungsmediums gelegen. Die-
se, rein technische, Ebene kann, meines Erachtens, allerdings keinen Unterschied machen.
Es wire eine unzuldssige Einschrankung der anfangs erwdhnten Universalitdt der Treuezu-

sage Gottes.

Klar festzuhalten ist, dass die Sakramente nur im Dialog giiltig werden kénnen, wenn
eben der Glaubige nicht blol Konsument ist, sondern sich 6ffnet und sich so Gott zuwen-
detP?] Uber einen Live-Stream (bei der Eucharistiefeier) bzw. einen Video-Chat (beim BuR-
sakrament) ist diese Teilnahme (fast) genauso intensiv wie bei einer Teilnahme vor Ort. Beim
BulRsakrament wiren beide Betroffenen auf mehreren Ebenen (Stimme und Bild) miteinan-

der verbunden.

80ygl. Rahner| (2014), Pos. 8903.
81Mancherorts auch unter dem Begriff der , Begehrenskommunion*“ bekannt.
82 vgl.Rahner| (2014), Pos. 8655f.
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6. Das Modell PISA, eine Plattform fiir Internetba-

sierte Sakramenten-Administration

Zuerst sollen einige Begriffe zwecks einheitlichem Verstdndnis und Kontext geklart wer-
den, danach wird das Modell einer Plattform fiir internetbasierte Sakramentenadministrati-
on@ (PISA) beschrieben und erkldrt. Nachfolgend werden die notwendigen Voraussetzun-
gen auf Anbieter- und Anwenderseite angesprochen, mogliche beiderseitige und vonein-
ander unabhingige Notwendigkeiten dargestellt. Es folgt die Beschreibung der wichtigsten
Prozesse fiir die gegenstdndlichen Sakramente, anschliefend wird eine Aufstellung die we-

sentlichen Vor- und Nachteile erortern.

6.1. Begriffe

Da diese Arbeit am Institut fiir Systematische Theologie und Ethik der Theologischen Fakul-
tdt der Universitdt Wien verfasst wird und nicht an an einer Einrichtung einer technischen
Universitdt, ist es wichtig, dass zur Vereinfachung des Verstdndnisses - und nachfolgender
Einordnung in den Kontext - die wesentlichen Fachbegriffe erklart und geklart werden. Die

Begriffe sind zur leichteren Auffindbarkeit alphabetisch angeordnet.

6.1.0.1. Anbieter

Anbieter im Kontext dieser Arbeit ist derjenige, oder diejenige Organisation, die das in die-
sem Modell vorgestellte System (PISA) betreibt, das hei3t einerseits operational betreut und

andererseits die Inhalte bestimmt und iiber das System bereitstellt (verbreitet).

83Das Kiirzel PISA leitet sich aus den Anfangsbuchstaben des Modells ab, im englischen steht ,to adminis-
ter“auch fiir das Spenden von Sakramenten (d.V.).
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6.1.0.2. Anbieterseite

Als Anbieterseite wird die Stelle, bzw. die Einrichtung bezeichnet, die die Kommunikations-
plattform, sehr vereinfacht gesagt: das Service aufbaut, wartet und betreibt. Hier laufen alle
Verbindungsversuche von Seiten der Anwender (Glaubige und Geistliche) und Drittdienst-
leister zusammen, werden miteinander verbunden und zu den jeweiligen Empfingern wei-

tergeleitet.

6.1.0.3. Anwender

Anwender sind in dieser Arbeit alle, die diese Plattform als , Konsumenten“ nutzen. Nutzer,
die Inhalte erstellen oder bereitstellen — in der Regel Geistliche —, gelten im Rahmen dieser

Arbeit als Anbieter.

6.1.0.4. Anwenderseite

Die Anwenderseite umfasst Glaubige und Geistliche. Die Vermittlung und Zusammenfiih-
rung von Gldubigen und Priestern (und gegebenenfalls Dritten) wird vom Betreiber, also der

Anbieterseite, durchgefiihrt.

6.1.0.5. Blacklist

Blacklist bezeichnet im Rahmen dieser Arbeit IP-Adressen und/oder (Domain-) Namen, de-
nen der Zugang zu Systemen, hier der Modellplattform, nicht gestattet wird, da es sich um
,verddchtige“ Adressen oder ,bekannt-schidliche“ Adressen handelt. Die Uberpriifung fin-

det meistens durch eine Firewall statt.

6.1.0.6. Drittanbieter

Drittanbieter sind im Kontext der Arbeit externe Firmen und/oder Organisationen, die be-

stimmte, klar definierte Dienste fiir Anbieter und Anwender erbringen, die nicht in die Kern-
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kompetenz des Anbieters (oder der Anwender) fallen. Ein Beispiel dafiir wire z.B. eine Schnitt-

stelle zu einem Email-Dienst.

6.1.0.7. Datenschutz-Grundverodnung (DSGVO)

»,Die Datenschutz-Grundverordnung (vollstdndiger Titel: Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG) ist ab dem
25. Mai 2018 die Grundlage des allgemeinen Datenschutzrechts in der EU und
Osterreich. €]

Die in dieser Verordnung enthaltenen Regeln und Vorschriften stellen einerseits bei ei-
ner allfdlligen Realisierung einer Plattform wichtige Rahmenparameter dar, insofern schon
bei der Entwicklung die Menge und Art sowie die Verwendung - allenfalls auch die Weiter-
gabe - der Daten auf ein mégliches Mindestmal$ zu beschrianken sind. Andererseits muf3
auch sichergestellt werden, dass gesetzlichen Verpflichtungen (z.B. Recht auf Auskunft) oh-
ne groflen Aufwand, besonders dann auch im laufenden Betrieb, nachgekommen werden

kann.

Die DSGVO ist fiir dieses Modell insofern auch relevant, als Gottesdienstbesucher — in
geeigneter Form (z.B. durch einen Aushang) — darauf hingewiesen werden miissen, dass —
fiir den Fall, dass Bereiche der Kirche im Stream tibertragen werden, auf denen Personen
erkennbar wéren — diese entweder mit der Einnahme eines entsprechend gelegenen (Sitz-
)Platzes konkludent ihr Einverstindnis zur Aufzeichnung und Ubertragung geben, oder die-
se sich in einen Bereich begeben kénnen, der nicht im Stream {ibertragen wird. Bei der Kom-

munion empfiehlt es sich ohnehin nicht die kommunizierenden Glaubigen zu filmen.

84Datenschutzbehorde (2018), abgerufen am 11.06.2018.
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6.1.0.8. Firewall

»Eine Firewall ist ein Netzwerksicherheitseinrichtung, die ein- und ausgehenden
Netzwerkverkehr tiberwacht und dartiber entscheidet, ob bestimmter Netzwerk-

verkehr aufgrund definierter Sicherheitsregeln zugelassen oder geblockt wird.

Firewalls sind seit mehr als 25 Jahren die erste Ebene im Bereich der Netzwerksi-
cherheit. Sie bilden eine Barriere zwischen gesicherten und kontrollierten inter-
nen Netzwerken, denen vertraut werden kann, und nicht vertrauenswiirdigen,

externen Netzwerken, wie z.B. dem Internet.

Eine Firewall kann Hardware, Software oder beides sein. |

6.1.0.9. Gateway-Server

Ein Gateway(-Server) bezeichnet eine Komponente, dabei kann es sich um Hard- und oder
Software handeln, die zwischen (zumindest) zwei Systemen eine Verbindung zur Dateniiber-
tragung aufbaut. Dabei impliziert der Begriff Gateway, dass die Daten dabei auch bearbeitet

werden (konnen). @

6.1.0.10. Internet

In dieser Arbeit ist der Begriff Internet als die Kommunikatiosplattform bzw. das Ubertra-
gungsmedium zu verstehen. In diesem Sinne ist das Internet die technisch notwendige Hard-
ware und die zum Betrieb notwendige Software, beispielsweise die beiden Protokolle TCP
(Traffic Control Protocol) und IP (Internet Protocol) und der iiber diese Protokolle abge-
wickelten Dienste wie HTTPS (Hyper Text Transfer Protocol Secure). Auf den spezifischen
Aufbau der Protokolle wird nicht eingegangen, soweit es nicht zum Verstdndnis notwendig
erscheint. Dem Internet konnen, nach Ansicht des Verfassers, keine personalen Eigenschaf-

ten zugeschrieben werden.

85vgl.|Cisco| (2018), abgerufen am 29.09.2018, Original in Englisch, Ubersetzung d.V.
86vgl. Eckert et al.| (1998), S. 352.
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6.1.0.11. Load-Balancer

Lastverteilung (engl. load balancing) bezeichnet das Aufteilen (zahlreicher) Anfragen, die
gleichzeitig oder innerhalb sehr kurzer Zeit gestellt werden, auf mehrere parallel operieren-
de Systeme, damit es nicht an einem einzigen Punkt zu einer Uberlastung kommt. Dadurch

kann das Risiko eines Netzwerk-Ausfalls minimiert werden ]

Diese Strategie wird auch im Bereich der Pravention von Cyber-Attacken genutzt, um
sogenannte DDOS Angriffe (Distributed Denial of Service) zu verhindern oder zumindest
abzuschwichen. Dabei werden in sehr konzentrierten Zeitraumen grolle Mengen an Anfra-
gen an ein (bestimmtes) System gestellt, das damit iiberlastet und in weiterer Folge blockiert

werden soll.

6.1.0.12. Schutzziele der Informationssicherheit

Die Schutzziele der Informationssicherheit bezeichnen Anforderungen an IT-Systeme, die
von diesen Systemen zum Schutz bestimmter Giiter erfiillt werden miissen/*¥| Die Anfor-
derungen konnen gegebenenfalls auch widerspriichlich und daher nicht zur Génze erfiill-
bar sein. Im Rahmen des hier vorgestellten Modells sind besonders die sogenannten , CIA
- Schutzziele“(entsprechend der Initialen der englischen Bezeichnungen, ein durchaus ge-

wolltes ,,Wortspiel“) von besonderer BedeutungEg] Diese sind

— Vertraulichkeit (engl.: Confidentiality)
Vertraulichkeit bedeutet hier, dass ,keine unautorisierte Informationsgewinnung mo-

glich ist [...] [und] nur Befugten [die Informationen] zuginglich “sind.@

— Integritét (engl: Integrity)
Integritdat meint hier die Korrektheit der Daten in dem Sinne, dass ,keine Manipulati-

on der Daten*(starke Integritdt) oder aber zumindest keine unbemerkte Manipulation

87vgl. |Zitterbart| (1998), S. 488f.

88vgl. Eckert (2014) S. 123, auch kryptowissen.de|(2017), abgerufen am 10.10.2017.

89Nicht immer sind die drei Begriffe einheitlich, es gibt auch andere Aufzihlungen, beispielsweise hier: kryp-
towissen.de|(2017), abgerufen am 10.10.2017.

Fkryptowissen.de| (2017), abgerufen am 10.10.2017.
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(schwache Integritdt) moglich istF_f] Diese Manipulationen sind beispielsweise Verdn-

dern, Loschen oder Einfligen von Daten.

Authentizitét (engl.: Authenticity) @

Authentizitat betrifft zwei Ebenen, einerseits versteht man darunter einen Identitéats-
nachweis (des Gegeniibers), andererseits auch die Echtheit der, vom identifizierten
Gegeniiber tibermittelten Daten. Kommunikation wird sinnlos, wenn nicht sicherge-
stellt ist, dass es sich bei der Gegenstelle auch tatsdchlich die (gewiinschte und erwar-
tete) Gegenstelle handelt. Dies gewinnt nochmal zusétzlich hier an Bedeutung, da bei
dem gegenstidndlichen Modell potentiell sehr sensible, personliche Daten {ibermittelt
werden (sollen).

Den Vorgang, jemandes Authentizitit zu tiberpriifen und anschlief$end entsprechend

zu bestédtigen, oder auch nicht, nennt man Authentifizierung.

Inwieweit diese Schutzziele fiir das hier vorgestellt Modell, beziehungsweise dessen

praktische Umsetzung von Bedeutung und deshalb notwendig sind, wird weiter unten er-

klart,

6.1.0.13. Streaming

Bei Streaming handelt es sich laut (6sterreichischem) Gesetz um einen

»audiovisuelle Mediendienst, der von einem Mediendiensteanbieter fiir den Emp-
fang zu dem vom Nutzer gewdhlten Zeitpunkt und auf dessen individuellen Ab-
ruf hin aus einem vom Mediendiensteanbieter festgelegten Programmbkatalog

bereitgestellt wird. {~|

Natiirlich kann dieser ,,audiovisuelle Mediendienst“ auch benutzt werden um Live-Ereignisse

zu libertragen, d.h. zu einem bestimmten Zeitpunkt beginnen und ebenso enden.

kryptowissen.de| (2017), abgerufen am 10.10.2017.
92vgl. kryptowissen.de| (2017).
9 Audiovisuelle Mediendienste-Gesetz - AMD-G §2 Z4.
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6.1.0.14. Whitelist

Whitelist bezeichnet in dieser Arbeit eine Liste von vertrauenswiirdigen IP-Adressen und/oder
(Domain-) Namen (Internet-Domains), denen der Zugang zu einem System gestattet wird.

Die Uberpriifung erfolgt meistens durch Firewalls.

6.2. Voraussetzungen

Um ein internet-basiertes System zur Spendung von Sakramenten zu entwickeln, aufzubau-
en und zu betreiben, sind viele Voraussetzungen zu erfiillen. Diese Voraussetzungen reichen
von einfachen technisch-praktischen Dingen bis hin an organisatorischen Bereichen von
Anbietern, Anwendern und Dritten. In diesem Abschnitt wird versucht aufzugliedern, ob
Voraussetzungen anbieter- und anwenderseitig gegeben sein miissen, also beiderseitige Vor-
aussetzungen sind, oder ob nur eine Seite bestimmte Voraussetzungen erfiillen muss. Auch
auf die Einbindung Dritter wird kurz eingegangen werden. Zur besseren Ubersichtlichkeit

gliedert sich dieser Abschnitt in genau diese vier Teile.

6.2.1. Beiderseitige Voraussetzungen

6.2.1.1. Einmaligkeit

Jeder Empfang des Bulisakramentes bzw. der Eucharistie, ist die in diesem Moment einmali-
ge und unwiederholbare Zuwendung Gottes zum Menschen als Empféanger des Sakraments.
Eine Wiederholung ist nicht moglich. Ein erneuter Empfang, besonders beim Sakrament der

Eucharistie, setzt eine vollstindige Teilnahme an der Feier der Hl. Messe voraus@

Aus diesem Grund sollen Messfeiern nicht im System gespeichert werden bzw. archi-
viert werden im engeren Sinn, sondern lediglich im Moment des tatsdachlichen Stattfindens
—abgesehen von einigen Augenblicken, die technisch zur Aufbereitung der Daten fiir die Ver-
offentlichung (Streaming) notwendig sind — gespeichert sein. Zu Zwecken der Fort- und Wei-

terbildung von Geistlichen und in Ausbildung stehenden Klerikern, sowie zur Festigung des

94vgl. Metz (1993), S. 504.
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Glaubens der Teilnehmer am System, kann allerdings auch vorgesehen werden, dass (nur)
Homilien, Exegesen, Katechesen, Ansprachen und dergleichen gespeichert werden und zum

(allfdlligen) nachtréglichen Abruf verfiigbar bleiben.

Alleine schon aufgrund der Vertraulichkeit und des sich daraus ergebenden besonde-
ren Schutzbediirfnisses die dem Bul$sakrament eigen sind, ist offensichtlich, dass eine Spei-
cherung oder Aufzeichnung von Daten oder Inhalten, gar nicht méglich sein darf. Davon
ausgenommen ist lediglich die sehr kurze Zeitspanne, die technisch noétig ist, um die Daten
zwischen den beiden Personen — dem Priester und dem Beichtenden — zur Ubermittlung zu

verarbeiten.

6.2.1.2. Authentizitit und Authentifizierung

,Ich bin ich, alles andere ist mir zu anstrengend.{"|

Wie schon weiter oben erwihnt (s. Kapitel ist Authentizitdt im gegenstindli-
chen Modell von hochster Bedeutung. Hier kommunizieren Menschen ihre privatesten Ge-
danken und stellen sich in ihrer ganzen Verletzlichkeit vor GottP_G] Der Schutz des, in dieser
Situation sich selbst ausliefernden Benutzers — Stichwort Beichtgeheimnis — muss Prioritdt
haben. Aus diesem Grund haben beide Seiten Interesse an Authentizitdt und Authentifizie-

rung.

— Authentifizierung anbieterseitig
Die Authentizitit der Benutzer stellt einen hiufig genannten Kritikpunkt an den bishe-
rigen Konzepten zur , Virtuellen Seelsorge“ dar. Einerseits soll potentieller Missbrauch
von Sakramenten seitens der , Glaubigen“, andererseits ein Anschein eines all zu sorg-
losen Umganges mit denselben mdoglichst verhindert werden. Drittens ist es fiir das
Vertrauen der Gldubigen, die so ein System benutzen — besonders im Hinblick auf die
Vertraulichkeit der Beichte — unabdingbar, dass ein Angriff von au8en, also von Drit-

terP_7|, moglichst verhindert werden kann.

9Ferstl (2003), 0.A.

9vgl. z.B. Gen 3,7 und Gen 3,11.

9Das meint den Zugriff z.B. staatlicher Stellen, halbstaatlicher Agenturen, privater Organisationen und/oder
Hacker.
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Hundertprozentige Sicherheit im Internet kann und wird es nicht geben, das bleibt ei-
ne (beliebte) Fiktion. Jedoch ist es bewdhrte Praxis, den notwendigen Aufwand fiir ein
mogliches Eindringen so hoch anzusetzen, dass eine, allféllig angestellte, Wirtschaft-
lichkeitsiiberlegung tendenziell negativ ausfillt. Zentrale Punkte dabei sind die Au-
thentifizierung, also die Mechanismen zur Identifikation eines potentiellen Nutzers als
einen auch zur Nutzung berechtigten Nutzers einerseits, andererseits die Identifikati-
on des angebotenen Dienstes (der jeweiligen Website), als der tatsdchlich gewiinschte
Dienst bzw. die tatsdchlich gewiinschte Website des eigentlichen Anbieters und die

Verschliisselung der Kommunikation zwischen Nutzer und Anbieter.

Die Identifikation der Anbieter von Services, die iiber das Internet laufen, erfolgt iiber
qualifizierte Zertifikate, die von einer Offentlich akkreditierten, regelmaRig auditier-
ten, Stelle vergeben WerdenP_g] Diese Firmen vergeben Zertifikate je nach bendtigter
Vertrauensstellung, nur nach entsprechender (und je nach Verwendungszweck unter-
schiedlich umfangreichen) Uberpriifung der Antragsteller. Damit ist die Echtheit auf

der Anbieterseite, soweit moglich, (technisch) sichergestellt.

Wie oben schon erwidhnt, muss nicht nur die eindeutige Identitdt von Anbieter und
Anwender feststehen, auch die Kommunikation selbst muss verschliisselt werden. Je
langer (grofler) ein Schliissel ist (s. Tabelle , umso schwerer ist es, die dadurch ver-
schliisselte, Kommunikation zu entschliisseln. Der benotigte Aufwand, der zur Ent-
schliisselung notwendigen Rechenverfahren steigt mit zunehmender Schliissellinge
exponentiell; der (zeitliche) Aufwand iibersteigt also rasch die mogliche Nutzungdauer
der gewonnenen Informationen. Mit einer entsprechend grof3en, bzw. langen Schliis-
sellinge kann also die Vertraulichkeit der tibermittelten Information relativ einfach
sichergestellt werden, da die zwischen Anwender und Anbieter (deren Computern)
ausgehandelten Schliissel in regelméligen, kurzen Zeitintervallen neu ausgehandelt

werden und die alten Schliissel nicht langer giiltig — und damit wertlos — sind.

— Authentifizierung anwenderseitig
Es gilt auf der Anwenderseite im Wesentlichen das fiir die Anbieterseite gesagte, jedoch
gibt es auch einige spezifische anwenderseitige Bediirfnisse, die hier erwdhnt werden

miissen.

98vgl. Anbieter dieser Zertifikate ist in Osterreich z.B. A-Trust.
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| Schliisselgrifse | Schliisselraumgrife | Zeit z. testen der Schliissel |

16 Bit ~ 6,6 % 10% 0,07 Sekunden
32 Bit ~4,3 %107 72 Minuten
64 Bit ~1,8%10Y 584942 Jahre
128 Bit ~ 3,4 %1038 1,1 * 10%° Jahre
256 Bit ~1,2% 1077 3,7 * 105 Jahre

Tabelle 1: Entschliisselungsdauer in Abh#ngigkeit der Schliisselldinge (Quelle:
https://www.paulsen-it.de/tutorials/passwortknacken.html)

Auch Anwender weisen ihre , Echtheit“ mittels Zertifikat nach, jedoch sind die Anfor-
derungen an Zertifikate im Vergleich zu Zertifikaten von Anbietern im Allgemeinen ge-
ringer. Es kann schon eine giiltige Emailadresse als Grundlage fiir ein handelsiibliches
Zertifikat ausreichen. Die Vertrauensstellung eines solchen Zertifikates ist allerdings
gering. Zertifikate, die eine tatsichliche Uberpriifung der Person erfordern, haben hé-

here Vertrauensstellungenlg_g]

Um Missbrauch im Hinblick auf das gegenstidndliche System des Modells PISA, also
den Zugang von nicht berechtigen Nutzern, moglichst hintanzustellen, wére es am
praktikabelsten, wenn der Anbieter des Dienstes personenungebundene, also nicht
auf einen konkreten, personlich benennbaren, Nutzer riickfiihrbare, Zertifikate selbst
herstellt und iiber die eigene Infrastruktur verteilt. Die katholische Kirche hat mit ihren

Diozesen und Pfarreien eine hervorragende, flichendeckende Infrastruktur dafiir.

Praktisch umgesetzt wére vorstellbar, dass die Kirche entsprechende, sichere Zertifika-
te und Schliissel mit grof3er Lange erstellen ldsst (besser: selbst erstellt) und auf Daten-
tragern (z.B. USB-Sticks) fest programmiert. Diese Datentrdger werden dann nach Zu-
fallsprinzip an die Pfarrdmter verteilt. Dort konnen Gldubige sich so einen Datentréager
abholen und fiir den Zugang zum Dienst verwenden. Damit wire einerseits sicherge-
stellt, dass nur Glaubige, damit also Berechtigte, einen solchen Zugang bekommen,
andererseits wire auch sichergestellt, dass nicht riickverfolgbar ist, wer welches Zerti-
fikat bzw. welchen Schliissel, erhélt. Die Identitdt der einzelnen Nutzer wére also nicht

rekonstruierbar, jedoch bleibt sichergestellt, dass es sich um Katholiken handelt.

99vgl. Biirgercard und Handy-Signatur.
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6.2.1.3. Breitbandzugang

Die fiir die Ubertragung von Videosignalen benétigten Datenmengen und die damit ein-
hergehenden Bandbreiten hingen hauptsidchlich und wesentlich von der bendotigten, bzw.
erwiinschten Qualitit der Videoiibertragung ab. Die Ubertragung von reinen Audiosignalen

benétigt im Vergleich dazu relativ geringe Kapazititen.

Die nachstehende Tabelle stellt die benotigten Bandbreiten zur Ubertragung verschie-

dener Signalarten, bzw. Signalqualitdten dar.

’ Signalart \ ben. Dateniibertragungsrate \ Faktor ‘

Gesprich in Telefonqualitét 64 kbit/s 1
Audio-CD ca. 1.411 kbit/s | ca.22

SD-Fernseh-Bild ca.3 Mbit/s | ca.47

HD-Video ca. 5 Mbit/s | ca.78

4K-UHD1-Video ca. 25 Mbit/s | ca. 390

Tabelle 2: Benotigte Dateniibertragungsraten (Bandbreite) verschiendener Signalar-
ten (Quelle: rtr.at, netflix.com)

— Anbieterseitig
Je hoher die Qualitédt der tibertragenen Daten sein soll, um so mehr Bandbreite wird auf
beiden Seiten bendtigt. So muss an dem Ort, an dem das System physisch betrieben
wird, also dem Daten- und Rechenzentrum, eine entsprechend hohe Bandbreite zur
Verfiigung stehen, damit méglichst alle Teilnehmer (Anbieter und Anwender) mit ei-
ner entsprechenden Qualitdt und der dafiir notwendigen Bandbreite versorgt werden
konnen. Anhand der Tabelle 2| wird ersichtlich, dass viele gleichzeitige Zugriffe eine
Herausforderung fiir den Anbieter und seine Dateniibertragungsleitungen darstellen
konnen. Daher ist z.B. eine geographisch nahe Lage zu Knotenpunkten mit entspre-
chender Anbindungskapazitit an das Internet von Vorteil, um so das Potential dieser

Zugdnge voll Ausschopfen zu kénnen.

— Anwenderseitig
Wie auch auf der Anbieterseite ist es fiir die Anwender eines derartigen Systems not-
wendig, iiber Internetzugdange mit geeigneten Bandbreiten zu verfiigen. Die erforderli-

che Bandbreite (anwenderseitig) fiir Video-Ubertragungen in HD-Qualitét betrégt ca.
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5 Mbit/ sm Diese Datenrate verfiigbar zu haben, erfiillen die meisten Breitbandan-
schliisse in Osterreichm Videosignalilibertragungen mit geringerer Bandbreite (also
z.B. in TV-Qualitidt) sollten zum Zeitpunkt des Verfassens dieser Arbeit fast tiberall in

Osterreich méglich sein.

6.2.1.4. Verschliisselung

Die Verwendung des Internets, genauer: der Protokolle TCP/IP und HTTPS zum Transport
der Daten(pakete) zwischen allen Beteiligten stellt auch eine Herausforderung an die Sicher-
heit und Vertraulichkeit dar. Einerseits sind auch sehr ,alte“ (bewdhrte, da schon lange im
Einsatz befindliche) Protokolle nicht immer sicher, andererseits ergeben sich durch das Fort-
schreiten der technischen Entwicklung natiirlich auch neue AngriffspunktePE] Den Medien
war in den letzten Jahren mehrfach zu entnehmen , dass die iiblichen und hédufig einge-
setzten Kommunikationsplattformen (wie eben in oben genannter Quelle Skype) nicht vor
der Uberwachung, dem Abfangen und schlimmstenfalls dem Ubermitteln von (durch Dritte)
abgednderten Nachrichten sicher sind und daher fiir das vorgestellte Modell nicht geeignet

erscheinen/[1%3]

Obwohl die , geistliche Amtsverschwiegenheit” [TE] explizit in internationalen Vertragen
erwdhnt und geschiitzt ist, konnen sich auch hier Umgehungsstrukturen herausbilden, die

den Schutz solcher hochvertraulicher und hochsensibler Daten gefdhrdet erscheinen lassen.

[

Es ist also unumgénglich, dass hier bei den, dem System zugrundeliegenden Technolo-
gien, den Programmen und Transportprotokollen, auf hochstmogliche Sicherheit und Ver-
traulichkeit geachtet werden muss. Gegenwdrtig kann dies am besten durch méglichst lange

(groBe) Schliissel gewidhrleistet werden, wie schon im Kapitel beschrieben wurde.

100yg]. Rundfunk und Telekom Regulierungs-GmbH (2017).

10lyg], https://www.breitbandatlas.info/, abgerufen am 20.06.2018.

102Eg sei beispielsweise an den Bug ,Heartbleed“ erwihnt, ein Fehler in der Implementierung des HTTPS-
Protokoll erinnert, der u. a. Bahnhéfe und Krankenhduser ,lahmgelegt“ hat.

108ygl, z.B. https://www.heise.de/newsticker/meldung/PRISM-Ueberwachungskandal-Microsoft-ermoeg-
licht-NSA-Zugrift-auf-Skype-Outlook-com-Skydrive-1916340.html, abgerufen am 31.01.2017.

104yg]. |[Konkordat| (1934), Art. XVIIL

105Explizit und exemplarisch ist hier die verwendete Konstruktion der Zusammenarbeit der US-Dienste u. a.
mit dem Verfassungsschutz in Deutschland gemeint, die sich zudem, soweit 6ffentlich bekannt, weitestgehend
der parlamentarischen Kontrolle entzieht (d.V.).
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Diese Schliissel miissen einerseits eindeutig und einmalig sein, damit jeder Benutzer auf ge-
nau seine Daten - und nur auf diese - zugreifen kann, andererseits miissen diese Schliissel
auch so erstellt und verteilt werden, dass es nicht méglich ist, {iber einen Schliissel (bzw.
dessen ID) Riickschliisse auf den physischen Benutzer zuzulassenlrigl Vielmehr miissen die
Schliissel so verteilt werden, dass hier — rein durch das angewandte Zufallsprinzip - keine
Riickschliisse auf einen bestimmten Benutzer, oder einen bestimmten Benutzerkreis mog-

lich sind.

Entsprechend miissen auch die benutzen Programme und Schnittstellen eine derartige
Verschliisselung erméglichen und unterstiitzen. Sinngemal} gilt dies auch fiir die eingesetzte
Hardware auf Benutzerseite, ebenso wie am anderen Ende des Kommunikationsweges. Die
Verschliisselung muss bereits am Rechner (Gerdt) des Benutzers erfolgen (beginnen), damit
die Daten nicht auf einem ersten, unverschliisselten Teilstiick ungeschiitzt tibermittelt wer-

den miissen, wie in nachstehender Grafik deutlicher wird.

Plattform-System

User

Priest(s)

Abbildung 1: Verschliisselung zwischen den Teilnehmern (Quelle: d.V.).

10650 konnten beispielsweise alle Schliissel fiir Nutzer aus einer Gemeinde iiber durchlaufende (Serien-)-
Nummern verfiigen.
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Zusammengefasst ldsst sich feststellen: werden die Schutzziele der Informationssicher-
heit (vgl. Kapitel schon in der Planung eines solchen Systems beachtet, lassen sich
zahlreiche Probleme im Vorhinein vermeiden. Konkret werden die drei Hauptziele wie folgt
erfiillt: durch die zufillige Verteilung der Zugangsschliissel ist einerseits die Vertraulichkeit
und auch andererseits die Authentizitidt gegeben. Die Integritdt wird durch den Einsatz einer
starken Verschliisselung mit (méglichst) langen (grof3en) Schliisseln gewahrt, wodurch eine
Manipulation der Ubertragungsdaten massiv erschwert ist. Wegen der stetigen Weiterent-
wicklung ist es notwendig, dass auch die Schutzmechanismen des Systems laufend nachge-

scharft werden.

6.2.2. Anbieterseitige Voraussetzungen

Anforderungen, die nur auf der Anbieterseite anfallen, betreffen den Betrieb des Systems
auf dem das dann realisierte Modell lduft. Diese Anforderungen beinhalten unter anderem
nachstehende Punkte, sind aber damit nicht abschlieBend aufgezdhlt, da dies den Umfang

und Rahmen dieser Arbeit sprengen wiirde.

— Rechenzentrum
— Uberwachung und Sicherstellung des Betriebs

- Wartung und Sicherung der Software und Daten

6.2.3. Anwenderseitige Voraussetzungen

Anwender, Geistliche und , Laien“, haben zusétzlich zu den schon oben erwdhnten Themen-
kreisen hardwareseitige Voraussetzungen zu schaffen, damit sie mittels des Systems intera-
gieren kdnnen. Eine Webcam, ein Mikrofon und Lautsprecher sind dazu jedenfalls notwen-

dig.
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6.2.4. Voraussetzungen bei Drittanbietern

So man sich Drittanbietern, als externe Dienstleister, bedient, ist sicherer Zugang ohne Da-
tenzugriff auf interne Daten eventuell notwendig. Dies hdngt von Art und Umfang der er-

brachten Leistung bzw. der ausgelagerten Funktion, ab.

Die Abwicklung von Dienstleistungen ausserhalb des geschiitzten Systemkerns kdnnen
auch moglich sein, um beispielsweise die Identitdt von Nutzern innerhalb des Systems zu
schiitzen, wenn bestimmte, von Dritten erbrachte Leistungen oder Dienste es erfordern,
dass Nutzer ihre jeweilige reale Identitét , preisgeben“wie z.B. bei Dienstleistungen im Zah-

lungsverkehr.

6.3. Das Modell PISA

In diesem Kapitel wird zuerst die Topologie, also der theoretische Aufbau des PISA-Systems
selbst und seiner Schnittstellen zu den Benutzern, Geistlichen (Priestern) und , Laien“ sowie

zu moglichen Drittanbietern erklart.

6.3.1. Zur Topologie des Modells

Der grundlegende Aufbau des Systems, die Kommunikationswege zwischen den Teilneh-
mern und eventuellen Dritten (beispielsweise Email-Diensten oder Zahlungsdienstleistern)
lasst sich der nachstehenden Abbildung (s. Abblidung [2) entnehmen. Die Benutzerober-
fliche von PISA priasentiert sich <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>